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Commencer avec RDS-Knight 

Étape 1: Installation de RDS-Knight sur votre ordinateur 

L’installation de RDS-Knight est un processus facile. 

Téléchargez-le simplement à partir de notre site Web, lancez Setup-RDS-Knight.exe et suivez 

les étapes décrites ici. 

Les fichiers sont décompressés et copiés dans: 

Dossier “C: \ Program Files (x86) \ RDS-Tools \ RDS-Knight”. La version d’évaluation est 

une version complète limitée à 2 semaines. 

Après l’installation, une nouvelle icône apparaîtra sur votre bureau: 

 
Étape 2: Utilisation de RDS-Knight 

Vous pouvez maintenant lancer l’interface RDS-Knight et commencer à définir les 

fonctionnalités de sécurité RDS-Knight et à protéger votre serveur des menaces internes et 

externes. Le tableau de bord propose un accès immédiat aux cinq derniers événements de 

sécurité. De plus, la vignette de version permet aux administrateurs de mettre à jour 

directement RDS-Knight vers la dernière version directement à partir de là. 

Vous pouvez commencer par définir un niveau de sécurité pour votre groupe d’utilisateurs et 

le personnaliser pour un utilisateur spécifique. 

Ensuite, vous pouvez définir des heures de travail spécifiques pour que vos utilisateurs ne se 

connectent que pendant leur temps de travail. 

Vous pouvez protéger votre serveur contre les cyber-attaques étrangères en permettant l’accès 

aux pays de votre choix, avec la protection d’accès Homeland. 

N’oubliez pas d’activer votre licence et de mettre à jour à la dernière version si vous souhaitez 

être entièrement protégé par RDS-Knight! 

Consultez notre documentation pour toutes les fonctionnalités de sécurité ici. 

Conditions préalables 

Exigences matérielles 

RDS-Knight ne peut fonctionner qu’avec les éditions 32 et 64 bits de serveurs OS. 

Système d’exploitation 

RDS-Knight est compatible avec les systèmes d’exploitation suivants: 
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Windows 7 

Windows 8.1 

Windows 10 

Windows Server 2008 R2 

Windows Server 2012/2012 R2 

Windows Server 2016 

Windows Server 2019 

Installation 

Exécutez le programme d’installation RDS-Knight, puis suivez les étapes de l’installation. 

Veuillez noter que vous devez exécuter cette configuration en tant qu’administrateur, mais ne 

vous inquiétez pas, Windows l’exige automatiquement. 

 

Cliquez sur “Suivant” si vous acceptez la licence. 
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Le programme d’installation est maintenant prêt à installer RDS-Knight sur votre ordinateur. 

Cliquez sur “Suivant” pour lancer l’installation. 

Une barre de progression s’affiche et vous permet de suivre la progression de l’installation. 
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Veuillez patienter, car l’installation complète du logiciel peut parfois prendre quelques 

minutes. 

 

L’installation est maintenant terminée, vous pouvez maintenant commencer à utiliser RDS-

Knight! 

La version d’essai gratuite est entièrement décrite pendant 2 semaines. 

Activer votre licence 

Ouvrez l’interface RDS-Knight et cliquez sur l’onglet Licence: 
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Ensuite, cliquez sur le bouton “Activer votre licence”: 

 

Cliquez sur le bouton “Activer la licence”, puis sélectionnez le fichier license.lic que votre 

revendeur vous a fourni ou le fichier license.lic que vous avez téléchargé à partir de notre 

portail de licences. 
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Lorsque votre licence est activée, le message de confirmation s’affiche. 

A partir de maintenant, votre fenêtre de licence vous confirme que vous avez bien une licence 

activée: 

Merci d’avoir choisi RDS-Knight! 

Mise à jour de RDS-Knight 

La mise à jour de RDS-Knight est simple et peut être effectuée en cliquant sur la vignette 

correspondante dans le tableau de bord principal: 

 

RDS-Knight télécharge et applique automatiquement le programme Update Release à la 

demande. 

Le programme de mise à jour est conçu pour améliorer en permanence toutes les 

fonctionnalités de RDS-Knight et protéger vos paramètres RDS-Knight actuels. 
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Utilisation de Rds-Knight 

Vue d’ensemble de l’interface utilisateur 

Vue d’ensemble 

Pour lancer l’interface RDS-Knight, cliquez simplement sur l’icône RDS-Knight AdminTool 

sur votre bureau. 

Il y a plusieurs mosaïques dans la fenêtre principale, chaque mosaïque vous donnant accès 

aux différentes fonctionnalités et paramètres proposés par RDS-Knight. Le tableau de bord 

propose un accès immédiat aux cinq derniers événements de sécurité. De plus, la vignette de 

version permet aux administrateurs de mettre à jour directement RDS-Knight vers la dernière 

version directement à partir de là. 

 

Cliquez sur chaque vignette pour en savoir plus sur chaque fonctionnalité. 

Observateur d’événements 

RDS-Knight n’est pas une solution d’audit de sécurité. Cependant, nous avons poussé plus 

loin les journaux des événements de sécurité en permettant de retracer les deux mille cinq 

cents derniers événements, ce qui devrait offrir une alternative plus pertinente à une solution 

d’audit complète. 

Les événements de sécurité sont une excellente source d’informations car ils affichent les 

opérations effectuées par RDS-Knight pour protéger votre ordinateur. 
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La fenêtre du visualiseur d’événements peut être ouverte à partir de la fenêtre principale de 

RDS-Knight, en cliquant directement sur les 5 derniers événements affichés ou sur l’onglet 

Evénements. Les informations affichées dans la fenêtre du visualiseur d’événements sont 

actualisées automatiquement toutes les quelques secondes. 

 

Notez que l’exemple ci-dessus illustre des tentatives réelles d’attaques par force brute gérées 

par RDS-Knight. La description explique souvent pourquoi l’action a été effectuée ou non. 

Comme illustré, les actions de représailles sont souvent écrites en rouge et mises en évidence 

par une icône représentant un bouclier rouge. La liste des événements de sécurité comporte 

quatre colonnes, décrivant la gravité, la date de la vérification ou de l’opération effectuée, 

l’icône de fonction associée et la description. 

Remarque: la fenêtre de l’afficheur d’événements RDS-Knight peut être déplacée et ne vous 

empêche pas d’utiliser l’autre fonctionnalité RDS-Knight. 

Les cinq vignettes situées en haut de la fenêtre affichent l’état de chaque fonction RDS-

Knight. 

 

De plus, une recherche globale approfondie est maintenant disponible afin de trouver 

rapidement des événements spécifiques. Il est également possible de copier le message 

d’événement ou de débloquer une adresse IP en cliquant dessus avec le bouton droit de la 

souris. 
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Concernant les évènements dans RDS-Knight, ceux-ci sont stockés dans le fichier events.json 

situé dans le répertoire events à la racine du répertoire d’installation de RDS-Knight. Il suffit 

donc de supprimer ce fichier afin de purger les évènements. 

IP Géolocalisation restrictive 

Sur cette vignette, vous pouvez autoriser l’accès des utilisateurs de tous les pays qui se 

connectent en laissant cette fonctionnalité désactivée ou décider de limiter l’accès à des pays 

spécifiques. 

Cliquez sur le bouton Accès par pays pour l’activer: 

 

Ensuite, vous pouvez commencer à ajouter des pays autorisés en cliquant sur le bouton 

“Ajouter un pays”: 
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Sélectionnez le pays que vous souhaitez ajouter à la liste. (Dans cet exemple, l’accès est 

autorisé pour les utilisateurs se connectant depuis les États-Unis et la France.) 

– Vous avez également le choix de cocher la case ci-dessous pour débloquer toutes les 

adresses IP du pays sélectionné. 

Lorsque vous avez sélectionné les pays que vous souhaitez autoriser, cliquez sur le bouton 

Appliquer: 
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Lorsqu’une adresse IP est bloquée, elle apparaît dans la liste des adresses IP et vous avez la 

possibilité de la débloquer. 

– Par défaut, le service HTML5 est le processus surveillé. Si vous souhaitez désactiver sa 

surveillance ou vérifier les connexions sur d’autres processus, accédez à l’onglet Paramètres – 

Avancé. 

Attention: Veuillez vérifier que vous avez au moins inclus le pays depuis lequel vous êtes 

actuellement connecté. Sinon, votre adresse IP sera bloquée assez rapidement après avoir 

appliqué les paramètres, plus précisément dès qu’une nouvelle session utilisateur sera ouverte 

sur le serveur, vous déconnectant ainsi sans aucun espoir de vous reconnecter à partir de la 

même adresse IP. Si vous êtes bloqué, nous vous recommandons d’essayer de vous connecter 

depuis n’importe quel pays que vous avez autorisé sur RDS-Knight, par exemple en vous 

connectant depuis un autre serveur distant. Vous pouvez également utiliser votre session de 

console pour corriger les paramètres, car cette connexion n’utilise ni les services de bureau à 

distance ni un réseau non local et ne sera pas bloquée par RDS-Knight. 

Remarques: Si vous remarquez que l’accès par pays ne bloque pas les connexions provenant 

d’un pays ne figurant pas dans la liste des pays autorisés, c’est certainement parce que: 

Afin de bloquer une adresse IP, cette fonctionnalité ajoute une règle de blocage sur le pare-feu 

Windows. Donc, premièrement, le pare-feu doit être actif. Vous devez également vérifier si 

certains paramètres du pare-feu ne sont pas gérés par un autre programme, comme un 

antivirus. Dans ce cas, vous devrez désactiver ce programme et redémarrer le service “Pare-

feu Windows”. 

Vous pouvez également contacter votre éditeur de programme tiers et lui demander de trouver 

un moyen pour que son programme respecte les règles lorsqu’il est ajouté au pare-feu 

Windows. Si vous connaissez un contact technique avec l’éditeur du logiciel, nous sommes 

prêts à développer ces “connecteurs” pour le pare-feu. Contactez nous. 

VPN: au cas où le client distant utilise un VPN, l’accès par pays obtiendra une adresse IP 

choisie par le fournisseur de VPN. Comme vous le savez, les fournisseurs de VPN utilisent 

des relais partout dans le monde pour permettre à leurs utilisateurs de naviguer anonymement. 

Certains fournisseurs de VPN permettent aux utilisateurs de définir le pays du relais. 

Ainsi, les utilisateurs avec des fournisseurs de réseau privé virtuel peuvent être relayés via un 

pays non autorisé. Par exemple, si un fournisseur de VPN choisit une adresse IP du Sri Lanka, 

ce pays doit être autorisé par l’accès par pays. De plus, si le VPN utilise une adresse IP 

interne à l’entreprise, la protection devient alors sans objet. 
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Pare-feu / proxy: un pare-feu matériel a pour objectif de filtrer les connexions entrantes et 

sortantes des grandes entreprises. Comme il ne s’agit que d’un filtre, il ne devrait pas modifier 

l’adresse IP d’origine et ne devrait donc pas avoir d’impact sur l’accès par pays. Cependant, 

un proxy modifierait définitivement l’adresse IP d’origine pour utiliser une adresse de réseau 

privé, qui sera toujours autorisée par Homeland Access Protection. L’objectif principal de 

cette fonctionnalité est de bloquer l’accès à un serveur ouvert à Internet. Si toutes les 

connexions proviennent du réseau d’entreprise, la protection devient alors inutile. 

Ce produit contient des données GeoLite créées par MaxMind, disponibles à l’adresse 

https://www.maxmind.com. Si vous constatez qu’une adresse IP n’est pas enregistrée dans 

son pays réel, veuillez contacter directement MaxMind. 

Protection anti brute-force (anti DDOS) 

La protection anti brute-force vous permet de protéger votre serveur public contre les pirates 

informatiques, les scanners de réseau et les robots de force brute qui tentent de deviner votre 

identifiant et votre mot de passe d’administrateur. En utilisant les identifiants de connexion 

actuels et les dictionnaires de mots de passe, ils essaieront automatiquement de se connecter à 

votre serveur des centaines, voire des milliers de fois par minute. 

Avec la protection anti brute-force, vous pouvez surveiller les tentatives de connexion 

Windows ayant échoué et automatiquement mettre en liste noire les adresses IP incriminées 

après plusieurs échecs. 

 

– Vous pouvez définir le nombre maximal de tentatives de connexion infructueuses à partir 

d’une seule adresse IP dans le bloc de détection des IPs (10 par défaut), ainsi que le temps de 

réinitialisation des compteurs de tentatives de connexion infructueuses (2 heures par défaut). 

https://www.maxmind.com/
https://www.maxmind.com/
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– Au bas de cette fenêtre, vous pouvez voir le statut de la protection anti brute-force, qui vous 

permet de vérifier si les échecs de connexion au portail Web HTML5 sont vérifiés et si les 

services de pare-feu Windows et RDS-Knight sont activés. 

Dans ce cas, comme dans notre exemple, tous les statuts sont cochés. 

– Gérer les adresses IP bloquées: vous pouvez bien sûr le configurer pour répondre à vos 

besoins, par exemple en ajoutant votre propre adresse IP de poste de travail dans la liste 

blanche des IP, pour que cet outil ne vous bloque jamais. Vous pouvez ajouter autant 

d’adresses IP que vous le souhaitez dans la liste blanche. Ces adresses ne seront jamais 

bloquées par le défenseur des attaques par force brute. 

– Vous pouvez ignorer les adresses IP locales et privées en modifiant le paramètre par défaut 

dans l’onglet Paramètres – Avancé – Bruteforce. 

Remarque: Si vous remarquez que la protection anti brute-forcer a bloqué 10 adresses IP par 

jour et que cela n’est plus le cas à l’heure actuelle, ce n’est plus le cas. et bloque un, deux ou 

même ne bloque aucune adresse, c’est en fait normal. En effet, avant l’installation de RDS-

Knight, tous les robots connaissent le serveur disposant d’un port RDP, et de nombreux robots 

essaient les mots de passe actuels et ceux provenant de dictionnaires. Lorsque vous installez 

RDS-Knight, ces robots sont progressivement bloqués, de sorte qu’un jour: 

La plupart des robots actifs sont déjà bloqués et ne sont pas intéressés par le serveur, même 

les nouveaux. 

De plus, le serveur n’apparaît plus dans la liste des serveurs connus. 

Adresses IP 

La gestion des adresses IP est facile avec une liste unique pour gérer les adresses IP bloquées 

et les listes blanches: 
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Par défaut, IPV4, IPV6 et toutes les adresses d’hôtes localhost du serveur sont sur liste 

blanche. 

Une barre de recherche pratique fournit des fonctionnalités de recherche basées sur toutes les 

informations fournies. Par exemple, si nous recherchons des adresses bloquées, en entrant le 

mot “bloqué” dans la barre de recherche, toutes les adresses IP bloquées seront visibles: 
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De plus, les administrateurs peuvent effectuer des actions sur plusieurs adresses IP 

sélectionnées en un seul clic. Parmi les nouvelles fonctionnalités introduites dans la gestion 

des adresses IP, vous trouverez la possibilité de fournir des descriptions significatives à toutes 

les adresses IP: 

 

Enfin et surtout, les administrateurs peuvent désormais débloquer et ajouter à la liste blanche 

plusieurs adresses IP bloquées en une seule action, en cliquant sur l’onglet “Ajouter une liste 

blanche”. 

Restriction des heures de travail 

Vous pouvez configurer des restrictions d’heures de travail par utilisateur ou par groupe. 

Choisissez la restriction de votre choix: 
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Toujours autoriser cet accès utilisateur / groupe 

Toujours bloquer cet accès utilisateur / groupe 

ou Autoriser uniquement pendant des intervalles de temps spécifiques. 

Vous pouvez le configurer jour après jour et sélectionner la plage horaire de votre préférence: 

 

Il est possible de sélectionner un fuseau horaire spécifique en fonction de l’emplacement du 

bureau de votre utilisateur. 

Priorités des règles Utilisateurs / Groupes 

Lorsqu’un utilisateur ouvre une nouvelle session sur le serveur: 

1) si cet utilisateur a directement défini des restrictions d’heures de travail, ces règles sont 

appliquées. 

2) si cet utilisateur ne dispose pas de restrictions d’heures de travail directement définies, 

RDS-Knight chargera toutes les restrictions d’heures de travail existantes pour tous les 

groupes de cet utilisateur et conservera les règles les plus permissives. Par exemple, si un 

premier groupe a une règle pour bloquer la connexion lundi, un deuxième groupe a une règle 

pour autoriser la connexion le lundi de 9h00 à 17h00 et un troisième groupe a une règle pour 

autoriser la connexion le lundi de 8h00 à 17h00. 15 heures, l’utilisateur pourra ouvrir une 

connexion le lundi de 8 heures à 17 heures. 

Avertissement: Cette fonctionnalité utilise l’heure du serveur. Utiliser l’heure et / ou le fuseau 

horaire du poste de travail de l’utilisateur n’aurait aucun sens, tout utilisateur n’aurait qu’à 

modifier son fuseau horaire pour ouvrir une session en dehors de ses heures autorisées. 
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Niveau de sécurité 

Vous pouvez configurer le niveau de sécurité pour chaque utilisateur ou groupe. Il y a trois 

niveaux de sécurité: 

Le mode Windows, où l’utilisateur a accès à une session Windows par défaut. 

Le mode Bureau sécurisé, où l’utilisateur n’a pas accès au Panneau de configuration, aux 

programmes, aux disques, au navigateur, au clic droit…: aucun accès aux ressources du 

serveur. Il a juste accès aux documents, imprimantes, clé Windows et peut déconnecter sa 

session. 

Le mode Kiosque est le mode le plus sécurisé, où l’utilisateur n’a que très peu d’actions dans 

sa session. 

Sécurité 1 

 

Dans n’importe quel mode, vous avez la possibilité de personnaliser la sécurité à trois 

niveaux: 

Sécurité du bureau: 
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Contrôle des disques: 
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Contrôle des applications: 
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Priorités des règles Utilisateurs / Groupes 

Lorsqu’un utilisateur ouvre une nouvelle session sur le serveur: 

1) Si cet utilisateur a un niveau de sécurité directement défini pour lui-même, ce niveau de 

sécurité est appliqué. 

2) Si cet utilisateur ne dispose pas directement d’un niveau de sécurité, RDS-Knight chargera 

tous les paramètres de niveau de sécurité existants pour tous les groupes de cet utilisateur et 

conservera les règles les plus permissives. 

Par exemple, si un premier groupe a une règle pour supprimer l’icône de la corbeille du 

bureau mais que cette règle est désactivée pour un deuxième groupe, l’utilisateur aura l’icône 

de la corbeille sur son bureau. Les mêmes règles de priorité s’appliqueront à chaque règle 

personnalisée (sécurité du bureau, contrôle des disques et contrôle des applications) ainsi que 

pour le niveau de sécurité principal (le mode Windows étant considéré comme plus permissif 

que le mode bureau sécurisé, qui est considéré comme plus permissif que le mode kiosque). 

Protection Netbios et périphérique utilisateur 

La protection des terminaux et le contrôle des périphériques vous permettent de contrôler le 

périphérique des utilisateurs en permettant à chaque utilisateur de n’utiliser qu’un ou plusieurs 
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périphériques spécifiques, qui seront vérifiés lors de toute session entrante. Une connexion à 

partir de tout nom de périphérique non valide sera bloquée. 

 

Dans cet exemple, demo utilisera les noms de périphérique FABIEN par exemple. 

Remplissage automatique du champ du nom de l’appareil 

Vous remarquerez peut-être que le champ Nom du périphérique contient déjà un nom de 

périphérique pour certains utilisateurs. Afin d’aider l’administrateur, RDS-Knight enregistre 

automatiquement le nom du dernier périphérique utilisé pour se connecter au serveur par tout 

utilisateur pour lequel la fonctionnalité Protection Netbios et périphérique utilisateur n’est pas 

activée. Après une journée de travail, le nom de périphérique de la plupart des utilisateurs sera 

connu de RDS-Knight, ce qui vous permettra d’activer rapidement la fonction Protection 

Netbios et périphérique utilisateur sans avoir à vérifier le nom du poste de travail de chaque 

utilisateur. 

Remarque: Protection Netbios et périphérique utilisateur n’est pas compatible avec les 

connexions HTML5. 

Protection contre le ransomware 

Depuis la version RDS-Knight 3.0, la protection Ransomware vous permet de détecter, 

bloquer et empêcher efficacement les attaques de ransomware. RDS-Knight réagit dès qu’il 

détecte un ransomware sur votre session. 

Vous pouvez l’activer en cliquant sur “Activer la protection Ransomware” sous l’onglet 

Protection Ransomware: 
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Il analyse rapidement votre / vos disque (s) et affiche le ou les fichiers ou programmes 

responsables, en plus de fournir une liste des éléments infectés. 
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RDS-Knight arrête automatiquement l’attaque et met en quarantaine le ou les programmes 

ainsi que le ou les fichiers cryptés avant son intervention. 

 

Seul l’administrateur peut les ajouter à la liste blanche en entrant le chemin du programme 

souhaité sur la dernière ligne et en cliquant sur “Ajouter”: 
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Rapport de protection contre le ransomware 

RDS-Knight évite les catastrophes pour les entreprises en supprimant les logiciels 

ransomware à un stade précoce. 

L’administrateur a accès aux informations concernant la source de l’attaque et des processus 

en cours d’exécution, et apprend donc à anticiper ces menaces. 
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Remarque: Ransomware Protection observe l’interaction des programmes avec les fichiers 

système et personnels. Pour garantir un niveau de protection supérieur, Ransomware 

Protection crée des fichiers d’appâts dans des dossiers de clés où les ransomwares 

commencent souvent leur attaque. Par conséquent, quelques fichiers cachés peuvent 

apparaître dans les dossiers du bureau et des documents des utilisateurs, ainsi qu’à d’autres 

emplacements. Lorsqu’il détecte un comportement malveillant, il arrête immédiatement le 

logiciel ransomware (ou demande si l’utilisateur connecté est un administrateur). 

Ransomware Protection utilise des techniques de détection purement comportementales et ne 

repose pas sur des signatures de logiciels malveillants, ce qui lui permet d’attraper les 

ransomwares qui n’existent pas encore. 

Réglages 

Liste blanche des utilisateurs 

L’onglet Liste blanche d’utilisateurs donne à l’administrateur la possibilité d’ajouter / de 

supprimer des utilisateurs de la liste blanche. 

Les utilisateurs figurant sur la liste blanche sont ignorés par RDS-Knight et leurs paramètres 

ne seront pas appliqués. 

L’utilisateur qui a téléchargé RDS-Knight est automatiquement ajouté à la liste blanche: 
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Programmes 

Sur l’onglet Programmes, vous pouvez ajouter des programmes à la liste des programmes 

autorisés, qui ne seront pas vérifiés par RDS-Knight Ransomware Protectio. 
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Cliquez sur le bouton “Ajouter une application” pour ajouter un programme. Vous pouvez 

également les supprimer en sélectionnant une ou plusieurs applications et en cliquant sur le 

bouton Supprimer une ou plusieurs applications. 

Avancé 

Sous l’onglet Avancé, vous pouvez configurer le produit, les fonctionnalités de Bruteforce 

Attacks Defender et Homeland. 

L’onglet Produit vous permet d’ajouter un code PIN à l’outil d’administration: 
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Cliquez sur Enregistrer. Le code PIN sera requis la prochaine fois que vous lancerez l’outil 

d’administration. 

Vous pouvez également contribuer à améliorer le produit en envoyant des données anonymes 

(activées par défaut): 

L’onglet Bruteforce vous permet d’ignorer les adresses IP locales et privées si vous le 

souhaitez, en modifiant la valeur par défaut de “Non” à “Oui”. 
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L’onglet Homeland vous permet d’ajouter ou de supprimer des processus surveillés par la 

fonctionnalité Homeland Protection. 
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