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Commencer avec RDS-Knight
Etape 1: Installation de RDS-Knight sur votre ordinateur
L’installation de RDS-Knight est un processus facile.

Téléchargez-le simplement a partir de notre site Web, lancez Setup-RDS-Knight.exe et suivez
les étapes décrites ici.

Les fichiers sont décompresseés et copiés dans:

Dossier “C: \ Program Files (x86) \ RDS-Tools \ RDS-Knight”. La version d’évaluation est
une version complete limitée a 2 semaines.

Apres I’installation, une nouvelle icone apparaitra sur votre bureau:

( RDS )

\ KNIGHT

o

Etape 2: Utilisation de RDS-Knight

Vous pouvez maintenant lancer 1’interface RDS-Knight et commencer a définir les
fonctionnalités de sécurité RDS-Knight et & protéger votre serveur des menaces internes et
externes. Le tableau de bord propose un acces immédiat aux cing derniers événements de
sécurité. De plus, la vignette de version permet aux administrateurs de mettre a jour
directement RDS-Knight vers la derniére version directement a partir de la.

Vous pouvez commencer par définir un niveau de sécurité pour votre groupe d’utilisateurs et
le personnaliser pour un utilisateur spécifique.

Ensuite, vous pouvez définir des heures de travail spécifiques pour que vos utilisateurs ne se
connectent que pendant leur temps de travail.

Vous pouvez protéger votre serveur contre les cyber-attaques étrangéres en permettant 1’accés
aux pays de votre choix, avec la protection d’acces Homeland.

N’oubliez pas d’activer votre licence et de mettre a jour a la derniere version si vous souhaitez
étre entierement protégé par RDS-Knight!

Consultez notre documentation pour toutes les fonctionnalités de sécurité ici.
Conditions préalables

Exigences matérielles

RDS-Knight ne peut fonctionner qu’avec les éditions 32 et 64 bits de serveurs OS.
Systéme d’exploitation

RDS-Knight est compatible avec les systémes d’exploitation suivants:
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Windows 7

Windows 8.1

Windows 10

Windows Server 2008 R2
Windows Server 2012/2012 R2
Windows Server 2016
Windows Server 2019

Installation
Exécutez le programme d’installation RDS-Knight, puis suivez les étapes de 1’installation.

Veuillez noter que vous devez exécuter cette configuration en tant qu’administrateur, mais ne
vous inquiétez pas, Windows 1’exige automatiquement.

v Setup - RDS-Knight — = -

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

1D5+night license agreement -

Software

‘You should carefully read the following terms and conditions before opening the
software package, or if downloaded, before using such downloaded software,
Opening the package or using the software, if downloaded, means you accept
these terms and conditions and understand that they will be legally binding on you
and RDS-+Knight, If you do not agree with these terms and conditions, or do not
want them to be binding on you, you should promptly return the package
urnopened for a full refund or delete the downloaded software from any storage
medium that it is stored on.

(®) I accept the agreement

()1 do not accept the agreement

MNext = || Cancel

Cliquez sur “Suivant” si vous acceptez la licence.
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Select Destination Location
Where should RDS+night be installed?

l Setup will install RDS+night into the following folder,
&

To continue, dick Mext, If you would like to select a different folder, did: Browse.

C:\Program Files (x86)\RDS-Tools | | Browse...

At least 6.5 MB of free disk space is reguired.

Le programme d’installation est maintenant prét a installer RDS-Knight sur votre ordinateur.
Cliquez sur “Suivant” pour lancer I’installation.

Une barre de progression s’affiche et vous permet de suivre la progression de 1’installation.

Installing
Please wait while Setup installs RDS+Knight an your computer,

Finishing installation. ..

Cancel
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Veuillez patienter, car I’installation compléte du logiciel peut parfois prendre quelques
minutes.

Completing the RDS-Knight Setup
Wizard

Setup has finished installing RDS+night on your computer,
The application may be launched by selecting the installed
shortouts,

Click Finish to exit Setup.

L’installation est maintenant terminée, vous pouvez maintenant commencer a utiliser RDS-
Knight!

La version d’essai gratuite est entierement décrite pendant 2 semaines.
Activer votre licence

Ouvrez I’interface RDS-Knight et cliquez sur 1’onglet Licence:
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W JetClouding Security - 40.3.13 - e

JetClouding Security

1 Accuer

@7 Activer votre licence

0\ EVENEMENTS DE SECURITE
& Accisparpars

x BRUTEFORCE Statut de la licence

(‘h Licence d'essai 2 jours

@ Numéro de Série: | POF EQA 13D

L[] tiom de rordinateur: WIN-G3RDEDT2VE3

) Apressesip

(© HeuRes DE TRAVAIL

;'; SECURISATION DU BUREAU
] PosTES DE TRAvAIL

&) ransomware
Statut de la Protection

::6:3 PARAMETRES @ Protection de I'Accés par Pays Il Niveau de Sécurité par utilisateur
@ Défense contre les Attaques Automatiques Il controle des Postas de Travail
(57 LICENCE
I I Restrictions aux Heures de Travail @ Protection contre les Rancongiciels

Ensuite, cliquez sur le bouton “Activer votre licence”:

JetClouding Security

1 Accuer
@7 Activer votre licence

0\ EVENEMENTS DE SECURITE

& Accisparpars

x BRUTEFORCE Statut de a licence

@h Licence d'essai 2 jours

@ Numéro de Série: POF EOA 13D

[ nom de Fordinateur WIN-G3RDEDT2VS3

) AResses 1P

(© Heures DE TRAVAIL

- - ikt : ®
;,; SECURISATION DU BUREAU Activation de votre licence

Quand vous avez passé votre commande, un fichier 'licenselic’ a été créé pour
vous.

Pour activer le produit, veuillez indiquer |'emplacement ot vous avez enregistré
ce fichier license.lic’.

[ PosTEs DE TRAVAIL

) ransomware
Statut de la Protection

8% ParaMETRES &) Protection de Vaccés par Pays

@ Défense contre les Attaques Automatiques ontrole des Postes de fraval
(©7 LICENCE
l l Restrictions aux Heures de Travail @ Protection contre les Rangongiciels

Cliquez sur le bouton “Activer la licence”, puis sélectionnez le fichier license.lic que votre
revendeur vous a fourni ou le fichier license.lic que vous avez téléchargé a partir de notre
portail de licences.
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Lorsque votre licence est activee, le message de confirmation s’affiche.

A partir de maintenant, votre fenétre de licence vous confirme que vous avez bien une licence
activée:

Merci d’avoir choisi RDS-Knight!
Mise a jour de RDS-Knight

La mise a jour de RDS-Knight est simple et peut étre effectuée en cliquant sur la vignette
correspondante dans le tableau de bord principal:

¥ JetClouding Security - 4.0.3.13 - X

JetClouding Security

1 AcCcuEiL
Gardez les menaces hors de votre systéme Windows.
Pré , protégez et b les cyber-attaq

O\ EVENEMENTS DE SECURITE

Une demande de connexion depuis I'adresse IP 88,173.129.25 a été autorisée car 88,173.129.25 figure dans |

@ 16Mar 1405109 blanche des IPs autorisées

@ Accisparpavs

Vi o 16 Mar 14:04:10 @ La protection contre les rancongiciels est configurée et en cours d'exécution

k BRUTEFORCE
oy La connexion est autorisée pour I'utilisateur WIN-G3RDBDT2V83\Administrator depuis I'ordinateur FABIEN ¢

@ 16 Mar 14:02:23 -D- fonctionnalité n'est pas activée pour cet utilisateur

@ Aoressesp

@ 16 Mar 14:02:23 ® Une ouverture de session a été autorisée pour I'utilisateur WIN-G3RDBDT2VE3\Administrator car

pet WIN-G3RDBDT2V83\Administrator figure dans 1a liste blanche des utilisateurs autorisés

® HELRES DL TRANAL +. Al fi ti 'a été liquée a | ion de I'utilisateur WIN-G3RDBDT2VE3\Administrat: I’
. + Aucune configuration n'a été appliquée a la session de I'utilisateur - ministrator car I't

@ TS Mar1es /"' est en liste blanche

/4 SECURISATION DU BUREAU

[ POSTES DE TRAVAIL

@ RANSOMWARE
@ Version 4,0.3.13 - Vous utilisez la version 1a plus récente

§83 PARAMETRES
@ Licence d'essai 2 jours - Ultimate Protection edition

(7 LICENCE

Francais ¥:

RDS-Knight télécharge et applique automatiquement le programme Update Release a la
demande.

Le programme de mise a jour est congu pour améliorer en permanence toutes les
fonctionnalités de RDS-Knight et protéger vos paramétres RDS-Knight actuels.
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Utilisation de Rds-Knight

Vue d’ensemble de P’interface utilisateur
Vue d’ensemble

Pour lancer I’interface RDS-Knight, cliquez simplement sur I’icone RDS-Knight AdminTool
sur votre bureau.

Il'y a plusieurs mosaiques dans la fenétre principale, chague mosaique vous donnant accés
aux différentes fonctionnalités et parameétres proposés par RDS-Knight. Le tableau de bord
propose un acces immédiat aux cing derniers événements de sécurité. De plus, la vignette de
version permet aux administrateurs de mettre a jour directement RDS-Knight vers la derniére
version directement a partir de la.

¥ JetClouding Security - 40.3.13

£
v JetClouding Security

1o AccuEiL
Gardez les menaces hors de votre systéme Windows.

Pr , protégez et comt les cyb taques.

O\ EVENEMENTS DE SECURITE

Une demande de connexion depuis I'adresse IP 88,173,129.25 a été autorisée car 88.173.129.25 figure dans |

@ 16 Mar 14:05:09 blanche des IPs autorisées

@ Accisearpavs

@ La protection contre les rancongiciels est configurée et en cours d'exécution

x SHiSaREE o 16 Mar 14:04:10

. : e . g A
@ 16 Mar 14:02:23 .D. La connexion est autorisée pour I'utilisateur WIN-G3RDBDT2VS3\Administrator depuis I'ordinateur FABIEN ¢

fonctionnalité n'est pas activée pour cet utilisateur
@ ADRESSES IP
@ 16 Mar 14:02:23 @ Une ouverture de session a été autorisée pour I'utilisateur WIN-G3RDBDT2V83\Administrator car

R WIN-G3RDBDT2VS83\Administrator figure dans 1a liste blanche des utilisateurs autorisés

(© HeuREs DE TRAVAIL . - : - . - :
+, Aucune configuration n’'a été appliquée a Ia session de I'utilisateur WIN-G3RDBDT2V83\Administrator car I't

@ Lol gb ) /* est en liste blanche

/5 SECURISATION DU BUREAU
L[] POSTES DE TRAVAIL

@ RANSOMWARE
@ Version 40,313 - Vous utilisez 1a version 13 plus récente

83 PARAMETRES
@ Licence d'essai 2 jours - Ultimate Protection edition

(@57 LICENCE

Francais ¥

Cliguez sur chaque vignette pour en savoir plus sur chaque fonctionnalite.
Observateur d’événements

RDS-Knight n’est pas une solution d’audit de sécurité. Cependant, nous avons poussé plus
loin les journaux des événements de sécurité en permettant de retracer les deux mille cing
cents derniers événements, ce qui devrait offrir une alternative plus pertinente a une solution
d’audit compléte.

Les événements de sécurité sont une excellente source d’informations car ils affichent les
opérations effectuées par RDS-Knight pour protéger votre ordinateur.
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La fenétre du visualiseur d’événements peut étre ouverte a partir de la fenétre principale de
RDS-Knight, en cliquant directement sur les 5 derniers événements affichés ou sur I’onglet
Evénements. Les informations affichées dans la fenétre du visualiseur d’événements sont
actualisées automatiquement toutes les quelques secondes.

W JetClouding Security - Evénements de Securité - Evénements depuis le 10 Mar 19:30:15 = [m} X
Restrictions aux Protection de I'Accés +5. Sécurisation des Contréle des Postes v 4 Défense contre les
@ Heures de Travail par Pays /I* Bureaux en un clic .D. de Travail R Attaques
Automatiques
Cette fonctionnalité n'est pas | 82 connexions a distance refusées Cette fonctionnalité n'est pas Cette fonctionnalité n'est pas 119 addresses IP bloquées
activée activée activée
Date Fonctionnalité Message A

La protection contre les rancongiciels est configurée et en cours d'exécution

Une ouverture de session a été autorisée pour I'utilisateur WIN-G3RDBDT2V83\Administrator car

@ 16 Mar14:02:25 WIN-G3RDBDT2V83\Administrator figure dans la liste blanche des utilisateurs autorisés

La connexion est autorisée pour I'utilisateur WIN-G3RDBDT2V83\Administrator depuis I'ordinateur FABIEN car la

@ 16 Mar 14:02:23 fonctionnalité n'est pas activée pour cet utilisateur

Aucune configuration n'a été appliquée a la session de |'utilisateur WIN-G3RDBDT2V83\Administrator car I'utilisateur

@ 16 Mar 14:02:23 est en liste blanche

v
@ temarizses?
U 16 Mar 10:00:55
v
v
v

© 16Mar10:00:22

Une demande de connexion depuis |'adresse IP 50.247.167.93 a été autorisée car 50.247.167.93 est associée au pays
autorisé United States

Les prochaines demandes de connexion provenant de I'adresse IP 195.154,150.223 seront refusées aprés plusieurs
tentatives de connexion échouées

Une demande de connexion depuis I'adresse IP 195.154,150.223 a été autorisée car 195.154,150.223 est associée au
pays autorisé France v

OXKXKXKSXNYD o> e

Notez que I’exemple ci-dessus illustre des tentatives réelles d’attaques par force brute gérées
par RDS-Knight. La description explique souvent pourquoi I’action a été effectuée ou non.
Comme illustré, les actions de représailles sont souvent écrites en rouge et mises en évidence
par une icéne représentant un bouclier rouge. La liste des événements de sécurité comporte
quatre colonnes, décrivant la gravité, la date de la vérification ou de I’opération effectuée,
I’icone de fonction associée et la description.

Remarque: la fenétre de I’afficheur d’événements RDS-Knight peut étre déplacée et ne vous
empéche pas d’utiliser ’autre fonctionnalité RDS-Knight.

Les cinqg vignettes situées en haut de la fenétre affichent 1’état de chaque fonction RDS-
Knight.

W JetClouding Security - Evénements de Securité - Evénements depuis le 10 Mar 19:30:15 = ]} X
Restrictions aux Protection de I'Accés 4+, Sécurisation des Contrdle des Postes ’ Défense contre les
@ Heures de Travail par Pays /’+ Bureaux en un clic .D. de Travail x Attaques
Automatiques
Cette fonctionnalité n'est pas | 82 connexions a distance refusées Cette fonctionnalité n'est pas Cette fonctionnalité n'est pas 119 addresses IP bloquées
activée activée activée

De plus, une recherche globale approfondie est maintenant disponible afin de trouver
rapidement des événements spécifiques. 1l est également possible de copier le message
d’événement ou de débloquer une adresse IP en cliquant dessus avec le bouton droit de la
souris.

10
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Concernant les evenements dans RDS-Knight, ceux-ci sont stockés dans le fichier events.json
situé dans le répertoire events a la racine du répertoire d’installation de RDS-Knight. 1l suffit

donc de supprimer ce fichier afin de purger les évenements.

IP Géolocalisation restrictive

Sur cette vignette, vous pouvez autoriser 1’accés des utilisateurs de tous les pays qui se

connectent en laissant cette fonctionnalité désactivée ou décider de limiter I’acces a des pays

spécifiques.

Cliquez sur le bouton Acces par pays pour 1’activer:

W JetClouding Security - 4.0.3.13

iOi
1t AccueL
O\ EVENEMENTS DE SECURITE
& Accispar pavs
x BRUTEFORCE
@ ADRESSES IP
(@ HeuRES DE TRAVAIL
47: SECURISATION DU BUREAU
/4
[ POSTES DE TRAVAIL
El RANSOMWARE

§83 PARAMETRES

(@ LICENCE

JetClouding Security

@ La protection des accés par pays est activée, Cliquez ici pour autoriser toutes les connexions.

~ Ajouter un pays

B Algeria

Bl tunisia

Bl Belgium
= French Polynesia - Germany
EE United States

X Supprimer un pays

B cameroon
Bl Guinea

I+l canada
== Monaco

Bl France
M Morocco

B0 French Guiana

3 switzerland

®

Appliquer
maintenant

Ensuite, vous pouvez commencer a ajouter des pays autorisés en cliquant sur le bouton

“Ajouter un pays”:

11
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W Ajouter un pays — X

Sélectionner un pays S United States =

D Unblock all IP addresses blocked by Homeland protection for the selected country.
This action will be executed when applying changes.

Ajouter un pays

Sélectionnez le pays que vous souhaitez ajouter a la liste. (Dans cet exemple, 1’acces est
autorisé pour les utilisateurs se connectant depuis les Etats-Unis et la France.)

—Vous avez également le choix de cocher la case ci-dessous pour débloquer toutes les
adresses IP du pays sélectionné.

Lorsque vous avez sélectionné les pays que vous souhaitez autoriser, cliquez sur le bouton
Appliquer:

W JetClouding Security - 4.0.3.13 -

@ JetClouding Security

1y AccueL

@ La protection des accés par pays est activée, Cliquez ici pour autoriser toutes les connexions.
O\ EVENEMENTS DE SECURITE

@ Accispar pavs

+ Ajouter un pays X Supprimer un pays
N sruterorce
B Algeria Bl Belgium B Cameroon I+l Canada BB France BB French Guiana
@ ADRESSES 1P = Frerf(-Iw Polynesia - Gefmany B Guinea == Monaco B Morocco Switzerland
Bl 1unisia 2 United States

(© Heures DE TRAVAIL

4 SECURISATION DU BUREAU
[ POSTES DE TRAVAIL

&) ransomware

83 PARAMETRES

@57 LICENCE

Appliquer
maintenant

12
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Confirmation

Please make sure that you have allowed at least your current location,
! or you will be instantly blocked when applying these settings.
Y Y PpPiying g

Are you sure you want to apply these settings?

Yes No

Lorsqu’une adresse IP est bloquée, elle apparait dans la liste des adresses IP et vous avez la
possibilité de la débloquer.

— Par défaut, le service HTMLS5 est le processus surveillé. Si vous souhaitez désactiver sa
surveillance ou vérifier les connexions sur d’autres processus, accédez a I’onglet Parameétres —
Avance.

Attention: Veuillez vérifier que vous avez au moins inclus le pays depuis lequel vous étes
actuellement connecté. Sinon, votre adresse IP sera bloquée assez rapidement aprés avoir
appliqué les parametres, plus précisément dés qu’une nouvelle session utilisateur sera ouverte
sur le serveur, vous déconnectant ainsi sans aucun espoir de vous reconnecter a partir de la
méme adresse IP. Si vous étes bloqué, nous vous recommandons d’essayer de vous connecter
depuis n’importe quel pays que vous avez autorisé sur RDS-Knight, par exemple en vous
connectant depuis un autre serveur distant. Vous pouvez également utiliser votre session de
console pour corriger les paramétres, car cette connexion n’utilise ni les services de bureau a
distance ni un réseau non local et ne sera pas bloquée par RDS-Knight.

Remarques: Si vous remarquez que ’acces par pays ne bloque pas les connexions provenant
d’un pays ne figurant pas dans la liste des pays autorisés, c’est certainement parce que:

Afin de bloquer une adresse IP, cette fonctionnalité ajoute une regle de blocage sur le pare-feu
Windows. Donc, premiérement, le pare-feu doit étre actif. Vous devez également veérifier si
certains paraméetres du pare-feu ne sont pas géeres par un autre programme, comme un
antivirus. Dans ce cas, vous devrez désactiver ce programme et redémarrer le service “Pare-
feu Windows”.

Vous pouvez également contacter votre éditeur de programme tiers et lui demander de trouver
un moyen pour que son programme respecte les régles lorsqu’il est ajouté au pare-feu
Windows. Si vous connaissez un contact technique avec 1’éditeur du logiciel, nous sommes
préts a développer ces “connecteurs” pour le pare-feu. Contactez nous.

VPN: au cas ou le client distant utilise un VPN, I’accés par pays obtiendra une adresse IP
choisie par le fournisseur de VPN. Comme vous le savez, les fournisseurs de VPN utilisent
des relais partout dans le monde pour permettre a leurs utilisateurs de naviguer anonymement.
Certains fournisseurs de VPN permettent aux utilisateurs de definir le pays du relais.

Ainsi, les utilisateurs avec des fournisseurs de réseau privé virtuel peuvent étre relayés via un
pays non autorisé. Par exemple, si un fournisseur de VPN choisit une adresse IP du Sri Lanka,
ce pays doit étre autorisé par I’acces par pays. De plus, si le VPN utilise une adresse IP
interne a I’entreprise, la protection devient alors sans objet.

13
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Pare-feu / proxy: un pare-feu matériel a pour objectif de filtrer les connexions entrantes et
sortantes des grandes entreprises. Comme il ne s’agit que d’un filtre, il ne devrait pas modifier
I’adresse IP d’origine et ne devrait donc pas avoir d’impact sur I’acces par pays. Cependant,
un proxy modifierait définitivement 1’adresse IP d’origine pour utiliser une adresse de réseau
privé, qui sera toujours autorisée par Homeland Access Protection. L’objectif principal de
cette fonctionnalité est de bloquer I’acces a un serveur ouvert a Internet. Si toutes les
connexions proviennent du réseau d’entreprise, la protection devient alors inutile.

Ce produit contient des données GeoLite créées par MaxMind, disponibles a 1’adresse
https://www.maxmind.com. Si vous constatez qu’une adresse IP n’est pas enregistrée dans
son pays reéel, veuillez contacter directement MaxMind.

Protection anti brute-force (anti DDOS)

La protection anti brute-force vous permet de protéger votre serveur public contre les pirates
informatiques, les scanners de réseau et les robots de force brute qui tentent de deviner votre
identifiant et votre mot de passe d’administrateur. En utilisant les identifiants de connexion
actuels et les dictionnaires de mots de passe, ils essaieront automatiquement de se connecter a
votre serveur des centaines, voire des milliers de fois par minute.

Avec la protection anti brute-force, vous pouvez surveiller les tentatives de connexion
Windows ayant échoué et automatiquement mettre en liste noire les adresses IP incriminées
apres plusieurs échecs.

W JetClouding Security - 40.3.13 = X
£
w JetClouding Security
M AccuenL
Détection des Adresses IP
O\ EVENEMENTS DE SECURITE Nombre maximum d'échecs de connexion par adresse IP: |3 5

Remettre les compteurs d'échecs a zéro aprés: (100 2 heures

@ Accis par PaYs

x BRUTEFORCE [5) Appiy Now

Statut du Defender
@ ADRESSES IP

@ L'audit des connexions depuis le portail HTMLS est activé - Les échecs sont surveillés
(© HEURES DE TRAVAIL

L'audit des connexions Windows est activé - Les échecs sont surveillés

/’f;‘ SECURISATION DU BUREAU

@ Le pare-feu Windows est activé - Les IP bloquées ne peuvent pas se connecter
] POSTES DE TRAVAIL
@)

Le service JetClouding-Security est en cours d'exécution - Vous étes protégés

ﬁ RANSOMWARE

83 PARAMETRES
@ Gestionnaire des adresses IP

@7 LICENCE

— Vous pouvez definir le nombre maximal de tentatives de connexion infructueuses a partir
d’une seule adresse IP dans le bloc de détection des IPs (10 par défaut), ainsi que le temps de
réinitialisation des compteurs de tentatives de connexion infructueuses (2 heures par défaut).

14
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— Au bas de cette fenétre, vous pouvez voir le statut de la protection anti brute-force, qui vous
permet de Vérifier si les échecs de connexion au portail Web HTMLS5 sont vérifiés et si les
services de pare-feu Windows et RDS-Knight sont activés.

Dans ce cas, comme dans notre exemple, tous les statuts sont cochés.

— Gérer les adresses IP bloquées: vous pouvez bien sdr le configurer pour répondre a vos
besoins, par exemple en ajoutant votre propre adresse IP de poste de travail dans la liste
blanche des IP, pour que cet outil ne vous blogue jamais. Vous pouvez ajouter autant
d’adresses IP que vous le souhaitez dans la liste blanche. Ces adresses ne seront jamais
blogquées par le defenseur des attaques par force brute.

—Vous pouvez ignorer les adresses IP locales et privées en modifiant le parametre par défaut
dans I’onglet Parametres — Avancé — Bruteforce.

Remarque: Si vous remarquez que la protection anti brute-forcer a bloqué 10 adresses IP par
jour et que cela n’est plus le cas a I’heure actuelle, ce n’est plus le cas. et bloque un, deux ou
méme ne bloque aucune adresse, c’est en fait normal. En effet, avant I’installation de RDS-
Knight, tous les robots connaissent le serveur disposant d’un port RDP, et de nombreux robots
essaient les mots de passe actuels et ceux provenant de dictionnaires. Lorsque vous installez
RDS-Knight, ces robots sont progressivement bloqués, de sorte qu’un jour:

La plupart des robots actifs sont déja bloqués et ne sont pas intéressés par le serveur, méme
les nouveaux.
De plus, le serveur n’apparait plus dans la liste des serveurs connus.

Adresses IP

La gestion des adresses IP est facile avec une liste unique pour gérer les adresses IP bloquées
et les listes blanches:
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W JetClouding Security - 4.0.3.13

1 Accuen
q EVENEMENTS DE SECURITE
@ Accis par paYs

BRUTEFORCE

b4

@ Aoresses 1P
(©  HeuREs DE TRAVAIL
;';' SECURISATION DU BUREAU
[ POSTES DE TRAVAIL
&) ransomwaRe
§83 PARAMETRES
(O]

LICENCE

JetClouding Security

Aut une
+ adresse

Les addresses IP placées dans la liste bianche seront ignorées par JetClouding Security et ne seront jamais bloguées par les fonctionnalités de Défense contre les Attagues

+ existente(s)

Automatiques et de Protection de ['Accés par Pays

/' Editer 1a description

X Supprimer adresse(s) IP

Adresse IP

88.173.129.25
fe80:dc32:c11c4371:cb78
=t
149.202.171.37
127.0.0.1
H1195.154.150.223
== 123.108.38.1
W 124.226.217.34
-—212.92.116.6
= 176.9.157.158
= 94.242.235.146
H151.68.89.193
®. 106,240.254,234
I 171.244.40.92
I 203.104.28.198
== 190,146.201.177
8 111.57.0.140
KH115.78.166.184
= 136,143,110.203
Bl217.182.195.22

= 74707 117 474

Statut

Whitelisted

Whitelisted

Whitelisted

Whitelisted

Whitelisted

Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce
Bloquée - Protection Bruteforce

Date

12 Mar 2019 22:06:52
12 Mar 2019 22:06:50
12 Mar 2019 22:06:50
12 Mar 2019 22:06:50
12 Mar 2019 22:06:50
16 Mar 2019 10:00:55
16 Mar 2019 07:33:58
16 Mar 2019 07:33:02
16 Mar 2019 07:09:08
16 Mar 2019 04:28:25
16 Mar 2019 04:22:57
16 Mar 2019 02:39:09
16 Mar 2019 02:33:17
16 Mar 2019 01:18:54
16 Mar 2019 00:00:22
15 Mar 2019 23:23:58
15 Mar 2019 21:07:16
15 Mar 2019 20:46:16
15 Mar 2019 20:20:38
15 Mar 2019 19:29:29

4 Afae 2010 1E.E4.0C

Description

localhost
localhost
localhost
localhost

Rechercher

Par défaut, IPV4, IPV6 et toutes les adresses d’hotes localhost du serveur sont sur liste
blanche.

Une barre de recherche pratique fournit des fonctionnalités de recherche basées sur toutes les

informations fournies. Par exemple, si nous recherchons des adresses bloquées, en entrant le
mot “bloqué” dans la barre de recherche, toutes les adresses IP bloquées seront visibles:
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W JetClouding Security - 40.3.13 e X

JetClouding Security

Autoriser adresse(s)
existente(s)

+ Autoriser une nouvelle
adresse

1 AccueL &

Les addresses IP placées dans la liste blanche seront ignorées par JetClouding Security et ne seront jamais bloguées par les fonctionnalités de Défense contre les Attagues

/‘ Editer la description X Supprimer adresse(s) IP

O\ EVENEMENTS DE SECURITE

Automatiques et de Protection de lAccés par Pays

@ Accis par pAYs
Adresse IP Statut Date Description
HH195.154.150.223 Bloquée - Protection Bruteforce 16 Mar 2019 10:00:55
x BRUTEFORCE = 123.108.38.1 Bloquée - Protection Bruteforce 16 Mar 2019 07:33:58
B 124.226.217.34 Bloquée - Protection Bruteforce 16 Mar 2019 07:33:02
@ ADRESSES 1P -—212.92.116.6 Bloquée - Protection Bruteforce 16 Mar 2019 07:09:08
™= 176.9.157.158 Bloquée - Protection Bruteforce 16 Mar 2019 04:28:25
- 04.242,235.146 Bloquée - Protection Bruteforce 16 Mar 2019 04:22:57
® HEURES DE TRAVAIL B 151.68.89.193 Bloquée - Protection Bruteforce 16 Mar 2019 02:39:09
+®; 106.240.254.234 Bloquée - Protection Bruteforce 16 Mar 2019 02:33:17
2 x B 171.244.40.92 Bloquée - Protection Bruteforce 16 Mar 2019 01:18:54
/4 SECURISATION DU BUREAU B 203.104.28,198 Bloquée - Protection Bruteforce 16 Mar 2019 00:00:22
== 190.146.201.177 Bloquée - Protection Bruteforce 15 Mar 2019 23:23:58
D POSTES DE TRAVAIL i 111.57.0.140 Bloquée - Protection Bruteforce 15 Mar 2019 21:07:16
K 115.78.166.184 Bloquée - Protection Bruteforce 15 Mar 2019 20:46:16
- 136.143.110.203 Bloquée - Protection Bruteforce 15 Mar 2019 20:20:38
@ RANSOMWARE B0217.182.195.22 Bloquée - Protection Bruteforce 15 Mar 2019 19:29:29
-—212.92,112.171 Bloquée - Protection Bruteforce 15 Mar 2019 16:51:05
- =5 87.81.255.18 Bloquée - Protection Bruteforce 15 Mar 2019 14:57:58
@ e = 168.63.11.152 Bloquée - Protection Bruteforce 15 Mar 2019 13:18:41
B 27.74.247.115 Bloquée - Protection Bruteforce 15 Mar 2019 11:45:42
@3 LICENCE 213.7.198.126 Bloquée - Protection Bruteforce 15 Mar 2019 11:00:06
B 1c0 145 CE 2L Deatacki Resbaf. 1c AL ANIO0 1MELOE

Rechercher

De plus, les administrateurs peuvent effectuer des actions sur plusieurs adresses IP
sélectionnées en un seul clic. Parmi les nouvelles fonctionnalités introduites dans la gestion
des adresses IP, vous trouverez la possibilité de fournir des descriptions significatives a toutes
les adresses IP:

W Edit Description

IP Address |125.212.233.1T2 |

Description |Acmuntanqr-5enrer |

y‘ Edit Description

Enfin et surtout, les administrateurs peuvent désormais débloquer et ajouter a la liste blanche
plusieurs adresses IP bloquées en une seule action, en cliquant sur I’onglet “Ajouter une liste
blanche”.

Restriction des heures de travail

Vous pouvez configurer des restrictions d’heures de travail par utilisateur ou par groupe.

Choisissez la restriction de votre choix:
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Toujours autoriser cet acces utilisateur / groupe
Toujours bloquer cet accés utilisateur / groupe

ou Autoriser uniquement pendant des intervalles de temps spécifiques.

Vous pouvez le configurer jour aprés jour et sélectionner la plage horaire de votre préference:

W JetClouding Security - 4.0.3.13

@

1 AccueL

3 q EVENEMENTS DE SECURITE
& Accis par pavs
x BRUTEFORCE
@ ADRESSES IP
; (© HEURES DE TRAVAIL
|
‘ ;{, SECURISATION DU BUREAU
| ] POSTES DE TRAVAIL
ﬁ RANSOMWARE

83 PARAMETRES

| @ LICENCE

JetClouding Security

Utilisateurs et Groupes - Ordinateur local

-2 Utilisateurs

-2
-

@ Do po

[ERCN G EN B EN C RN BN SR EN B R CR R S R R R SN R R B

Administrator (en liste blanche!

demo

roupes

Access Control Assistance Operators
Administrators

Backup Operators

Certificate Service DCOM Access
Cryptographic Operators
Distributed COM Users

Event Log Readers

Guests

Hyper-V Administrators

IIS_IUSRS

Network Configuration Operators
Performance Log Users
Performance Monitor Users
Power Users

Print Operators

RDS Endpoint Servers

RDS Management Servers

RDS Remote Access Servers
Remote Desktop Users

Remote Management Users
Replicator

Storage Replica Administrators
System Managed Accounts Group
Users

C) Non configuré pour cet utilisateur/groupe

O Toujours autoriser

O Toujours bloquer

(@ Autoriser uniquement pendant ces plages horaires :
Lundi: 09:00 |5 3 17:30 =
] Mardi: 09:00 5 3 17:30 |5
Mercredi: 09:00 % 3 17:30 |5
] Jeudi: 09:00 |5 a 1730 5
Vendredi: 09:00 5 a 17:30 %
[] samedi: 09:00 3 17:30
[[] pimanche:

Sélectionner le fuseau horaire pour cet utilisateur ou ce groupe (par
défaut, le fuseau horaire de la session de I'utilisateur est appliqué) :

(UTC-12:00) International Date Line West
(UTC-11:00) Coordinated Universal Time-11 7

Les utilisateurs en liste blanche pourront toujours se connecter.

Cette fonctionnalité empéche un utilisateur d'ouvrir une session en dehors de ses
plages horaires autorisées.

Il est possible de sélectionner un fuseau horaire spécifique en fonction de I’emplacement du
bureau de votre utilisateur.

Priorités des régles Utilisateurs / Groupes
Lorsqu’un utilisateur ouvre une nouvelle session sur le serveur:

1) si cet utilisateur a directement défini des restrictions d’heures de travail, ces régles sont
appliqueées.

2) si cet utilisateur ne dispose pas de restrictions d’heures de travail directement définies,
RDS-Knight chargera toutes les restrictions d’heures de travail existantes pour tous les
groupes de cet utilisateur et conservera les regles les plus permissives. Par exemple, si un
premier groupe a une régle pour bloguer la connexion lundi, un deuxiéme groupe a une regle
pour autoriser la connexion le lundi de 9h00 a 17h00 et un troisieme groupe a une régle pour
autoriser la connexion le lundi de 8h00 a 17h00. 15 heures, I'utilisateur pourra ouvrir une
connexion le lundi de 8 heures a 17 heures.

Avertissement; Cette fonctionnalité utilise 1’heure du serveur. Utiliser 1’heure et / ou le fuseau

horaire du poste de travail de 1’utilisateur n’aurait aucun sens, tout utilisateur n’aurait qu’a
modifier son fuseau horaire pour ouvrir une session en dehors de ses heures autorisées.
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Niveau de sécurité

Vous pouvez configurer le niveau de sécurité pour chaque utilisateur ou groupe. 1l y a trois

niveaux de sécurité

Le mode Windows, ou I'utilisateur a acces a une session Windows par défaut.

Le mode Bureau sécurisé, ou I’utilisateur n’a pas acces au Panneau de configuration, aux
programmes, aux disques, au navigateur, au clic droit...: aucun acces aux ressources du
serveur. Il a juste acces aux documents, imprimantes, clé Windows et peut déconnecter sa

session.

Le mode Kiosque est le mode le plus sécurisé, ou I’utilisateur n’a que trés peu d’actions dans

sa session.

Sécurité 1

W JetClouding Security - 40.3.13

1 AccueL

O\ EVENEMENTS DE SECURITE
@ Accispar paYs

x BRUTEFORCE

@ ADRESSES IP

(© HeEURES DE TRAVAIL

;q SECURISATION DU BUREAU
] POSTES DE TRAVAIL

@ RANSOMWARE

83 PARAMETRES

(@57 LICENCE

JetClouding Security

Utilisateurs et Groupes - Ordinateur local

Utilisateurs
2 Administrator (en liste blanche

2 demo

. Groupes

&2, Access Control Assistance Operators
&, Administrators

22, Backup Operators

&, Certificate Service DCOM Access
&, Cryptographic Operators

&, Distributed COM Users

22, Event Log Readers

&\ Guests

23, Hyper-V Administrators

2 1IS_IUSRS

& Network Configuration Operators
&2, Performance Log Users

&, Performance Monitor Users

& Power Users

&% Print Operators

&) RDS Endpoint Servers

&% RDS Management Servers

&\ RDS Remote Access Servers

& Remote Desktop Users

&) Remote Management Users

&\ Replicator

&, Storage Replica Administrators
&2 System Managed Accounts Group
2, Users

(O Non configuré pour cet utilisateur/groupe

@ Configuré pour cet utilisateur/groupe:

Mode Kiosque
Empéche un utilisateur connecté d'effectuer des actions
interdites,

= Mode Bureau Sécurisé
L 'utilisateur connecté ne pourra pas accéder aux ressources
du serveur en dehors de son propre environnement de
Bureau a Distance,

Mode Windows
C'est le niveau de sécurité par défaut des sessions utilisateurs
Windows.

Personnaliser la Sécurité...

Les utilisateurs en liste blanche utiliseront toujours le “mode Windows",

Dans n’importe quel mode, vous avez la possibilité de personnaliser la sécurité a trois

niveaux:

Sécurité du bureau:
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W JetClouding Security - Personnalisation du Niveau de Sécurité

Personnalisation du Niveau de Sécurité

Sécurité du Bureau  Contréle des Disques Contrale des Applications

-[_]supprimer Ia Corbeille
----DSupprimer Mes Documents
Supprimer Mes Documents Récents
----DSupprimer Ma Musique
----DSupprimer Mes Images
----DSupprimer les Programmes Populaires
----DSupprimer les Programmes
----DSupprimerAide et Support
----DSupprimer le Panneau de Configuration
----DSupprimer les Imprimantes
---Supprimer les Réseaux
----DSupprimer les Voisinages Réseaux
----DSupprimer le Menu Contextuel

.| Limiter le Clic Droit

----DDésactiver les programmes de Gestion du Systéme
.| Désactiver le Gestionnaire de Tiches
|:| Désactiver la Touche Windows
----|:|Pas d'Cptions des Daossiers

-.[_|Pas de Bureau Actif

-.[]Pas de Décannexion

-.[_|Pas de Fermer

----DPas de Gérer mon Ordinateur
----|:|Pas de Suppression d'lmprimante
..[_|Pas d'Internet Explarer

En cours d'édition

WIN-G3RDBEDT2VE3\demo

Miveau de base

Mode Windows

Contrdle des disques:
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W JetClouding Security - Personnalisation du Niveau de Sécurité - X

Personnalisation du Niveau de Sécurité

Sécurité du Bureau Contrdle des Disques  Contréle des Applications Lo
En cours d'édition

Cacher les Disques sélectionnés

[Ja Os. Oc o 3 OF e WIN-G3RDBDT2V83\demo
CIH my O O« O Om On
Miveau de base
Lo Oe Oa Or Os Or Cu
Ov Ow Ox Oy [z Mode Windows
Tout sélectionner Tout désélectionner

Interdire I'accés aux Disques sélectionnés

A s Oc o O« OF e
CIH I 1y Ok Ot Om On
o e La Or Os Or Ou
Ov Ow O x Ov Oz

Tout sélectionner Tout désélectionner

Contrdle des applications:
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W JetClouding Security - Personnalisation du Niveau de Sécurité — X

Personnalisation du Niveau de Sécurité

Sécurité du Bureau Contréle des Disques Contrdle des Applications =
En cours d'édition

WIN-G3RDBDTZVE3\demo

Miveau de base

Mode Windows

Les applications listées ci-dessus seront interdites,

Ajouter Supprimer

Priorités des regles Utilisateurs / Groupes
Lorsqu’un utilisateur ouvre une nouvelle session sur le serveur:

1) Si cet utilisateur a un niveau de sécurité directement défini pour lui-méme, ce niveau de
sécurité est appliqué.

2) Si cet utilisateur ne dispose pas directement d’un niveau de sécurité, RDS-Knight chargera
tous les paramétres de niveau de sécurité existants pour tous les groupes de cet utilisateur et
conservera les régles les plus permissives.

Par exemple, si un premier groupe a une régle pour supprimer I’icone de la corbeille du
bureau mais que cette régle est désactivée pour un deuxieéme groupe, 1’utilisateur aura 1’icone
de la corbeille sur son bureau. Les mémes régles de priorité s’appliqueront a chaque regle
personnalisée (sécurité du bureau, contréle des disques et contrdle des applications) ainsi que
pour le niveau de sécurité principal (le mode Windows étant considére comme plus permissif
que le mode bureau sécurise, qui est considéré comme plus permissif que le mode kiosque).

Protection Netbios et périphérique utilisateur

La protection des terminaux et le contrdle des périphériques vous permettent de contréler le
périphérique des utilisateurs en permettant a chaque utilisateur de n’utiliser qu’un ou plusieurs
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périphériques speécifiques, qui seront vérifiés lors de toute session entrante. Une connexion a
partir de tout nom de périphérique non valide sera bloquée.

W JetClouding Security - 4.0.3.13 = X
5
w JetClouding Security
ﬁ P UYI|ISa(eE’S - oidmateur local L':) Cet utilisateur peut se connecter depuis n'importe quel poste de travail
=-2 Utilisateurs -
2 Administrator (en liste blanche (® Le nom du poste de travail de cet utilisateur doit étre dans la liste :
O\ EVENEMENTS DE SECURITE 2 demo
Nom du Poste de Travail e
g TS03UPW6J2FZXH
@ Accs par pavs ExticR
.CQ7VWTBSWYUBO1
x BRUTEFORCE XIRFWNPIBEVTWY
FCH-LP-SURF15
F5CMQVT45QZ3RI
@ ADRESSES IP {LRVEBEH3ZQBCFR
.BZESTQ75PKD2KK
JMCSJOSETONEIS
(© HeuRes pe TRavAL .GCYSITXSEHOMX9
.SEOP4YYD1NDVQX
;'; SECURISATION DU BUREAU HEHIBOEHRG 0
\H5256JWSZA7003
\HDW2XSFN23T3NA
] POSTES DE TRAVAIL [OOATT7T79QLSI1
DESKTOP-NRJZKAT
2FRI 79WNRATRAN it

ﬁ RANSOMWARE
Ajouter Supprimer

83 PARAMETRES
Les utilisateurs en liste blanche pourront toujours se connecter.

@3 LICENCE Le contréle des Postes de Travail active Ia vérification du nom du client de
toutes les sessions entrantes. Toute tentative d'ouverture de session
depuis un poste de travail ayant un nom invalide sera bloquée,

Dans cet exemple, demo utilisera les noms de périphérique FABIEN par exemple.
Remplissage automatique du champ du nom de ’appareil

Vous remarquerez peut-étre que le champ Nom du périphérique contient déja un nom de
périphérique pour certains utilisateurs. Afin d’aider I’administrateur, RDS-Knight enregistre
automatiquement le nom du dernier périphérique utilisé pour se connecter au serveur par tout
utilisateur pour lequel la fonctionnalité Protection Netbios et périphérique utilisateur n’est pas
activée. Apres une journée de travail, le nom de périphérique de la plupart des utilisateurs sera
connu de RDS-Knight, ce qui vous permettra d’activer rapidement la fonction Protection
Netbios et périphérique utilisateur sans avoir a vérifier le nom du poste de travail de chaque
utilisateur.

Remarque: Protection Netbios et périphérique utilisateur n’est pas compatible avec les
connexions HTMLS5.

Protection contre le ransomware
Depuis la version RDS-Knight 3.0, la protection Ransomware vous permet de détecter,
bloquer et empécher efficacement les attaques de ransomware. RDS-Knight réagit dés qu’il

détecte un ransomware sur votre session.

Vous pouvez ’activer en cliquant sur “Activer la protection Ransomware” sous 1’onglet
Protection Ransomware:
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W JetClouding Security - 4.0.3.13

1 AccueL

O\ EVENEMENTS DE SECURITE
@ Accis Par pAYs

x BRUTEFORCE

@ ADRESSES IP

(© HeuRES DE TRAVAIL

7¢ SECURISATION DU BUREAU
[ POSTES DE TRAVAIL

@] RANSOMWARE

83 PARAMETRES

(@57 LICENCE

JetClouding Security

@ La protection contre les rancongiciels est activée. Cliquez ici pour désactiver la protection contre les rancongiciels.

@ Les alertes par mail ne sont pas configurées. Cliquez ici pour configurer les alertes,

Les programmes interrompus par la protection contre les rangongiciels sont listés ci-dessous:

Date

Programme interrompu

Détails & Action

@ Gestionnaire de la liste blanche des programmes

W RD5-Knight - About Ransomware Protection

RDS-Knight

About Ransomware Protection

Cancel

RD5-Knight Ransomware Protection observes in real time how programs
interact with system and personal files.

To ensure a greater level of protection, RD5-Knight Ransomware Protection
creates bait files in key folders where ransomware often begins its attack.

Therefore, a few hidden files may appear in the users' deskiop and
documents folders, as well as in other locations. We suggest to hide hidden
files to regular users through your server settings or Group Policy.

Enable Ransomware Protection

Il analyse rapidement votre / vos disque (s) et affiche le ou les fichiers ou programmes
responsables, en plus de fournir une liste des éléments infectés.
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RDS-Knight arréte automatiquement I’attaque et met en quarantaine le ou les programmes
ainsi que le ou les fichiers cryptés avant son intervention.

RDS-Knight

I ot ) RDS-Knight

| RDS !

b BMIGHT __.II

Ransomware aclivily has been detected!

CAUlsers\Thomas\Desktopled(lebfbcSebsb
beatibafidl1bBi107166 18404804 39cte5ba
be8el80ed 1aa exe might be attempling o
maliciously encrypt your personal files and
has been suspended.

The attack is taking place in the folder:
CAUsers\Thomas\Desklop.

Click "Stop the threat' to prevent files on this
computer from baing encrypled.

Otherwise, if you recognize this program as safe,
click "Ignare’, This choice will be remembered and
the program will be added to the Ransonmware
Protection whitalist

In case of any doubt, we recommend you to always
choose to 'Stop the threat’,

Resume execution and
add to whitelist AR

Seul I’administrateur peut les ajouter a la liste blanche en entrant le chemin du programme
souhaité sur la dernicre ligne et en cliquant sur “Ajouter’:
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W RDS-Knight - Ransomware Protection — O >

Ransomware Protection

+" Ransomware Protection is enabled Disable Ransomware Protection ‘ ‘ m Corfigurs Email Alerts

Ransomware Protection Summary

Date Intermupted Program Review & Act
vendred 5 octobre 2018 16:19:59  C:\Users'.Thomas"Desktop DEMO \Ransomware \ransomware exe n

Whitelisted programs will be ignored by Ransomware Protection

Program File Path Remove
C:\Program Files (x86)\Notepad++'\notepad++.exe x
C:\Program Files (x86)"RDS-Tools\RDS-Knight \RDS-Knight exe x

I C:\Program Files (c86)"RDS-Tools\RDS-Knight \RDS-Knight .exe I I + Add I

Enter a program fite path fo add a program fo the Ransomware Frofection program whielst. This executable wil be able fo create, change and delefe your
persondl fies wihout figgening Ransomware Frofection.

[ Apply now

Rapport de protection contre le ransomware

RDS-Knight évite les catastrophes pour les entreprises en supprimant les logiciels

ransomware a un stade précoce.
L’administrateur a acces aux informations concernant la source de I’attaque et des processus

en cours d’exécution, et apprend donc a anticiper ces menaces.
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v RDS-Knight - 4.0.3.11 = [ =] &2

RDS-Knight Ultimate Protection

v RDS-Knight - Ransomware Protection Report = || =] =2
1 HomE
Ransomware Protection Report
q EVENT VIEWER Ransomware Protection has detected a ransomware attack on computer WIN-COK62PAIGTT at Tuesday, March 12, 2019

10:36:02 AM in session WIN-COKB2PAIGT N Thomas. The malicious program Ch\Users\Thomas\Desktop
mail_sttachment.exe has been terminated. Please review the report to take further action.

& tHomeLanD

x BRUTEFORCE Details
Event Date: Tuesday, March 12, 2019 10:56:02 &AM
@ IP ADDRESSES The attack took place in user session: WIN-COK&2P4JGT7\Thomas
Executable File Path:
C") WORKING HOURS |C:'\,Users'\,Tnnmas'\,Desktop\,mail_attachment.exe |
+: The executable file has not been moved into quarantine
f; SECURE DESKTOPS
< | |
A memory dump is available here:
[ enproints
|C:'\.Program Files (x26)\RDS-Tools\RDS-Knight\dumps\MiniDump_2019-12-3--10-57-03. mdmp |
ﬁ RANSOMWARE Review the files created during the attack and put into quarantine the dangerous ones:
File Name Put Into Quarantine ~
@ SETTINGS Ch\Users\Thomas\Desktop\TurboCryptoEngine.conf o
ChUsers\Thomas\DesktopiTurbaCryptoEngine.dat g =
Chtmp\TurboCryptoEngine xyz o
@7 LICENSE C\tmp\TurboCryptoEngine\Download\3bc6d5a4702eb90277ddb74a3372a0fa\ 308082074180
ChTemo'\TurboCrvotoEngine\Download\3bcbd5ad702eb 20277 ddb74a3372a%fa\28605934b 91 d7d 7T e
< ] >
Review the sensitive registry keys modified during the attack and edit the dangerous ones:
Registry Key Mame Value Old Value
HKEY_LOCAL_MACHINE\Software'Microsoft\Windows\...  Pdwn3d ChUsers\Thomas\Deskto...

Remarque: Ransomware Protection observe 1’interaction des programmes avec les fichiers
systeme et personnels. Pour garantir un niveau de protection supérieur, Ransomware
Protection crée des fichiers d’appats dans des dossiers de clés ou les ransomwares
commencent souvent leur attague. Par conséquent, quelques fichiers cachés peuvent
apparaitre dans les dossiers du bureau et des documents des utilisateurs, ainsi qu’a d’autres
emplacements. Lorsqu’il détecte un comportement malveillant, il arréte immédiatement le
logiciel ransomware (ou demande si 1’utilisateur connecté est un administrateur).
Ransomware Protection utilise des techniques de détection purement comportementales et ne
repose pas sur des signatures de logiciels malveillants, ce qui lui permet d’attraper les
ransomwares qui n’existent pas encore.

Réglages

Liste blanche des utilisateurs

L’onglet Liste blanche d’utilisateurs donne a 1’administrateur la possibilité d’ajouter / de
supprimer des utilisateurs de la liste blanche.

Les utilisateurs figurant sur la liste blanche sont ignorés par RDS-Knight et leurs parameétres

ne seront pas appliqués.

L’utilisateur qui a téléchargé RDS-Knight est automatiquement ajoute a la liste blanche:
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W JetClouding Security - 40.3.13 =

JetClouding Security

1 AccueL

+ Ajouter un utilisateur X Supprimer utilisateur(s)
SEXEJ:;IE!ENTS DE Les utilisateurs en liste blanche seront ignorés par JetClouding Security et leurs paramétres ne seront pas appliqués.
@ AccisearpaYs 2, WIN-G3RDBDT2V83\Administrator

x BRUTEFORCE

@ ADRESSES IP

(© HEURES DE TRAVALL

+;. SECURISATION DU
/+ BUREAU

[ POSTES DE TRAVAIL

ﬁ RANSOMWARE

83 PARAMETRES
Utilisateurs

Programmes

Avancé

Programmes

Sur I’onglet Programmes, vous pouvez ajouter des programmes a la liste des programmes
autorises, qui ne seront pas Vérifiés par RDS-Knight Ransomware Protectio.

W JetClouding Security - 40.3.13 —

JetClouding Security

ﬁ' ACCUEIL - Ajouter une application > Supprimer application(s)

EVENEMENTS DE

SECiRETH Saisir ie chemin d'accés d'un programme pour ['gjouter @ la liste blanche des programmes de la Protection contre les Rangongiciels. Ce programme pourra créer,

modifier et supprimer vos fichiers personnels et ses actions seront ignorées par la Protection contre les Rangongiciels.

@ Aaccisearpars

x BRUTEFORCE

@ ADRESSES IP

(© HEURES DE TRAVAIL

+;, SECURISATION DU
/" BUREAU

[ PosTES DE TRAVAIL
&) ransomware

53 PARAMETRES

Utilisateurs
Programmes

Avancé
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Cliquez sur le bouton “Ajouter une application” pour ajouter un programme. \Vous pouvez
également les supprimer en sélectionnant une ou plusieurs applications et en cliquant sur le
bouton Supprimer une ou plusieurs applications.

Avancé

Sous I’onglet Avancé, vous pouvez configurer le produit, les fonctionnalités de Bruteforce
Attacks Defender et Homeland.

L’onglet Produit vous permet d’ajouter un code PIN a I’outil d’administration:

W JetClouding Security - 4.0.3.13 -

@ JetClouding Security

1 AccueL
vi\\‘m Nom Valeur
EVENEMENTS DE N Bnaeforce Code Pin
SECURITE ® Accés par pays

Contribuer a I'amélioration du produit en envoyant des donn... Oui

@ Accis par pavs

x BRUTEFORCE

@) Aoressesip

(©  HEuRES DE TRAVAIL

+;+ SECURISATION DU
/ + BUREAU

] POSTES DE TRAVAIL
&) ransomware

83 PARAMETRES

Utilisateurs
Programmes

Avancé
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JetClouding Security - Editer les paramétres X
Code Pin

Description:

JetClouding Security vérifiera le code a I'ouverture si la valeur
n'est pas vide.

Valeur:

Enregistrer Annuler

Cliquez sur Enregistrer. Le code PIN sera requis la prochaine fois que vous lancerez 1I’outil
d’administration.

Vous pouvez également contribuer a améliorer le produit en envoyant des données anonymes
(activées par défaut):

L’onglet Bruteforce vous permet d’ignorer les adresses IP locales et privées si vous le
souhaitez, en modifiant la valeur par défaut de “Non” a “Oui”.
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W JetClouding Security - 40.3.13 =
JetClouding Security
~
Y AccueL
‘!k Produit Nom Valeur
3 d

EVENEMENTS DE }\ Ignorer les adresses IP locales et privées Non

SECURITE ® Accés par pays
@ Accisearpavs
x BRUTEFORCE
@ ADRESSES IP
(© HeuREs DE TRAVAIL
+;, SECURISATION DU
/¥ BUREAU
] POSTES DE TRAVAIL
ﬁ RANSOMWARE
83 PARAMETRES

Utilisateurs

Programmes

Avancé

v

JetClouding Security - Editer les parametres X

Ignorer les adresses IP locales et privées

Description:

JetClouding Security ignorera les adresses IP locales et privées
lors de la protection contre les attaques automatiques.

Valeur:

MNon e

Enregistrer Annuler

L’onglet Homeland vous permet d’ajouter ou de supprimer des processus surveillés par la
fonctionnalité Homeland Protection.
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W JetClouding Security - 4.0.3.13

JetClouding Security

{ar Accuer
2\, Produit Nom Valeur
EVENEMENTS DE W Buteforce

SECURITE £ cots par s

@ AccisearpaYs

x BRUTEFORCE

@ ADRESSES IP

Processus surveillés HTMLSservice

(© HEURES DE TRAVAIL

+;. SECURISATION DU
/¥ BUREAU

[ POSTES DE TRAVAIL

Igl RANSOMWARE

83 PARAMETRES
Utilisateurs

Programmes

Avancé

JetClouding Security - Editer les paramétres X

Processus surveillés

Description:

Vérifier les connexions pour les processus suivants (séparés par
un point virgule)

Valeur:

HTMLEzervice|

Enregistrer Annuler
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