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Vue d’Ensemble de l’Admin Tool 

Après avoir installé Jet Clouding, votre serveur est immédiatement prêt à fonctionner. 

Cependant, vous pouvez personnaliser tous les paramètres du système avec un puissant outil 

d’administrateur. 

Pour ce faire, cliquez sur l’icône suivante créée sur votre bureau: 

 

L’outil administrateur sera alors affiché: 

 

Applications 

C’est ici que vous créez vos applications et que vous les assigner aux utilisateurs du serveur 

Jet Clouding. 
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Impression 

Voici l’onglet des impressions universelles. 
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Web 

Voici l’onglet Web avec les paramétrages du portail, la mise en place du certificat SSL et le 

serveur Web. 

 

Ferme 

Voici l’onglet Ferme de serveurs. 
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Session 

Voici l’onglet pour les sessions utilisateurs. 
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Outils système 

Voici l’onglet Outils système. 

 

Avancé 

Voici l’onglet Avancé. 
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Extension 

Voici l’onglet Extension. 
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Licence 

Voic l’onglet Licence. 

 

Informations Générales 

Pré Requis 

1) Matériel 

Jet Clouding peut fonctionner sur votre PC et voici le matériel minimal recommandé: 

Utilisateurs Equipement XP/2003 Windows 2008 à 2019 ou 7 à 10 

3 – 5 
1 GB 

Un CPU 

I5 ou sup 

4 GB 

Un CPU 2 GHZ 

10 

1 GB 

Un CPU 2 GHZ 

I5 ou sup 

I5 ou sup 

8 GB 

Un CPU 2 GHZ 

25 

4 GB 

Un CPU 2.5 GHZ 

I5 ou sup 

16 GB 

Un CPU 

I7 or Xeon 
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50 and above 
16 GB 

CPU Double Coeur 

32 GB 

CPU Double Coeur – Disque SSD dedié au système 

Plus de 50 sessions simultanées, nous vous recommandons d’utiliser une batterie de serveurs, 

à l’aide de la fonctionnalité d’équilibrage de charge, disponible dans l’édition Enterprise. 

Chaque serveur (physique ou virtuel) peut gérer jusqu’à 50 utilisateurs simultanés. 

Commentaire: Le type de matériel dont vous avez besoin dépendra principalement du type de 

ressources que les applications que vous souhaitez publier consomment le plus (CPU / 

mémoire / Disque). Si vous envisagez d’utiliser une application qui accède à une base de 

données sur votre serveur Jet Clouding, vous pourriez envisager d’obtenir un serveur doté de 

disques SSD, car cela améliorerait considérablement les performances. 

2) Système d’exploitation 

Votre matériel doit utiliser l’un des systèmes d’exploitation ci-dessous: 

Windows XP Professionnel. 

Windows Vista Édition Professionnel, Entreprise ou Édition Intégrale 

Windows 7 Édition Professionnel, Entreprise ou Édition Intégrale 

Windows 8 Professionnel / 8.1 

Windows 10 

Windows 2003 Server ou SBS 2003 

Windows 2008 Server ou 2008 R2 / SBS 

Windows 2012 Server ou 2012 R2 

Windows 2016 Server 

Serveur Windows 2019 

32 et 64 bits sont pris en charge. 

Si vous installez Jet Clouding sur Windows 2003 à 2016, assurez-vous que les rôles RDS ou 

Services Terminal Server, ainsi que le rôle de licence RDS Terminal Services, ne sont pas 

installés avant l’installation de Jet Clouding. 

Si ces rôles étaient présents, supprimez-les et redémarrez. 

3) Paramètres de réseau 

Le serveur Jet Clouding doit avoir une adresse IP fixe: 
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Accès à distance (à partir d’un réseau étendu – WAN) 

Une connexion DSL est recommandée, ainsi qu’une adresse fixe publique. Sans adresse IP 

fixe, vous devez installer un service DNS dynamique tel que http://DynDNS.org. Pour plus 

d’informations sur la configuration, cliquez ici. 

Le port TCP RDP (par défaut, 3389) doit être ouvert dans les deux sens sur votre pare-feu si 

vous utilisez le protocol RDP. Le port 80 ou 443 doit être ouvert si vous utiliser le portail web 

en http ou https. 

Installation Jetclouding 

Exécutez le programme d’installation de Jet Clouding, puis suivez les étapes d’installation. 

Voir la vidéo pour l’installation ici. 

http://dyndns.org/
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Cliquez sur “J’accepte les termes du contrat”. 

Un message apparaît alors pour vous demander de confirmer la création des fichiers Jet 

Clouding sur C: 

Le chemin d’installation est obligatoire: 

% ProgramFiles% \ JetClouding 
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Les serveurs Web écoutent par défaut sur les ports 80 et 443. Nous vous recommandons 

d’accepter les paramètres d’installation par défaut de Jet Clouding. Selon notre expérience, la 

plupart des problèmes de production sont dus aux fonctionnalités de sécurité de Windows. 
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Vous pouvez toujours modifier ces ports si vous le souhaitez lors de l’installation ou à tout 

moment sur la gestion de serveur Web intégrée du AdminTool. Assurez-vous simplement que 

les ports définis sont disponibles et que Java est installé sur le serveur. 

La barre de progression apparaît et vous permet de suivre la progression du processus: 

 

Depuis la version Jet Clouding 11.40, vous aurez le choix d’installer RDS-Knight, notre 

puissant complément de sécurité, dans sa version d’évaluation Ultimate (toutes les 

fonctionnalités de sécurité gratuites pendant 2 semaines) sur votre système Jet Clouding: 
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Pour plus d’informations sur ce produit, reportez-vous aux pages relatives à la documentation 

et aux fonctionnalités incluses de RDS-Knight Ultimate. 

Ensuite, le logo Jet Clouding apparaît et une fenêtre vous informe de la fin de l’installation. 

 
Pour utiliser Jet Clouding, vous devez redémarrer votre système. La période d’essai fournit un 

produit complet pendant 15 jours et 5 utilisateurs simultanés. 

Commencer la configuration 

1) Etape 1: Installation 

L’installation de Jet Clouding est un processus simple. Téléchargez-le simplement à partir de 

notre site Web, exécutez le programme Setup-JetClouding.exe et attendez que le programme 

vous demande de redémarrer.  Java est obligatoire pour bénéficier de notre formidable 

technologie et est installé pendant le Setup. 

Voir la documentation et la vidéo pour l’installation. 

Les fichiers sont décompressés et copiés dans: 

Dossier C: \ Program Files \ Jetclouding (systèmes 32 bits) 

C: \ Program Files (x86) \ Dossier Jetclouding (système 64 bits). 

La version d’essai est une édition complète de Jet Clouding Enterprise et permet à 5 

utilisateurs simultanés de fonctionner pendant 15 jours. 

Après le redémarrage, vous verrez 2 nouvelles icônes sur votre bureau: 
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L’outil d’administration est ce dont vous avez besoin pour utiliser Jet Clouding. 

 
Portable Client Generator créera un client de connexion Jet Clouding pour vos utilisateurs. 

Conditions préalables: 

Côté serveur: 

De Windows XP à W10 et Windows 2003 à 2019 Server avec au moins 2 Go de mémoire. 

Le système d’exploitation doit être sur le lecteur C. Sous Windows Server Environment (2003 

à 2016), assurez-vous que le rôle TSE / RDS et le rôle de licence TSE / RDS ne sont pas 

installés pour éviter les conflits avec les services Jet Clouding. 

Il est obligatoire d’utiliser une adresse IP privée fixe et une adresse IP publique fixe. Si votre 

fournisseur de services Internet (ISP) ne vous a pas fourni d’adresse IP publique fixe, vous 

devez vous abonner à un compte DNS gratuit. Pour plus d’informations, consultez ce 

didacticiel. 

Côté client: 

Poste de travail Microsoft: Windows XP, W7, W8 et W10 sont pris en charge. Un lecteur de 

PDF (comme FoxIt) et Java doivent être installés sur les PC des utilisateurs. 

Station de travail Macintosh: vous pouvez utiliser n’importe quel client MAC RDP ou clients 

Jet Clouding HTML5. 

Station de travail Linux: vous pouvez utiliser un client RDP Linux Rdesktop ou des clients 

HTML5 Jet Clouding. 

Étape 2: Créer des utilisateurs. 

Après le redémarrage, l’hôte Jet Clouding est presque prêt. La première action sera donc de 

créer des utilisateurs et l’outil d’administration vous aidera à le faire. Allez dans l’onglet 

Outils système, puis cliquez sur “Utilisateurs et groupes”. Cela vous mènera à la fenêtre 

Utilisateurs et groupes locaux: 
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Chaque utilisateur doit avoir une connexion ET un mot de passe. Attention lorsque vous créez 

des utilisateurs de la case cochée par défaut: “L’utilisateur doit changer de mot de passe à la 

prochaine ouverture de session”, si vous ne voulez pas que votre utilisateur change son mot de 

passe à chaque fois, décochez cette case et cochez la case “Le mot de passe n’expire jamais” 

ou “L’utilisateur ne peut pas changer de mot de passe”. 

Étape 3: Sélectionnez le client le mieux adapté à vos besoins. 

Jet Clouding est conforme au protocole Windows RDP. Ainsi, tout utilisateur peut se 

connecter localement ou à distance à un client standard mstsc.exe (Connexion Bureau à 

distance) ou à n’importe quel client compatible RDP. Pour tirer pleinement parti des 

fonctionnalités avancées de Jet Clouding (client transparent, RemoteApp, imprimante 

universelle…), vous pouvez utiliser un client généré par Jet Clouding ou le portail Web Jet 

Clouding. 

Jet Clouding est une solution très flexible et offre plusieurs manières d’ouvrir une session: 

Connexion Bureau à distance classique (MSTSC.EXE). 

Client RDP Jet Clouding portable qui affiche un environnement en fenêtre pour votre 

connexion à distance que vous pouvez réduire dans la barre des tâches Windows. 

Jet Clouding Seamless client qui n’affichera que les applications et pas le bureau. 

Client MS RemoteAPP qui affichera l’application à l’aide de MS RemoteApp natif. 

Client Windows sur le portail Web Jet Clouding. 

Client HTML5 sur le portail Web Jet Clouding. 

Ces clients offrent à l’utilisateur l’expérience suivante: 

Avec la connexion au bureau à distance (mstsc.exe) 

Connexion: La connexion est très standard. L’imprimante universelle n’est pas prise en 

charge avec ce type de connexion. 

Affichage: les utilisateurs verront leur session dans une fenêtre Remote Desktop. Ce bureau 

affiche le contenu du dossier du bureau de l’utilisateur. 

Si l’administrateur a attribué des applications spécifiques à AdminTool, seules ces 

applications seront affichées (pas de barre des tâches, pas de bureau). 

Client généré par Jet Clouding RDP. 

Cette solution Jet Clouding unique permet aux utilisateurs locaux et distants de se connecter à 

l’aide d’un seul programme dédié. 

Il inclut le programme de connexion, la fonctionnalité avancée d’impression universelle, la 

portabilité avec un haut niveau de sécurité, tout en restant très simple pour les utilisateurs. 

C’est donc bien mieux qu’une connexion classique au bureau à distance. Pour plus 

d’informations sur cette génération de clients, consultez cette documentation. 

Le client généré par Jet Clouding RemoteApp (ou le client transparent). 

Les applications distantes ressembleront à n’importe quelle application locale. Au lieu d’une 

fenêtre classique du Bureau à distance, vous serez libre de basculer entre vos applications 

locales et distantes sans avoir à minimiser la fenêtre du Bureau à distance. 
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Si votre hôte Jet Clouding ne prend pas en charge MS RemoteApp (pour les systèmes 

d’exploitation antérieurs à Windows 7 ou Server 2008 et que vous ne possédez pas RDP6), 

vous pouvez utiliser l’alternative Jet Clouding Seamless pour la technologie RemoteApp. 

Accéder à votre serveur Jet Clouding depuis un emplacement distant 

Afin d’accéder à votre serveur Jet Clouding à partir d’un emplacement distant, vous devez 

créer une règle de redirection de port ou de redirection de port de 3389/80/443 ports en 

fonction de votre méthode de connexion préférée. Vous pouvez modifier le port RDP sous 

l’onglet Accueil: 

 

Les ports 80/443 peuvent être modifiés sur l’onglet Serveur Web: 
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Plus d’informations sur le changement de ports de communication peuvent être trouvées ici. 

Étape 4: Publication et contrôle des applications. 

L’un des principaux avantages de Jet Clouding est la liberté d’attribuer une application à un 

ou plusieurs utilisateurs ou à un groupe d’utilisateurs à l’aide de l’outil AdminTool. 

Si vous attribuez une application à un utilisateur, il ne verra que cette application. 

Vous pouvez également lui affecter la barre des tâches Jet Clouding, le panneau flottant ou le 

panneau d’applications pour afficher plusieurs applications. 

Vous pouvez bien sûr décider de publier un bureau à distance complet si vous le souhaitez. 

Accédez à l’onglet Applications pour ajouter, modifier, supprimer et affecter des applications. 
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Sur cet exemple, l’administrateur a décidé que l’utilisateur ‘John’ obtiendrait la barre des 

tâches Jet Clouding. Voir cette documentation pour plus d’informations. 

Veuillez visiter nos pages d’assistance sur notre site Web où vous trouverez un guide en ligne, 

des tutoriels vidéo, un centre d’assistance avec une FAQ. 

Profitez de votre utilisation de Jet Clouding! 

Editions de Jet Clouding 

Comment identifier votre édition Jet Clouding 

Sur la vignette de licence sous le numéro de série, vous pouvez voir le type de licence que 

vous avez achetée, ainsi que votre nombre d’utilisateurs, en regard du nombre de connexions: 

https://www.jetclouding.com/videos
https://www.jetclouding.com/faq
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Jet Clouding a fusionné les anciennes licences en une seule pour plus de clarté. 

Les éditions System et Printer ont toujours les mêmes fonctionnalités principales: 

Outil administrateur Jet Clouding (AdminTool), 

Prise en charge des connexions simultanées, 

Application Control par utilisateur et / ou par groupe, 

Barre des tâches distante Jet Clouding et / ou panneau flottant Jet Clouding, 

Accès au bureau à distance, 

Jet Clouding Portable Client Generator, 

Clients RemoteApp et connexion transparente, 

Entièrement conforme au protocole RDP, 

Prise en charge de deux écrans, son bidirectionnel, RemoteFX lorsqu’il est compatible avec la 

version Windows, 

Prise en charge des connexions locales et distantes, 

Support aux utilisateurs des groupes de travail et Active Directory, 

Redirection Périphérique / Disque. 

Printer Edition vous permet d’imprimer depuis n’importe quel emplacement, sans installer de 

pilote spécifique, et permet la redirection d’imprimantes. 

Les anciens noms de licences étaient les suivants: 

Web Access Edition (connexion intégrée à partir de n’importe quel navigateur Web avec le 

serveur Web HTTP Jet Clouding). 

Secure Web Edition (qui intégrait un accès http + https avec tunneling ssh). 
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Mobile Web Edition (intégrant les fonctionnalités Web Access et Secure Web Editions + un 

accès HTML5 sur les appareils mobiles). 

Ils sont maintenant fusionnés avec Mobile Web Edition. 

Mobile Edition vous permet (en plus de toutes les fonctionnalités des éditions Système et 

Imprimante) de: 

Connectez-vous depuis n’importe quel navigateur Web avec Jet Clouding HTTP Web Server, 

Connexion entièrement sécurisée depuis n’importe quel navigateur Web avec le serveur Web 

Jet Clouding HTTPS et le serveur SSH, 

Les pages HTML incluent les clients d’accès Web Windows et HTML5, 

Connectez-vous facilement à partir d’appareils iPhone / iPad et Android, également avec 

l’application mobile Jet Clouding, 

Personnalisez la page Web de connexion avec Jet Clouding, facile à utiliser, avec Webmaster 

Toolkit. 

Avec le portail d’applications Web Jet Clouding, les utilisateurs peuvent accéder à leur liste 

d’applications à l’aide de leur navigateur Web. 

Au lieu des identifiants Windows, les identifiants Web Jet Clouding permettent aux 

utilisateurs de se connecter uniquement avec un courrier électronique ou un code PIN. 

Universal Printer vous permet d’imprimer depuis n’importe quel emplacement, sans installer 

de pilote d’imprimante spécifique, 

L’édition entreprise inclut toutes les fonctionnalités précédentes, en plus de celles-ci: 

Prendre en charge un nombre illimité de serveurs au sein de chaque batterie Jet Clouding, 

Des milliers d’utilisateurs travaillant simultanément sur une architecture évolutive à 

équilibrage de charge, 

Portail d’entreprise unique pour accéder à tous vos serveurs Jet Clouding, 

Possibilité d’affecter un ou plusieurs serveurs d’applications à des utilisateurs ou à des 

groupes d’utilisateurs, 

Prise en charge de l’équilibrage de la charge et du basculement inclus. 

Possibilité d’ajouter une couche de sécurité supplémentaire avec l’add-on Jet Clouding 2FA. 

Localisez l’outil d’administration sur votre bureau: 

 

Si vous ne trouvez pas le raccourci de l’outil d’administration, il doit être situé dans le dossier 

du bureau sur le compte administrateur utilisé pour télécharger Jet Clouding. Vous pouvez 

également trouver le dossier Jet Clouding sur ce chemin: “C: \ Program Files (x86) \ 

JetClouding \ UserDesktop \ files”. 

Double-cliquez dessus, puis cliquez sur l’onglet Licence. 

Vous pouvez maintenant voir le numéro de série: 
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Activer votre licence 

Après nous avoir fourni votre Pserial vous obtiendrez par mail votre fichier license.lic, puis, 

dans l’outil d’administration, cliquez sur la vignette “Activer votre licence”: 
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Localisez votre fichier license.lic, puis ouvrez-le, votre licence est activée! 

Activez votre fichier de licence de support 

La version 8.20 de Jet Clouding a introduit un nouveau moyen simple de gérer votre contrat 

d’assistance annuel. 

Veuillez mettre à jour votre version avec la dernière version avant de suivre cette procédure. 

Les services de support incluent notre service de support Email, le réhost de licences, une 

FAQ et une assistance sous forme de tutoriel. 

Les services de mise à jour incluent la livraison des codes de mise à jour, le droit d’installer et 

d’utiliser toute nouvelle version, correctif et mise à jour. 

Le code de mise à jour est demandé une fois par an pour pouvoir appliquer le correctif Update 

Release. Il est fourni par notre équipe de support sur demande. 

Ce code de mise à jour est maintenant remplacé par un fichier support.lic que vous pouvez 

activer dans la vignette de licence de l’outil d’administration. 

Nous investissons chaque jour pour améliorer Jet Clouding et résoudre tous les problèmes 

connus. Nous recommandons donc à tous nos clients de maintenir leur installation Jet 

Clouding à jour. 

Localisez l’outil d’administration sur votre bureau: 
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Double-cliquez dessus, puis cliquez sur la vignette de licence. 

Si vous ne trouvez pas le raccourci de l’outil d’administration, il doit être situé dans le dossier 

du bureau sur le compte administrateur utilisé pour télécharger Jet Clouding. Vous pouvez 

également trouver le dossier Jet Clouding sur ce chemin: “C: \ Program Files (x86) \ 

JetClouding \ UserDesktop \ files”. 

Vous pouvez maintenant voir le numéro de série: 

 

Envoyez nous ce numéro de série par email lors de votre achat ou bien suite à votre achat et 

vous recevrez un fichier de support.lic. 

Cliquez sur la vignette “Activer votre licence”: 
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Puis sélectionnez “Extension de la période de support”: 

 

 

Ensuite, localisez votre fichier Support.lic et ouvrez-le afin de l’activer! 
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Mise à jour de Jet Clouding 

Notre équipe de développement travaille quotidiennement pour assurer la stabilité et la 

compatibilité de Jet Clouding avec les dernières versions des systèmes d’exploitation 

Microsoft et les dernières mises à jour. 

Nous sommes fiers de vous fournir de nouvelles fonctionnalités et améliorations chaque 

semaine. 

C’est pourquoi il est recommandé de garder votre serveur à jour. 

En vous abonnant à nos services de support et de mises à jour annuels, vous aurez accès aux 

dernières mises à jour et aux correctifs de bogues. 

Pour voir quelle version de Jet Clouding vous avez et la mettre à jour: 

Vous pouvez vérifier l’état de votre version de Jet Clouding dans l’onglet Accueil de votre 

AdminTool: 

 

Vous pouvez ensuite cliquer dessus. Depuis la version Jet Clouding 11.50, AdminTool 

télécharge automatiquement …: 



Documentation  Jet Clouding  – www.jetclouding.com 

29 
 

 

… et applique le programme Update Release à la demande: 

 

Vous pouvez toujours le télécharger via ce lien: Update Release et l’appliquer manuellement. 

Le programme de mise à jour est conçu pour protéger vos paramètres Jet Clouding actuels. 

Il n’est pas nécessaire de redémarrer après la mise à jour; Cependant, nous vous 

recommandons de le faire. 

Si vous n’êtes pas encore abonné aux services de support / support Jet Clouding, ou si votre 

abonnement a expiré, vous ne pourrez pas exécuter le programme Update Release: 

 

Dans ce cas, nous vous conseillons de passer votre commande sur notre page de magasin. 

Vous recevrez les informations appropriées pour télécharger votre fichier support.lic. 

L’activation de vos services de mise à jour / support est un processus simple décrit ici. 
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Si la dernière version de Java ne se trouve pas sur le système, Jet Clouding propose 

automatiquement – lors de l’installation et des mises à jour – de télécharger et d’installer 

OpenJDK 11. OpenJDK est la partie open source de Java, également utilisée pour créer le 

JDK Oracle: 

 

Lorsque la mise à jour est terminée, un redémarrage est requis: 

 

Pour des besoins spécifiques, l’équipe de support Jet Clouding peut fournir un code de mise à 

jour d’urgence permettant de déverrouiller le programme de mise à jour. 
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Depuis la version Jet Clouding 11.40, vous aurez le choix d’installer RDS-Knight, notre 

puissant complément de sécurité, dans sa version d’évaluation Ultimate (toutes les 

fonctionnalités de sécurité gratuites pendant 2 semaines) sur votre système Jet Clouding: 

 

Upgradez votre licence 

Pour toute demande de migration, merci de nous envoyer un mail à support@jetclouding.com. 

Nous vous générerons un produit spécifique à la migration que vous pourrez commander en 

ligne. 

Il suffira d’activer le fichier de licence envoyé suite à votre achat pour effectuer votre 

migration de votre serveur Jetclouding. Le coût de la migration est simplement la différence 

entre les 2 versions. 

mailto:support@jetclouding.com
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Sécuriser un serveur Jet Clouding 

Vue d’ensemble 

Sécuriser n’importe quel serveur est une histoire sans fin où chaque expert peut ajouter un 

autre chapitre. 

Jet Clouding bénéficie et est compatible avec l’infrastructure de sécurité existante d’une 

entreprise (Active Directory, GPO, serveurs HTTPS, systèmes de télécommunication SSL ou 

SSL, VPN, contrôle d’accès avec ou sans cartes d’identité, etc.). 

Pour les clients qui souhaitent sécuriser facilement leurs serveurs, Jet Clouding propose un 

ensemble de moyens simples et efficaces pour appliquer de bons niveaux de sécurité. 

Modification du numéro de port RDP et configuration du pare-feu 

Avec l’outil d’administration, vous pouvez sélectionner un numéro de port TCP / IP différent 

pour que le service RDP accepte les connexions. La valeur par défaut est 3389. 

Vous pouvez choisir n’importe quel port arbitraire, en supposant qu’il ne soit pas déjà utilisé 

sur votre réseau et que vous définissiez le même numéro de port sur vos pare-feu et sur 

chaque programme d’accès utilisateur Jet Clouding. 

Jet Clouding inclut une fonctionnalité unique de transfert de port et de tunnelling: quel que 

soit le port RDP défini, le RDP sera également disponible sur HTTP et sur le numéro de port 

HTTPS! 

Si les utilisateurs souhaitent accéder à votre serveur Jet Clouding en dehors de votre réseau, 

vous devez vous assurer que toutes les connexions entrantes sur le port choisi sont transférées 

vers le serveur Jet Clouding. Sous l’onglet Accueil, cliquez sur le bouton en forme de crayon 

à côté du “Port RDP”: 
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Changez le port RDP et sauvegardez. 

Options de sécurité côté serveur 

L’outil d’administration vous permet de refuser l’accès à tout utilisateur qui n’utilise pas un 

programme de connexion Jet Clouding généré par l’administrateur. Dans ce cas, tout 

utilisateur qui tenterait d’ouvrir une session avec un client Remote Desktop autre que le client 

Jet Clouding (en supposant qu’il dispose de l’adresse de serveur correcte, du numéro de port, 

d’une connexion valide et d’un mot de passe valide) sera automatiquement déconnecté. 

L’administrateur peut décider que seuls les membres du groupe d’utilisateurs du Bureau à 

distance seront autorisés à ouvrir une session. 

L’administrateur peut décider qu’un mot de passe est obligatoire pour ouvrir une session. 

En définissant la stratégie de groupe locale applicable, l’administrateur peut spécifier s’il faut 

appliquer un niveau de cryptage pour toutes les données envoyées entre le client et 

l’ordinateur distant au cours d’une session des services Terminal Server. 

Si l’état est défini sur Activé, le chiffrement de toutes les connexions au serveur est défini sur 

le niveau décidé par l’administrateur. Par défaut, le cryptage est défini sur Elevé. 

L’administrateur peut également définir comme règle que seuls les utilisateurs disposant d’un 

client de connexion Jet Clouding pourront ouvrir une session. 

Tout accès entrant avec un accès RDP standard ou Web sera automatiquement rejeté. 

Autorisations de sessions 
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Vous pouvez trouver plusieurs options de sécurité avancées en cliquant sur l’onglet Sessions – 

Autorisations: 

 

Refuser l’accès à partir d’un client Microsoft RDP: Empêchez quiconque de se connecter à 

l’aide de mstsc.exe. 

Refuser l’accès de l’extérieur: Cela signifie que seules les adresses IP privées du réseau local 

pourront ouvrir une session. 

Limiter l’accès aux membres des utilisateurs de Bureau à distance: Cette limite ne s’applique 

qu’à ce groupe d’utilisateurs local (que vous pouvez voir en cliquant sur la vignette 

Utilisateurs et groupes. 

Crypte les communications de bout en bout: Élevé Crypte les communications client / serveur 

à l’aide d’un cryptage à 128 bits. Utilisez ce niveau lorsque les clients accédant au serveur 

Terminal Server prennent également en charge le cryptage 128 bits. 

Bloquer tous les accès entrants à ce serveur: toutes les sessions actives resteront actives, 

tandis que toutes les tentatives de connexions entrantes seront bloquées. Assurez-vous que 

vous pouvez accéder physiquement à la console du serveur si vous cochez cette case. 

N’utilisez pas cette option si votre serveur est hébergé dans un environnement cloud. 

Désactiver le contrôle de compte d’utilisateur et améliorer l’accès à Windows: Désactive les 

contrôles de comptes d’utilisateurs, supprime toutes les fenêtres contextuelles de sécurité non 

souhaitées de Windows. limitation des utilisateurs (messages) lors du lancement des 

applications. 

La zone “Autoriser clé Windows” permet d’utiliser les touches et combinaisons Windows au 

sein d’une session Jet Clouding. 

Autoriser uniquement les utilisateurs avec au moins une application attribuée: les utilisateurs 

possédant une ou plusieurs applications sont autorisés à ouvrir une session. 

Autoriser CUT / PASTE dans une session: décocher cette case désactive les commandes 

CTRL C / CTRL V 
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Restrictions d’accès au portail Web 

Pas de réstriction 

Le portail Web est obligatoire pour tous: les utilisateurs ne peuvent se connecter que via le 

portail Web. 

Le portail Web est obligatoire, sauf pour les administrateurs: les utilisateurs ne peuvent se 

connecter que via le portail Web, sauf les administrateurs. 

Interdire les comptes du portail Web pour les administrateurs: les administrateurs ne peuvent 

pas se connecter via le portail Web. 

Masquer les disques du serveur: 

L’outil AdminTool comprend un outil qui permet de masquer les lecteurs de disque du 

serveur afin d’empêcher les utilisateurs d’accéder aux dossiers via le Poste de travail ou les 

boîtes de dialogue Windows standard. Dans l’onglet Sessions – Paramètres, cliquez sur 

“Masquer les lecteurs de disque”: 

 

Cet outil fonctionne globalement. Cela signifie que même l’administrateur n’aura pas d’accès 

normal aux lecteurs une fois les paramètres appliqués. Dans l’exemple ci-dessous, tous les 

pilotes ont été sélectionnés à l’aide du bouton “Tout sélectionner”, ce qui permet de cocher 

toutes les cases correspondant aux lecteurs qui seront masqués par tout le monde: 
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Remarques: Cette fonctionnalité est puissante et ne désactive pas l’accès aux lecteurs de 

disque. Cela empêche simplement l’utilisateur de l’afficher. 

L’outil marque les lecteurs de disque comme masqués, mais il ajoute également la propriété 

HIDDEN à la liste complète des dossiers et des utilisateurs racine dans Document et 

paramètres. 

Si l’administrateur veut voir ces fichiers, il doit: 

Tapez la lettre du lecteur de disque. Par exemple: D: \ qui vous mènera au lecteur D:. 

Activez Afficher les fichiers et dossiers masqués dans les propriétés de la vue Dossier. 

Code PIN de l’administrateur 

L’administrateur peut sécuriser l’accès à l’outil de l’administrateur en définissant un code PIN 

qui sera demandé à chaque démarrage, sous l’onglet Avancé de l’Outil d’administration, sous 

Paramètres du produit: 



Documentation  Jet Clouding  – www.jetclouding.com 

37 
 

 

RDS-Knight Ultimate 

Depuis la version Jet Clouding 11.40, vous trouverez un outil de sécurité complémentaire 

unique, que vous pouvez lancer sur les modules complémentaires: 
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Ce qui apporte 6 fonctionnalités puissantes, documentées sur cette page. 

 

Le rôle Attaque par force brutale Défenseur sur le portail Web est décrit sur cette page. 

Authentification à deux facteurs 

Depuis la version 12 de Jet Clouding, vous pouvez activer l’authentification à deux facteurs 

en tant qu’add-on pour votre portail Web Jet Clouding. 
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Plus d’informations sur cette nouvelle fonctionnalité étonnante peuvent être trouvées sur cette 

page. 

Certificats SSL 

Le processus des certificats SSL est détaillé sur ces pages: 

– Didacticiels HTTPS, SSL et Certificats. 

– Jet Clouding fournit un outil facile à utiliser pour générer un certificat SSL gratuit et valide: 

Certificat SSL gratuit et facile à installer 

– Choisissez vos suites de chiffrement pour améliorer la sécurité. 

Options de sécurité du programme d’accès Jet Clouding: 

Le générateur de client Jet Clouding donne la possibilité, sur son onglet Sécurité, de 

verrouiller le client Jet Clouding pour: 

Un nom de PC spécifique. Cela signifie que ce programme ne pourra pas démarrer à partir 

d’un autre PC. 

Un numéro de série de lecteur physique (disque dur PC ou clé USB). C’est un moyen très 

simple et puissant de définir un niveau de sécurité élevé. 

La seule façon de se connecter est avec un client spécifique, et ce client spécifique ne peut 

démarrer que sur une clé USB ou un disque dur PC spécifique. 

Certains de nos clients fournissent des clés USB de lecture d’empreintes digitales à chacun de 

leurs utilisateurs et chaque programme généré est verrouillé sur le numéro de série de 

l’appareil. 

De cette façon, ils peuvent limiter l’accès au programme du client lui-même, tout en veillant à 

ce qu’il ne puisse pas être copié de la clé USB et utilisé ailleurs. 
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Cycle de vie Jet Clouding 

Les versions standard de Jet Clouding sont publiées assez souvent et la dernière version 

constitue toujours la meilleure solution disponible pour nos clients: tous les bugs connus sont 

corrigés et de nouvelles fonctionnalités sont disponibles très souvent. 

Une nouvelle version majeure de Jet Clouding est publiée au début de chaque année: Jet 

Clouding 11 en janvier 2018, Jet Clouding 12 en janvier 2019… comme indiqué dans le 

diagramme ci-dessous. 
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Administration du Serveur 

Gestion de serveur 

Sur l’onglet Accueil de l’Outil d’administration, vous pouvez voir toutes les informations 

nécessaires sur votre serveur Jet Clouding: 

 
 

Modification du numéro de port RDP et configuration du pare-feu 

Avec l’outil d’administration, vous pouvez sélectionner un numéro de port TCP / IP différent 

pour que le service RDP accepte les connexions. La valeur par défaut est 3389. Vous pouvez 

choisir n’importe quel port arbitraire, en supposant qu’il ne soit pas déjà utilisé sur votre 

réseau et que vous définissiez le même numéro de port sur vos pare-feu et sur chaque 

programme d’accès utilisateur Jet Clouding. 

Jet Clouding inclut une fonctionnalité unique de transfert de port et de tunnelling: quel que 

soit le port RDP défini, le RDP sera également disponible sur HTTP et sur le numéro de port 

HTTPS! 

Si les utilisateurs souhaitent accéder à votre serveur Jet Clouding en dehors de votre réseau, 

vous devez vous assurer que toutes les connexions entrantes sur le port choisi sont transférées 

vers le serveur Jet Clouding. 
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Gestion des utilisateurs et des sessions 

Le gestionnaire de session est situé juste en dessous du port RDP: 
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Vous pouvez afficher le gestionnaire de tâches de votre serveur et vous avez la possibilité 

d’activer un contrôle à distance, de vous déconnecter, de vous déconnecter ou d’envoyer un 

message à vos utilisateurs. 

 

Vous pouvez activer le contrôle à distance via une session à distance avec un compte 

administrateur sous les systèmes d’exploitation suivants: 

Windows 2008 R2 

Windows 2012 R2 

Windows 2016 

Windows 2019 

Windows 7 

Windows 8.1 

Windows 10 

Sur Windows XP, 2003, Vista et 2008, il n’y a pas de bouton de contrôle à distance. 

Sous Windows 2012 et Windows 8, un message vous invitant à mettre à jour en 2012 R2 ou 

8.1 apparaît. 

Lorsque vous activez le contrôle à distance pour la session d’un utilisateur, ce message 

apparaît, indiquant le raccourci clavier permettant de terminer la session: 
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Du côté client, ce message semble accepter le contrôle à distance: 

 

Vous pouvez également envoyer un message à votre utilisateur: 
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Message envoyé côté serveur 

 

Message apparaissant côté client 

L’onglet Utilisateurs et groupes vous permet d’ajouter, de modifier ou de supprimer des 

utilisateurs. 
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Voir cette documentation pour plus d’informations. 

Avec l’onglet Paramètres de gestion de session (GPO), vous pouvez définir différents 

paramètres de connexion pour chaque session et chaque utilisateur: 
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Windows Server 2016 a introduit un nouveau “service par utilisateur”, qui permet aux 

services de démarrer tous les processus par utilisateur, ce qui ralentit les temps de connexion 

des utilisateurs. 

Depuis la publication de Jet Clouding 11.70, vous pouvez désactiver les services par 

utilisateur afin d’accélérer les ouvertures de session des utilisateurs. 

Services et propriétés 

Windows Toolkit est un panneau de configuration amélioré qui résume tous les outils 

d’administration Windows. 
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– Vous pouvez également lancer l’onglet “Propriétés du serveur” pour avoir une vue 

d’ensemble du panneau de configuration. 
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– Vous pouvez voir tous les services sur votre serveur et leur statut sur la vignette Services. 

 
Préférence d’ouverture de session 

La préférence d’ouverture de session vous permet de choisir vos préférences de session shell, 

vos préférences de connexion, la couleur d’arrière-plan de vos sessions, d’ajouter votre propre 

logo et de le renommer à votre guise. 
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Par défaut, ces préférences de connexion sont activées: 

La “barre de progression d’affichage lors de la connexion”. 

“Activer la redirection de fuseau horaire” qui permet à l’ordinateur client de rediriger ses 

paramètres de fuseau horaire vers la session Services Bureau à distance. Si vous activez ce 

paramètre de stratégie, les clients capables de redirection de fuseau horaire envoient leurs 

informations de fuseau horaire au serveur. 
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Vous pouvez également définir un bureau complet pour tous vos utilisateurs et obtenir un 

affichage des derniers utilisateurs connectés en cochant les cases correspondantes. Vous 

pouvez personnaliser les sessions de vos utilisateurs en ajoutant une nouvelle couleur 

d’arrière-plan, un autre logo ou aucun et en utilisant le nom de session de votre choix. 

Depuis la version Jet Clouding 11.70, vous pouvez utiliser Jet Clouding WinXshell comme 

alternative au shell Windows. 

Après la mise à jour de Windows du 10 octobre, les administrateurs permettant à leurs 

utilisateurs de démarrer un bureau à distance ont constaté que le shell Windows posait un 

problème. 

Le problème principal réside dans le problème d’ouverture de session / écran noir lorsqu’un 

poste de travail complet est attribué à plusieurs utilisateurs sous Windows 10 et Server 2016. 

Il fournit des fonctionnalités et une expérience graphique similaires à celles du shell Windows 

2016, telles que l’affichage du bouton Démarrer 2016 et de la barre des tâches. 

Cela s’avère particulièrement utile si vous utilisez des systèmes d’exploitation Windows 10 

ou Windows 16, si vous gérez au moins 10 utilisateurs et souhaitez leur attribuer un bureau 

complet. 
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Sauvegardez et restaurez les paramètres de votre serveur 

Vous pouvez sauvegarder ou restaurer les paramètres de votre serveur en cliquant sur la 

vignette du même nom, sous l’onglet Avancé: 

 

Cliquez sur le bouton Sauvegarde pour faire une sauvegarde qui sera datée et ajoutée à la liste 

de vos points de restauration: 

Le fichier de sauvegarde se trouve dans le dossier C: \ Backupparam: 
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Redémarrez votre serveur 

L’onglet “Redémarrer le serveur” vous permet de redémarrer votre serveur. 
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Publication d’application 

Vue d’ensemble 

Jet Clouding prend en charge 4 types différents de publication d’applications: 

Microsoft Remote Desktop. 

L’utilisateur verra l’intégralité du bureau à distance Windows dans la session. 

Barre de tâches Jet Clouding. 

Toutes les applications, dossiers, raccourcis, documents… copiés dans le dossier Bureau de 

l’utilisateur seront publiés dans la barre des tâches à distance Jet Clouding. 

Dans ce cas, l’utilisateur n’a aucun accès aux applications autres que celles décidées par 

l’administrateur. 

Le contrôle des applications a un grain beaucoup plus fin. 

Les panneaux flottants et d’application. 

Toutes les applications peuvent être publiées dans une mini-liste déroulante ou dans un 

dossier que vous pouvez personnaliser. 

Attribuer une, deux, trois ou plusieurs applications spécifiques à un utilisateur / groupe. 

Dans ce cas, l’utilisateur ne verra que les applications qui lui sont assignées lors de 

l’ouverture d’une session. 

Il convient de garder à l’esprit une règle de priorité: Microsoft Remote Desktop a la priorité la 

plus élevée, puis la barre des tâches Jet Clouding, puis des applications spécifiques. 

Si une application spécifique est attribuée à un utilisateur et que la barre des tâches Jet 

Clouding ou Microsoft Remote Desktop l’est, ils ne verront pas l’application spécifique car ils 

avoir une priorité inférieure. 

Gestion de l’application à l’aide de l’outil d’administration 

Vous allez ajouter, modifier ou supprimer des applications à l’aide de l’outil d’administration, 

en cliquant sur l’onglet “Publication de l’application” dans la vignette Applications: 
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Cliquez sur la vignette “Ajouter une application” pour publier une application: 

 

Foxit est publié à titre d’exemple. Pour publier une application, cliquez sur le bouton “Ajouter 

une application”, puis localisez le chemin de l’exécutable de votre application en cliquant sur 

Parcourir, puis définissez un nom pour cette application dans le champ dédié. 
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Vous devez cliquer sur le bouton “Enregistrer” pour enregistrer toute modification. 

Après avoir déclaré une nouvelle application, nous vous recommandons d’utiliser le bouton 

“Test (démarrer sélectionné)” pour vérifier que l’application est fonctionnelle avant de 

l’attribuer à vos utilisateurs. 

Vous pouvez spécifier pour chaque application si elle sera lancée agrandie, réduite, attribuée à 

tous les utilisateurs ou si elle sera masquée après le lancement. 

Vous pouvez ajouter une option de ligne de commande si vous devez ajouter des paramètres 

supplémentaires généralement définis dans les propriétés de raccourci de l’application. 

Remarques importantes 

Après l’installation, le paramètre par défaut est le suivant: Tout utilisateur RDP voit 

l’intégralité de Microsoft Remote Desktop. 

La barre des tâches Jet Clouding publie tous les raccourcis copiés dans le dossier Bureau de 

l’utilisateur. Lorsque vous sélectionnez la barre des tâches Jet Clouding, vous pouvez 

demander à copier automatiquement l’un des raccourcis disponibles dans le dossier All Users 

Desktop et / ou à créer automatiquement des raccourcis à partir d’applications attribuées aux 

utilisateurs avec l’Application Control. 

Affectation d’applications à des utilisateurs ou à des groupes 

Vue d’ensemble 

Une fois que vous avez publié certaines applications, vous pouvez les publier à un ou 

plusieurs utilisateurs et / ou groupes. 

Pour ce faire, double-cliquez sur l’application que vous souhaitez affecter ou cliquez dessus, 

puis sur la vignette “Attribuer une application”: 
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La fenêtre suivante sera affichée. Il vous permet d’attribuer des applications à un utilisateur 

ou à un groupe sélectionné: 

 

Comment attribuer une application à un utilisateur (ou un groupe) 

Vous pouvez attribuer une application à tous les utilisateurs authentifiés ou à des utilisateurs 

et groupes spécifiés. Si vous souhaitez attribuer une application à un utilisateur ou à un 

groupe spécifique, cliquez simplement sur “Ajouter”, puis entrez le nom de l’utilisateur ou du 

groupe auquel vous souhaitez attribuer l’application: Dans cet exemple, Foxit sera attribué 

aux utilisateurs du Bureau à distance. Groupe. Cliquez sur ‘Ok “: 
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Gérer les applications par utilisateurs / groupes en bloc 

Le sous-menu Applications – Utilisateurs vous permet de voir quelles applications sont 

attribuées par utilisateur ou par groupe, en cliquant sur la vignette “Sélectionner un utilisateur 

/ groupe”, puis en entrant son nom: 
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Remarques importantes lors de l’utilisation de Jet Clouding Seamless Client 

Avec ce client Jet Clouding, les utilisateurs n’afficheront pas les fenêtres de Microsoft 

Remote Desktop. Les applications peuvent être trouvées sur le bureau local comme s’il 

s’agissait d’applications locales natives. Les utilisateurs ne verront que les applications 

attribuées par l’administrateur. 

Si un utilisateur a le droit d’utiliser le bureau à distance Microsoft par défaut, Seamless Client 

affichera une couleur d’arrière-plan pour éviter que les icônes Bureau à distance et Bureau 

local ne s’empilent à l’écran. 

La session Seamless Client est ouverte uniquement lorsqu’une application est en cours 

d’exécution et transférée vers le client local. 

Si aucune application n’a été attribuée à cet utilisateur, Jet Clouding utilisera 

automatiquement la barre des tâches Jet Clouding. 

Si un utilisateur se voit attribuer des applications spécifiques, il les verra de manière 

transparente lorsque la session sera ouverte. 

Lorsque la dernière application est fermée, la session se termine. 

Règles pour Microsoft Remote Desktop, la barre des tâches distante Jet Clouding, le panneau 

flottant et le panneau d’applications 

Vous pouvez personnaliser l’environnement de travail de votre utilisateur en attribuant une 

application parmi les quatre suivantes: Microsoft Remote Desktop, Barre des tâches distante 

Jet Clouding, Panneau flottant et Panneau d’applications. 

Si aucune application n’est attribuée à un utilisateur, il verra le Microsoft Remote Desktop qui 

affichera les raccourcis de dossiers du bureau. 

Si un utilisateur a plusieurs attributions en plus du bureau à distance Microsoft, il verra un 

bureau à distance. 

Si un utilisateur a plusieurs applications en plus de la barre des tâches Jet Clouding, il verra la 

barre des tâches afficher les raccourcis de son dossier Bureau. 

Pour plus d’informations sur la barre des tâches distante, les panneaux flottants et 

d’applications, consultez ces documentations: Barre des tâches distantes, panneaux flottants et 

d’applications 

Exécution de scripts / programmes lors de l’ouverture de session 

Si vous souhaitez démarrer un script à l’ouverture de la session, vous devez le nommer 

LOGON.BAT ou LOGON.CMD et copier ce script: 

Dans le dossier Données d’application de tous les utilisateurs si ce script s’applique à tous les 

utilisateurs, 

Dans les données d’application de l’utilisateur si ce script s’applique à cet utilisateur. 

Si vous souhaitez démarrer un script côté client lorsqu’une session est ouverte, il vous suffit 

de nommer un programme STARTUP.EXE et de le copier sur le lecteur de l’ordinateur de 

l’utilisateur personnel (C: \ startup.exe). 

Si vous souhaitez qu’un programme soit démarré en tant que service au redémarrage du 

serveur Jet Clouding, vous devez le nommer STARTUP.EXE et le copier dans le dossier C: \ 

Program Files \ Jet Clouding \ UserDesktop \ Files \. 
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Caractéristiques RemoteAPP sur le client 

Fonctionnalité RemoteApp sur le client 

Dans le passé, le client Jet Clouding Portable généré était la méthode habituelle pour un 

utilisateur pour démarrer des applications. La version 10.50 introduit une icône dans la zone 

de notification qui donne à chaque utilisateur la liste de toutes ses applications distantes. Dans 

cette liste d’applications, l’utilisateur peut sélectionner celui qu’il veut démarrer. 

Il s’agit d’un nouveau moyen pour les administrateurs de fournir des applications distantes 

(appelées «RemoteApps») à leurs utilisateurs. Plus précisément, RemoteApp On Client 

permet un processus de publication simple qui permet aux utilisateurs d’installer directement 

sur le serveur des applications installées directement sur le serveur, aux programmes 

RemoteApp de s’exécuter côte à côte avec les programmes locaux et de s’intégrer à une 

application de «lanceur» personnalisée. il est simple pour les utilisateurs de trouver et de 

lancer des programmes RemoteApp. 

La liste des applications de l’utilisateur apparaîtra également dans le menu Démarrer sous 

Tous les programmes dans un dossier appelé Mes applications distantes. Pour déployer cette 

nouvelle fonctionnalité de Jet Clouding étonnante, rien de plus simple: l’Administrateur a 

généré de nouveaux clients de connexion et l’a autorisé avec l’outil AdminTool. Ce guide 

explique étape par étape ce qui se passera lorsque l’administrateur activera cette nouvelle 

fonctionnalité et fournira à ses utilisateurs un nouveau client de connexion généré. 

Exemple: l’utilisateur “Laura” utilise Jet Cloudings pour accéder à son application distante. 

Pour ce faire, elle utilise un client généré appelé LauraPortableClient.connect. Lorsqu’elle 

l’exécute sur son PC, elle obtient le résultat suivant: 
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Toutefois, l’administrateur lui en a fourni un nouveau, créé avec la version Jet Clouding 

10.50. Elle devra l’exécuter au moins une fois pour bénéficier de la nouvelle fonctionnalité 

RemoteApp On Client. Lorsque l’administrateur ajoute / supprime une application à un 

utilisateur, cette modification est définie côté serveur lors de la prochaine ouverture de 

session. Cela signifie que la session en cours ne reflétera pas une telle modification. L’onglet 

Avancé de l’Outil d’administration a une option pour activer ou désactiver cette fonctionnalité 

de RemoteApp On Client. Par défaut, elle est activée: 

 

Vous pouvez modifier le nom du menu à votre guise en cliquant sur le titre du menu de 

l’application distante ci-dessous et en l’ajoutant dans la zone de valeur: 
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Que se passera-t-il sur son PC une fois son nouveau client généré lancé: Elle verra une 

nouvelle icône dans la zone de notification de sa barre de tâches locale. 

Nouvelle icône Applications distantes Menu de la liste des applications 

 

Elle verra également une nouvelle entrée dans sa liste de programmes du menu Démarrer 

nommée “Mes applications distantes”: 
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Elle pourra maintenant sélectionner l’une de ces applications répertoriées et la démarrer en 

tant qu’application RemoteApp. Elle n’aura pas besoin d’utiliser le client généré 

LauraPortableClient.connect fourni. 

Par exemple, si elle sélectionne le panneau flottant, elle obtiendra le résultat suivant: 
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Contexte technique derrière cette nouvelle technologie. 

Le nouveau client généré depuis la version 10.50 ajoute plusieurs fichiers dans le dossier C: \ 

Users \% UserName% \ RDP6 du profil utilisateur du PC local. 

MyRemoteApp.exe et MyRemoteApp.bin sont les codes de programme démarrés pour créer 

la nouvelle icône dans la zone de notification et la nouvelle entrée dans la liste Tous les 

programmes du bouton Démarrer. 

MyRemoteApp.ini est un fichier reçu du serveur. Il fournit les détails de chaque application 

attribuée à cet utilisateur côté serveur. Il est mis à jour à chaque nouvelle connexion au 

serveur. En règle générale, il faut 30 secondes après chaque ouverture de session pour 

recevoir ce fichier du serveur. RemoteApp.txt fournit le nom du dernier client généré démarré 

sur ce PC. 
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Commentaires: 

Si l’utilisateur a le droit d’administrateur sur son propre PC, MyRemoteApp.exe sera lancé 

automatiquement à chaque redémarrage et le bouton Démarrer sera également mis à jour. 

Sinon, l’administrateur doit exécuter le nouveau client généré “En tant qu’administrateur” 

pour activer la nouvelle fonctionnalité. Ce faisant, il créera les entrées de registre appropriées 

dans HKLM. Si un utilisateur se connecte à un seul serveur, ce nouveau système est parfait. 

Cependant, s’il utilise plusieurs clients de connexion pour ouvrir des sessions sur différents 

serveurs, vous devez garder à l’esprit que le fichier MyRemoteApp.ini sera mis à jour avec les 

valeurs de la dernière connexion. Cela peut être déroutant pour l’utilisateur et dans ce cas de 

déploiement, nous vous recommandons de ne pas utiliser cette nouvelle fonctionnalité. 

Themes Bureau et Remote Task Bar 

Thèmes de la barre des tâches et des bureaux distants 

Outils d'administrateur sur le serveur 

Avec AdminTool, l’Administrateur peut choisir l’un des 4 modes d’affichage possibles 

lorsqu’il attribue des applications: le Bureau à distance Microsoft, la barre des tâches 

distantes, le panneau flottant ou le panneau Applications. La barre des tâches distante, les 

panneaux flottants et les panneaux d’application sont disponibles pour toute méthode de 

connexion. 

Barre de tâches distante Jet Clouding. 
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Lorsque vous attribuez des applications à un utilisateur, vous pouvez activer la barre des 

tâches distantes Jet Clouding. La barre des tâches Jet Clouding est extrêmement utile 

lorsqu'une session est exécutée avec le programme de connexion Seamless Jet Clouding. 

L'utilisateur peut lancer des applications distantes en un clic dans la barre de tâches Jet 

Clouding tout en maintenant le bureau local complet disponible. Vous pouvez affecter la barre 

des tâches distantes à vos utilisateurs ou groupes en double-cliquant dessus ou en la 

sélectionnant, puis en cliquant sur la vignette "Attribuer une application": 

 

L'administrateur peut facilement choisir le thème par défaut du Bureau à distance que 

l'utilisateur verra lors de l'ouverture d'une session. Sélectionnez la barre des tâches distantes 

Jet Clouding, puis cliquez sur "Modifier l'application": 
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Seul l'administrateur peut choisir les thèmes pour ses utilisateurs. 

Il peut choisir d'afficher les applications agrandies en mode plein écran ou de ne pas 

chevaucher la barre des tâches Jet Clouding ainsi que les barres de tâches Silver ou Blue. 

Depuis le relâchement de Jet Clouding 11.40, la position minimisée des boutons de la barre 

des tâches peut être modifiée (en haut de l'écran, en bas, à droite, à gauche ou au centre). 

L'administrateur peut même décider de l'afficher en haut de l'écran de l'utilisateur au lieu du 

bas par défaut. 

Les icônes Systray peuvent également être masquées en cochant la case "Masquer la zone de 

notification". 

En modifiant le menu des utilisateurs, l'administrateur peut ajouter / supprimer des 

applications et des fonctionnalités. La personnalisation du menu des utilisateurs est facile. 

Le contenu du menu Utilisateurs (situé dans Program Files / JetClouding / UserDesktop / 

mainmenu.mnu) est modifiable par l'administrateur à l'aide du bloc-notes: 
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Programme de connexion transparente 

Sur la vignette des applications de l'Outil d'administration, l'administrateur peut sélectionner 3 

styles différents de barre des tâches Remote Desktop Jet Clouding. 

La barre des tâches Jet Clouding est extrêmement utile lorsqu'une session est exécutée avec le 

programme de connexion Seamless Jet Clouding. 

L'utilisateur peut lancer des applications distantes en un clic dans la barre de tâches Jet 

Clouding tout en maintenant le bureau local complet disponible. 

Barre de tâches du thème bleu à droite 
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Barre de tâches du thème Argent à droite 
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Sur la barre des tâches en haut 

 

Superposition de la barre des tâches Windows avec le client de connexion transparente 
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Si vous souhaitez que vos applications agrandies chevauchent la barre des tâches Windows, 

cochez cette case dans l'onglet Client transparent: 

 



Documentation  Jet Clouding  – www.jetclouding.com 

72 
 

 

Programme de connexion client léger ou tout programme basé sur RDP 

Avec AdminTool, l'administrateur peut facilement choisir le thème par défaut du Bureau à 

distance que l'utilisateur verra lors de l'ouverture d'une session. Il a le choix entre 4 styles 

différents de bureau à distance plein écran. Le Microsoft Remote Desktop standard peut 

également être utilisé si vous le souhaitez. 

Étant donné que ces postes de travail Jet Clouding sont des bureaux plein écran, l'affichage de 

l'utilisateur est entièrement rempli lorsqu'une session est ouverte à partir de clients légers 

dédiés, de tout client basé sur RDP ou accessible à partir d'une page Web ou de clients Jet 

Clouding Remote Desktop. 

Il y a des avantages sur un bureau à distance standard. Il améliore la sécurité du serveur (pas 

de bouton START ni de contrôle total du bureau). 

Microsoft Remote Desktop standard 
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L'utilisateur dispose d'un bureau complet comprenant le bouton Démarrer et le contrôle total 

du bureau. 

Pour affecter le bureau complet, attribuez simplement l'application Microsoft Remote 

Desktop. 

Pour modifier les thèmes du bureau, vous devez attribuer la barre des tâches distantes Jet 

Clouding et choisir l’un des 3 thèmes proposés: 

 

Jet Clouding Desktop theme one 
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Jet Clouding Desktop thème deux 

 

Thème de connexion Jet Clouding 
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Thème personnalisé 

Pour chaque thème, l'administrateur peut le personnaliser et, par exemple, afficher le logo de 

l'entreprise. Il peut également ajouter son propre fond d'écran en sélectionnant l'un des thèmes 

du bureau et en cliquant sur le bouton Remplacer logo / fond d'écran pour sélectionner votre 

fichier .jpg, par exemple: 
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Vous pouvez ajouter votre propre papier peint du Bureau en sélectionnant l’un des thèmes du 

Bureau et en cliquant sur le bouton Remplacer le logo / le papier peint pour sélectionner votre 

fichier .jpg, par exemple: 
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Panneau flottant et panneau d’application 

Vous pouvez choisir d’activer le panneau flottant ou le panneau d’applications pour vos 

utilisateurs ou groupes. 

Ces deux manières de publier des applications sont disponibles pour toute méthode de 

connexion. 

Panneau flottant 

Si cette option est activée avec les applications attribuées, vous pouvez voir dans la partie 

inférieure gauche de l’écran de l’utilisateur la mini liste déroulante d’applications ou le 

panneau flottant (très apprécié des utilisateurs de Jet Clouding): 

Attribuez-le comme une application: 
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Sélectionnez le panneau flottant, puis cliquez sur la vignette “Modifier l’application” pour 

personnaliser le panneau flottant à votre convenance: 

 

Ces différentes options peuvent vous permettre de personnaliser l’expérience de l’utilisateur 

final. 
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Voici les différentes options d’affichage du panneau flottant, dans lesquelles vous pouvez 

définir la couleur de votre choix pour l’arrière-plan et le texte, avec ou sans curseur, avec ou 

sans logo, avec ou sans les boutons Réduire / Fermer, n’afficher que les icônes … et aussi 

votre icône de déconnexion suggérée! : 

 

Veuillez noter que sur 8 applications, le panneau flottant bascule automatiquement en petite 

taille. Si vous souhaitez toujours afficher les noms des applications, sélectionnez “Ne pas 

basculer sur Petite taille (icônes uniquement) sur 8 applications. 

Le panneau des dossiers est également personnalisable et permet d’afficher les applications 

attribuées, le dossier Bureau de l’utilisateur ou un contenu de dossier spécifique dans votre 

session avec de nombreuses options d’affichage: 

 

Vous pouvez modifier la taille, la position et le style du Panneau de dossiers (Pop-up ou 

Windows) à votre convenance: 
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Panneau d’application 

Le panneau d’applications vous permet d’organiser les applications affichées, exactement 

comme sur le portail d’applications Web, mais simplement en l’attribuant à un utilisateur ou à 

un groupe: 

 

L’administrateur peut le personnaliser en choisissant d’afficher le logo Jet Clouding ou son 

propre logo, d’afficher l’en-tête de ligne sous le logo et le pied de page, de changer de couleur 

ou de ne pas en afficher du tout en désélectionnant les cases correspondantes. Il peut 

également ajuster le nombre d’applications affichées par lignes et par colonnes en entrant le 

nombre d’applications affichées par ligne, ainsi que l’alignement et le nom du panneau 

Applications. 
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Par exemple, affichez six applications dans une colonne, sans logo; ou affichés sur 2 colonnes 

et 3 lignes, avec le logo Jet Clouding: 
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Transfert de fichiers rapide et facile entre l’utilisateur et le serveur 

Vue d’ensemble 

Jet Clouding comprend une méthode unique de transfert de fichiers: 

depuis le poste de travail de l’utilisateur local => vers l’utilisateur Remote Desktop 

depuis le serveur Jet Clouding => vers le bureau de l’utilisateur local 

Etant donné que les transferts de fichiers sont basés sur un canal virtuel, la copie est beaucoup 

plus rapide et peut être effectuée même lorsque les lecteurs de disque de l’utilisateur local ne 

sont pas mappés. 

Programme FileTransfer et clients générés 

Le programme de transfert de fichiers se trouve dans le dossier de votre programme Jet 

Clouding, sous le nom “FileTransfer.exe” dans le chemin suivant: “UserDesktop \ files”. 

 

Transférer des fichiers 

Transférer des fichiers est très facile. 

Commencez par lancer le transfert de fichiers (par exemple, à l’aide du panneau flottant Jet 

Clouding): 
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Accédez ensuite à votre fichier à l’aide de l’arborescence des dossiers: 

les dossiers et les fichiers du serveur se trouvent dans la partie gauche de la fenêtre (côté 

serveur) 

les dossiers et les fichiers du poste de travail local se trouvent dans la partie droite de la 

fenêtre (côté client) 

 

Enfin, cliquez avec le bouton droit sur le fichier que vous souhaitez transférer, puis cliquez 

sur “Envoyer au serveur” (ou “Envoyer au client”): 
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Le transfert de fichiers fonctionne du poste de travail local au serveur, ainsi que l’inverse (du 

serveur au poste de travail local). 

Remarque: Lorsque vous utilisez l’utilitaire de transfert de fichiers à partir d’une session 

HTML5, vous ne pourrez transférer vos fichiers du serveur qu’au client. 

Préférez s’il vous plaît la méthode HTML5 Top Menu, où vous pouvez télécharger des 

fichiers sur le serveur, télécharger sur le client et gérer votre liste de transfert de fichiers. 

Partage de dossier sécurisé – Folder.exe 

L’application Dossier affiche en toute sécurité le contenu d’un dossier que vous rendrez 

disponible pour vos utilisateurs. 

Commencez par créer un dossier sur votre serveur avec les applications ou les documents que 

vous souhaitez partager. 

Ouvrez un explorer.exe et localisez l’application folder.exe dans C: \ Program Files \ 

jetclouding \ UserDesktop \ files: 
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Créez un raccourci de ce fichier. Modifiez les propriétés de ce raccourci en faisant un clic 

droit dessus. 

Puis modifiez le chemin cible du raccourci en entrant le chemin du dossier de vos applications 

sur la ligne “Cible”, après le chemin cible d’origine, par exemple: 

“C: \ Programmes \ jetclouding \ UserDesktop \ files \ folder.exe” “C: \ Dossier partagé” 
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Lorsque vous ouvrez le raccourci folder.exe, il devrait ressembler à ceci (avec vos propres 

documents et applications): 
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Ce raccourci peut être copié dans le dossier du bureau du profil d’un utilisateur ou vous 

pouvez publier le folder.exe pour un utilisateur en tant qu’application. Si vous faites la 

dernière en date, vous devrez indiquer le chemin de votre dossier dans la section optionnelle 

Ligne de commande: 
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Il existe un autre moyen de partager un dossier de documents. 

Publication d’un dossier partagé en tant qu’application unique: 

Ajouter une nouvelle application. Dans le nom d’affichage, tapez le nom du dossier partagé 

ou le nom de votre choix. Cliquez sur le bouton de navigation situé à droite du champ 

“Chemin / Nom de fichier” et localisez C: \ Windows \ explorer.exe. Le répertoire de départ 

sera automatiquement renseigné avec le chemin d’explorateur.exe. Dans le champ Option de 

ligne de commande, entrez le chemin du dossier partagé. Il peut s’agir d’un dossier local ou 

d’un dossier partagé réseau utilisant un chemin UNC (exemple: \ data \ dossier partagé). 

Remplissez le champ ci-dessous avec les informations relatives à votre dossier partagé. : 

 

Cliquez ensuite sur “Enregistrer”. 

Cliquez sur l’onglet “Attribuer une application”. Vérifiez les cases de la barre des tâches 

distantes Jet Clouding et du dossier partagé: 
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Voici le résultat: lorsque vous ouvrez une session avec un client RDP, vous verrez la barre des 

tâches Jet Clouding avec l’application de dossier partagé: 
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Vous pouvez également le faire avec le panneau flottant. Ouvrez un outil d’administration et 

cliquez sur l’onglet “Attribuer une application”. Cochez les cases Panneau flottant et Dossier 

partagé. 

Voici le résultat: 
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Ouvrir des fichiers côté client 

Vue d’ensemble 

Cette fonctionnalité est puissante. Il permet d’ouvrir des documents situés sur le serveur côté 

client en fonction de l’extension de fichier. 

Par exemple, vous pouvez ouvrir un document Microsoft Office Word sans qu’Office soit 

installé sur votre serveur. 

Le document .docx (ou .xlsx) est automatiquement téléchargé du côté de l’utilisateur, où le 

bureau local sera utilisé pour l’ouvrir. 

Si vous hébergez votre application sur un serveur Cloud et que votre application génère un 

document Excel, Access ou Word, cette fonctionnalité empêche de vous soucier des licences 

Office sur le serveur. 

Configuration d’un type de fichier à ouvrir côté client 

La vignette “Ouvrir les fichiers côté client” se trouve dans l’onglet “Sessions – Paramètres” 

de l’outil d’administration. Cliquez dessus pour afficher la fenêtre de configuration: 
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Le bouton “Ajouter un nouveau type de fichier” vous permet d’ajouter une extension (telle 

que “.docx” pour Microsoft Office Word 2007-2010) à la liste. 

Tous les fichiers ayant une extension dans cette liste seront ensuite ouverts côté client, à 

condition que vous utilisiez l’un des clients de connexion Jet Clouding: 

• Tout client Jet Clouding généré (Seamless, RemoteApp ou RDP) 

• Toute connexion Windows à partir du portail Web Jet Clouding 

• Toute connexion HTML5 à partir du portail Web Jet Clouding 

Attention: cette fonctionnalité n’est pas supportée pour: 

Tout client RDP (mstsc par exemple) 

Dépannage 



Documentation  Jet Clouding  – www.jetclouding.com 

95 
 

Si vous avez configuré un type de fichier pour qu’il soit ouvert côté client et qu’il ne 

fonctionne pas (c’est-à-dire que le fichier est toujours ouvert sur son propre ordinateur), nous 

vous conseillons de vérifier la liste “Ouvrir avec” dans le menu contextuel de Windows: 

• faites un clic droit sur le fichier. 

• cliquez sur l’élément de menu “Ouvrir avec”. 

• s’il y a plus d’une application dans cette liste, cliquez sur “Choisir le programme par 

défaut” et sélectionnez “OpenOnClient.exe”. 

Cet excellent outil Jet Clouding applique sa configuration à tous les utilisateurs de 

l’ordinateur. Veuillez toutefois respecter les règles suivantes: 

Windows permet à chaque utilisateur de modifier ce programme d’ouverture par défaut avec 

un autre programme de son choix. 

En utilisant le client de connexion HTML5, le fichier sera téléchargé et géré par le navigateur 

local. Certains navigateurs traitent certains types de fichiers de manière spécifique. Par 

conséquent, les paramètres de votre navigateur doivent également être vérifiés deux fois. 

Ces règles expliquent la plupart des problèmes liés à l’utilisation de la fonctionnalité Open On 

Client. C’est pourquoi nous vous conseillons de commencer par vérifier le programme par 

défaut: 

• pour l’utilisateur connecté sur le serveur 

• pour l’utilisateur sur le client 

• pour le navigateur sur le client (avec HTML5) 

Ouvrir des URL côté client 

Vue d’ensemble 

Cette fonctionnalité est puissante. Il permet d’ouvrir côté client tous les raccourcis de liens de 

sites Web et de sites Web situés sur le serveur. 

Par exemple, vous pouvez ouvrir des vidéos YouTube directement sur le client, économisant 

ainsi beaucoup de bande passante et de puissance de calcul sur votre serveur. 

L’adresse Web (URL) est automatiquement transférée du côté utilisateur où le navigateur 

local par défaut sera utilisé pour l’ouvrir. 

Activer cette fonctionnalité sur un serveur 

La vignette “Ouvrir les URL côté client” se trouve dans l’onglet “Sessions – Paramètres” de 

l’outil d’administration. Cliquez dessus pour afficher la fenêtre de configuration: 
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Le bouton “Activer les URL s’ouvrant côté utilisateur” vous permet d’activer cette 

fonctionnalité pour tous les utilisateurs du serveur. 

Pour activer pleinement cette fonctionnalité, chaque utilisateur devra redémarrer sa session 

(déconnexion, puis connexion) avant de pouvoir utiliser cette fonctionnalité. 

Tous les liens et raccourcis Web seront ensuite ouverts côté client, à condition que vous 

utilisiez l’un des clients de connexion Jet Clouding: 



Documentation  Jet Clouding  – www.jetclouding.com 

97 
 

• Tout client Jet Clouding généré (Seamless, RemoteApp ou RDP) 

• Toute connexion Windows à partir du portail Web Jet Clouding 

Attention: cette fonctionnalité n’est pas supportée pour: 

• Tout client RDP (mstsc par exemple). 

• Toute connexion HTML5 à partir du portail Web Jet Clouding. 

Windows 8 et 8.1 

À partir de Windows 8, Microsoft a interdit le changement automatique du navigateur par 

défaut de l’utilisateur. 

C’est pourquoi, une fois la fonctionnalité activée sur le serveur, chaque utilisateur devra 

choisir “Url On Client” lorsqu’un navigateur par défaut lui sera demandé. 

 

Cette fenêtre ne sera affichée que la première fois qu’un utilisateur ouvre un lien Web. 

Malheureusement, il s’agit d’une stratégie Microsoft Windows et nous ne sommes au courant 

d’aucune solution de contournement. 

Impression à distance 

Option d’impression avancée: Imprimante universelle 

L’imprimante universelle Jet Clouding vous permet d’imprimer des documents à partir de 

n’importe quel PC ou appareil mobile. 

Consultez le didacticiel vidéo pour imprimer avec l’imprimante universelle. 

Gestionnaire d’imprimante universel 

Depuis la sortie de la version 12 de Jet Clouding, Universal Printer Manager dispose de son 

propre onglet: 
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Universal Printer Manager rassemble tous les outils nécessaires pour installer, désinstaller, 

afficher et gérer les options de l’imprimante universelle. 

Cet outil permet aux administrateurs d’aider les utilisateurs à faire face aux exigences 

d’impression dynamique. 

Vous trouverez des informations en haut sur l’état actuel de l’imprimante universelle: Vous 

pouvez vérifier si la version la plus récente, qui utilise GhostScript, est installée. Vous pouvez 

voir si l’imprimante est prête. Et vous pouvez vérifier que l’imprimante est configurée par 

défaut. 

Les boutons ci-dessous vous permettent de: 

Installez l’imprimante universelle (qui utilise CUSTPDF), l’ancienne imprimante, avant la 

version 9 de Jet Clouding. 

Installez la nouvelle imprimante universelle (qui utilise Ghostscript), qui est plus stable avec 

une prise en charge accrue des formats d’impression. 

Retirez l’imprimante universelle. 

Définissez-le comme imprimante par défaut. 

Afficher l’imprimante: Ouvre une fenêtre dans laquelle vous pouvez voir l’état de vos 

documents d’impression, mettre en pause, reprendre ou annuler le travail d’impression. Vous 

pouvez également définir vos préférences et propriétés d’impression. 

Universal Printer Properties: Ouvre cette fenêtre où vous pouvez voir toutes les propriétés 

d’impression. Après l’onglet Général, vous trouverez des onglets pour le partage, les ports, la 

gestion avancée des couleurs, la sécurité et les paramètres du périphérique. 
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Sur la vignette Gestionnaire d’imprimante, vous pouvez également définir le format de papier 

pour l’impression sur A4 ou Letter. 

Impression avec l’imprimante universelle 

Lors de la sélection de cette imprimante, le document à imprimer est automatiquement 

converti en un fichier PDF: 
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Ce fichier PDF est automatiquement envoyé au lecteur PDF local du poste de travail de 

l’utilisateur. 

Chaque travail d’impression est ouvert dès qu’il est prêt sur le disque local de l’utilisateur, 

sans attendre la fermeture de l’aperçu Acrobat précédent. Le processus d’impression ne 

commence que lorsque le fichier PDF est entièrement créé côté client, ce qui garantit le 

lancement immédiat du travail d’impression. 
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Vous pouvez choisir parmi 3 options d’impression dans l’onglet Ressources locales du 

générateur Portable Client: 
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Prévisualisation du lecteur de PDF local: le document sera inséré et Acrobat Reader local 

s’ouvrira avec le fichier PDF généré. L’utilisateur peut l’imprimer ou en enregistrer une copie 

sur son lecteur de disque local. 

Imprimer sur l’imprimante par défaut de l’utilisateur: le document sera automatiquement 

transféré sur l’imprimante de l’utilisateur par défaut (le pilote d’impression local est inclus 

dans le client de connexion Jet Clouding). Valeur clé: Cette option doit être utilisée par les 

personnes qui ont beaucoup d’impressions à faire par jour et qui utilisent la même imprimante 

à cette fin. 

Sélectionner une imprimante locale: l’utilisateur peut sélectionner l’une de ses imprimantes 

locales (le pilote d’impression local est inclus dans le client de connexion Jet Clouding). 

Si aucun lecteur PDF n’est installé sur votre ordinateur, nous vous recommandons d’utiliser 

Foxit Reader. 

Si vous souhaitez imprimer sur l’imprimante locale par défaut avec le lecteur PDF défini par 

le système au lieu de Sumatra, vous pouvez activer le paramètre “Système par défaut”, sur les 

paramètres client générés, comme expliqué dans cette documentation. 

Personnaliser l’impression du format de page 

Si vous souhaitez utiliser un format de page spécifique et que votre imprimante n’est pas 

compatible avec la redirection d’imprimante, vous pouvez définir le format de page de 
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l’imprimante universelle en ouvrant le menu Périphériques et imprimantes du panneau de 

configuration. Faites un clic droit sur l’imprimante universelle, puis sur Propriétés de 

l’imprimante :: 
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Cliquez sur Préférences, puis sur Avancé: 
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Accédez à Paramètres de document PDF avancés de Ghostscript / Sortie papier / Taille du 

papier / Page personnalisée PostScript. Enfin, cliquez sur Modifier le format de page 

personnalisé et entrez vos paramètres préférés. Ceci est particulièrement utile avec les 

imprimantes de reçus et d’étiquettes. 
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Impression avec la fonction de mappage d’imprimante RDP standard 

Ceci est couramment utilisé par les utilisateurs de Remote Desktop et équivaut à ce que vous 

auriez avec Microsoft Terminal Services. 

Si vous envisagez d’utiliser des imprimantes exotiques, veillez à cocher la case correspondant 

aux imprimantes dans l’onglet Ressources locales du générateur de client. 
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La plupart du temps, vous devrez installer la même version des pilotes d’imprimante sur le 

client et sur le serveur pour fonctionner correctement. 

Cela signifie que si votre serveur est Windows 2008 64 bits et que vos ordinateurs clients 

exécutent Windows XP 32 bits, vous devez installer les pilotes d’imprimante XP 32 bits sur le 

serveur. 

Cliquez sur le menu Démarrer, puis sur Périphériques et imprimantes. Cliquez sur n’importe 

quelle imprimante pour afficher le bouton Propriétés du serveur d’impression en haut de la 

fenêtre: 
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Une fois dans les propriétés du serveur d’impression, cliquez sur l’onglet Pilote pour ajouter 

manuellement votre pilote client. (Dans ce cas, nous installons le pilote Windows XP 32 bits) 
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Vous pouvez également installer directement vos pilotes d’imprimante à l’aide des 

informations et des pilotes disponibles sur le site Web du fabricant de l’imprimante. 

Il est recommandé de consulter le manuel de votre matériel pour connaître la procédure 

d’installation dans un environnement Terminal Server. 

Si vous utilisez des imprimantes USB, veillez à mettre à jour le protocole RDP de votre 

ordinateur client vers la version 6 ou supérieure de RDP afin de garantir une compatibilité 

maximale avec les imprimantes redirigées. 

Pour de meilleurs résultats, il est recommandé de ne pas utiliser les imprimantes USB. La 

compatibilité et la fiabilité sont améliorées lors de l’utilisation d’imprimantes COM ou LPT. 

Certaines imprimantes exotiques, telles que les imprimantes d’étiquettes ou de reçus, peuvent 

ne pas être redirigées dans une session Jet Clouding. Vous devez toujours vérifier la 

compatibilité de votre matériel avec le fabricant de votre matériel ainsi que les procédures 

d’installation dans un environnement RDS ou serveur de terminal, très proche de Jet Clouding 

dans ce cas. 
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Méthodes de Connexion 

Client de Connexion Jet Clouding 

Portable Client Generator 

Vue d’ensemble 

Jet Clouding crée par défaut une icône pour le Portable Client Generator: 

 

Vous pouvez également y accéder sur la vignette du serveur de l’outil d’administration: 

 

Il vous permet de créer 3 types de clients de connexion pouvant être copiés sur le bureau de 

l’utilisateur ou sur une clé USB pour une utilisation portable. 

Depuis la publication de Jet Cloudings 11.40, le générateur de client a été repensé pour 

permettre la signature numérique et éviter les réactions  de faux positifs antivirus. 

Au lieu d’un programme “.exe”, le nouveau Client Generator crée un fichier portant 

l’extension “.connect”: 
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Pré-requis côté client 

Sur le côté client, chaque utilisateur devra exécuter un programme signé nommé “Setup-

ConnectionClient.exe”. Ce programme est disponible sur votre serveur, dans le dossier du 

programme Jet Clouding: JetClouding \ Clients \ WindowsClient: 

 

ou en le téléchargeant. 

Aperçu détaillé 

Cliquez sur un onglet pour accéder aux informations correspondantes: 

https://dl-files.com/Setup-ConnectionClient.exe
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Portable Client Generator 

Fenêtre principale – Paramètres généraux 

Lorsque vous lancez le générateur de clients, le premier onglet affiché est l’onglet général. 

Vous y trouverez tous les paramètres de connexion essentiels dont vous avez besoin pour 

commencer. 

Adresse du serveur: Entrez l’adresse IP du serveur auquel vous souhaitez que le client se 

connecte. 

Numéro de port: Entrez le numéro de port du serveur. La valeur par défaut est 3389. 

Nom d’utilisateur et mot de passe: Si vous entrez un nom d’utilisateur et un mot de passe, le 

programme client ne demandera pas à l’utilisateur de le ressaisir à chaque session. 

Pour réinitialiser cette ouverture de session / enregistrement du mot de passe, vous devez 

créer et éditer un raccourci du client Remote Desktop et ajouter le commutateur -reset on à la 

fin du champ cible. 

Identifiants 
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Si vous ne souhaitez pas enregistrer les informations d’identification, entrez 

“nosavecredential” dans le champ de connexion du Portable Client Generator. 

Si vous ne souhaitez pas afficher la fenêtre de connexion avec le nom d’utilisateur, le mot de 

passe et le nom de domaine, entrez simplement “nopassword” dans le champ du mot de passe. 

Si vous souhaitez activer la connexion automatique, entrez * SSO dans le champ du nom 

d’utilisateur, le programme client demandera simplement un nom d’utilisateur et un mot de 

passe lors de la toute première connexion. Il enregistrera ces informations sur le poste de 

travail de l’utilisateur afin que celui-ci n’ait plus à s’identifier. 

Si vous souhaitez que le nom de l’utilisateur local actuel soit affiché lors de la connexion à la 

session, entrez ** ou% USERNAME% dans le champ de connexion. 

Nom de domaine: Entrez un nom de domaine, le cas échéant. 

Mode d’affichage préféré: Vous pouvez choisir votre mode d’affichage préféré parmi les 

options suivantes: 

Classic Remote Desktop, affichant votre environnement de session à distance. 

Le client de connexion Microsoft RemoteApp, pour afficher vos applications distantes comme 

si elles avaient été installées localement. Ses performances graphiques sont meilleures que 

celles des applications minimisées. 

Le client transparent, qui fonctionne de la même manière que RemoteApp, mais pour les 

anciennes versions de Windows telles que Windows XP et 2003. 

Jet Clouding Seamless vs Microsoft RemoteApp 

Microsoft RemoteApp est une fonctionnalité Microsoft nécessitant Windows 7 Entreprise ou 

Édition Intégrale, Windows 8 Entreprise, 10 ou Windows Server 2008 à Server 2016. 

Tous les ordinateurs des utilisateurs doivent avoir au moins un client RDP6. Contrairement au 

client Seamless, le client de connexion RemoteApp ne dépend pas des paramètres de couleur 

de transparence. 

Vous pouvez modifier l’affichage du client RemoteApp et les préférences d’impression dans 

l’onglet Web de l’outil Admintool. Les applications réduites peuvent être directement 

trouvées dans la barre des tâches Windows, comme les applications locales. 

Jet Clouding Seamless offre une expérience utilisateur similaire et est disponible sur tout 

système hôte Windows. 

En fonction d’une couleur de transparence sélectionnée par l’administrateur, Microsoft 

Remote Desktop n’est plus affiché et l’utilisateur ne verra que ses applications publiées. 

La couleur transparente peut être modifiée et doit être identique lorsque vous utilisez 

AdminTool et le Portable Client Generator. 

Vitesse du réseau: vous pouvez choisir entre deux options en fonction de la vitesse de votre 

réseau: 

Désactivez les animations en arrière-plan et graphiques pour les réseaux à faible vitesse. 
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Activez l’affichage en arrière-plan et les animations graphiques pour la fibre optique ou le 

réseau rapide. 

Nom du client: Vous pouvez nommer votre client comme vous le souhaitez. 

Affichage 

 

Sur cet onglet, vous pouvez modifier la couleur et la résolution de l’écran de la session. 

Vous pouvez également adapter votre session aux écrans doubles, avec ou sans durée. 

L’option span vous permet d’étendre votre session sur les deux écrans. 

Vous pouvez autoriser l’utilisation de la touche TAB dans la session. 

Fonctionnalités du client de bureau à distance 

Sur cet onglet, vous pouvez choisir la résolution que vous souhaitez activer pour l’utilisateur: 
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Vous pouvez cocher les cases pour activer le dimensionnement intelligent du bureau à 

distance et si vous souhaitez que le bureau à distance ne masque pas et ne chevauche pas la 

barre des tâches locale. 

Ressources locales 
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L’onglet Ressources locales regroupe tous les périphériques que vous pouvez rediriger dans 

votre session à distance. 

Les imprimantes correspondent aux ports LPT et les ports COM correspondent aux ports 

série. Depuis la version Jet Clouding 11.50, ces périphériques locaux sont sélectionnés par 

défaut. 

Ci-dessous, vous pouvez choisir votre option d’impression avec l’imprimante universelle: 

Prévisualisation du lecteur de PDF local: le document sera rendu au format PDF et Acrobat 

Reader local ouvrira le fichier. L’utilisateur peut l’imprimer ou en enregistrer une copie sur 

son lecteur de disque local. 

Imprimer sur l’imprimante par défaut de l’utilisateur: le document sera automatiquement 

transféré sur l’imprimante par défaut de l’utilisateur (le pilote d’imprimante local est inclus 

dans le client de connexion Jet Clouding). 

Sélection d’une imprimante locale: l’utilisateur peut sélectionner l’une de ses imprimantes 

locales (le pilote d’imprimante local est inclus dans le client de connexion Jet Clouding). 

Si aucun lecteur PDF n’est installé sur votre ordinateur, nous vous recommandons d’utiliser 

Foxit Reader. Voir notre tutoriel vidéo sur la façon d’imprimer. 

Programme 
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Vous pouvez définir une application de démarrage via le Portable Client Generator et 

spécifier son chemin, son répertoire et ses paramètres depuis la version 11.30. 

Cependant, nous vous recommandons d’utiliser AdminTool pour attribuer les applications 

souhaitées. 

Sécurité 

Jet Clouding offre deux niveaux supplémentaires de sécurité physique pour protéger les 

connexions de vos utilisateurs. 

La connexion peut être verrouillée à l’ID d’une clé USB, à un nom d’ordinateur ou vous 

pouvez utiliser les deux couches de sécurité simultanément. 

S’il est verrouillé sur une clé USB, l’utilisateur peut établir une connexion à partir de 

n’importe quel ordinateur Windows qualifié en insérant la clé USB et en utilisant le 

programme de connexion défini par l’administrateur. 

S’il est verrouillé sur un nom d’ordinateur, l’utilisateur peut uniquement se connecter avec 

succès à partir de l’ordinateur dont le nom a été enregistré auprès du serveur pour la 

connexion client portable de cet utilisateur. Si les deux options de sécurité sont utilisées, 

l’utilisateur est limité à la connexion depuis son périphérique spécifique et uniquement si la 

clé USB préconfigurée correcte est en place. 

Pour verrouiller un client de connexion sur une clé USB, vous pouvez le faire en copiant le 

générateur de client situé dans: C: \ Program Files (x86) \ JetClouding \ Clients \ 

WindowsClient. 
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Maintenant, double-cliquez sur le générateur de client et cochez la case Verrouiller le numéro 

de série située sur l’onglet Sécurité. Une fois que cela est fait, vous pouvez supprimer le 

générateur de client de la clé USB. 

Le client de connexion nouvellement généré sera placé sur le bureau, n’oubliez pas de le 

recopier sur la clé USB! Vous pouvez supprimer le générateur de client que vous avez ensuite 

copié sur la clé USB. 

 

Vous pouvez définir la limite de temps à partir de la date de première utilisation d’un client 

généré en entrant la valeur dans la case de délai. (qui est réglé par défaut sur “aucune limite”). 

La zone ci-dessous vous permet de ne pas afficher la possibilité de sauvegarder les 

informations d’identification d’un client généré. 

L’équilibrage de charge 

Vous pouvez également activer l’équilibrage de charge pour vous connecter à un serveur de 

votre batterie. 

Ne cochez pas la case “Utiliser l’équilibrage de la charge” si vous n’avez pas activé la 

fonction d’équilibrage de la charge sur votre serveur. 

Vous devrez entrer le port Web de la passerelle, qui devrait être identique au port Web par 

défaut utilisé sur tous les serveurs de votre ferme. 
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La personnalisation du client est possible. Reportez-vous à la documentation correspondante 

pour savoir comment modifier l’icône du client et modifier ou supprimer ses paramètres. 

Programme d’installation du client Jet Clouding 

Du côté du client, chaque utilisateur devra exécuter un programme signé appelé “Setup-

ConnectionClient.exe” en tant que condition préalable. 

Ce programme est disponible sur votre serveur, dans le dossier du programme Jet Clouding: 

C: \ Program Files (x86) \ JetClouding \ Clients \ WindowsClient: 
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Il est également disponible dans C: \ Program Files (x86) \ JetClouding \ Clients \ www \ 

ConnectionClient, afin que vos utilisateurs ne puissent exécuter le programme qu’une seule 

fois à l’adresse de votre serveur Web: http: //xxxxxxxxxxx/ConnectionClient/Setup-

ConnectionClient.exe. 

ou en le téléchargeant. 

Modifier ou supprimer les paramètres d’un client généré 

Vous souhaitez modifier les paramètres de votre client de connexion pour de nombreuses 

raisons: l’adresse IP de votre serveur Jet Clouding a été modifiée, vous devez ajouter la 

redirection de l’imprimante, modifier les paramètres universels de l’imprimante, etc. 

Vous devez d’abord créer un raccourci du fichier ConnectLauncher.exe, situé dans le dossier 

RDP6 du profil de l’utilisateur: 
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. 

– Ensuite, faites un clic droit dessus et cliquez sur Propriétés. Placez votre souris à la fin du 
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champ “cible” et tapez le chemin du client suivi de “/?”, Par exemple: “C: \ Utilisateurs \ John 

\ Desktop \ nom_client.connect /?”: 

 

Maintenant, cliquez sur OK et double-cliquez sur le raccourci. Une liste de switch apparaît: 
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Cliquez sur OK, la liste de tous les paramètres apparaît dans une petite fenêtre. 

Vous pouvez maintenant les modifier pour correspondre à vos préférences, vous devrez vous 

déconnecter et vous reconnecter pour appliquer les modifications. 
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Nettoyer les paramètres d’un client généré 

Après avoir lancé le client au moins une fois, vous pouvez nettoyer les paramètres en 

supprimant le fichier client.txt situé dans le dossier RDP6: 

 

lients RemoteApp et de connexion transparente (Client Seamless) 

Vous pouvez choisir entre 3 modes d’affichage dans l’onglet Général du générateur de client: 
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Client de connexion RemoteApp 

Contrairement au client Seamless, le client de connexion RemoteApp ne dépend pas des 

paramètres de couleur de transparence. 

Cela permet un affichage parfait des applications ainsi qu’un comportement Windows natif. 

Du côté du client, l’installation de RDP6 ou une version ultérieure est requise. 

Du côté du serveur, Jet Clouding doit être installé sur un ordinateur exécutant Windows 7 à 

Windows Server 2019. 

Remarque: RemoteApp n’est pas pris en charge sur Windows 10 Éditions Windows 2019 

Essentials 1803 et 1809. 

Vous pouvez modifier l’affichage du client RemoteApp et les préférences d’impression sur 

l’onglet Web de l’outil Admintool: 
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Les applications réduites peuvent être trouvées directement dans la barre des tâches Windows, 

comme une application locale. 

Dans cet exemple, Firefox et Paint sont lancés localement. Notepad, Word et Foxit sont lancés 

à distance. 

 

Client de connexion transparente (Client Seamless) 
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Le client de connexion transparente fonctionne sur tous les systèmes d’exploitation, quelle 

que soit leur version, côté client ou côté serveur. 

Lorsque vous vous connectez à distance en mode transparent, vous pouvez accéder à vos 

applications comme si elles étaient installées localement sur votre ordinateur. 

Une couleur de transparence peut être définie manuellement pour que votre application 

apparaisse parfaitement. Vous pouvez choisir entre vert, bleu ou rose. 

 

Le client transparent est basé sur une couleur de transparence sélectionnée par 

l’administrateur. Étant donné que la couleur d’arrière-plan de Remote Desktop est peinte avec 

la couleur transparente sélectionnée, Microsoft Remote Desktop n’est plus affiché et 

l’utilisateur ne verra que ses applications publiées. 

Avertissement: La valeur par défaut de l’installation est verte et devrait fonctionner 

correctement avec la plupart des applications. Nous vous offrons le choix entre 3 couleurs de 

transparence: rose, vert et bleu. Bien entendu, le serveur et les clients de connexion doivent 

utiliser la même couleur. Certains éléments d’une application peuvent également ne plus être 

visibles à cause de la couleur de transparence. 

Pour les clients de connexion Transparent et Remoteapp, vous pouvez choisir de publier une 

application unique à lancer de manière transparente à la connexion de l’utilisateur. Vous 

pouvez également publier des applications avec la barre des tâches distantes Jet Clouding, le 

panneau flottant ou le panneau d’applications. 
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Comment modifier l’icône du client Jet Clouding 

Changer l’icône de votre client 

Pour changer l’icône du client généré, il suffit de créer un raccourci du client et d’accéder à 

ses propriétés: 

 

 



Documentation  Jet Clouding  – www.jetclouding.com 

129 
 

 



Documentation  Jet Clouding  – www.jetclouding.com 

130 
 

 

 

Accès à votre Serveur par le Web 

Gestion de serveur Web intégrée 

Votre serveur de bureau à distance doit être disponible, facile d’accès et sûr. C’est pourquoi 

Jet Clouding utilise un serveur Web intégré qui vous permet de gérer facilement son statut et 

ses opérations. 

Une console de gestion est disponible dans l’outil Administrator. Cette console de gestion 

vous permet d’afficher et de configurer l’état du serveur Web intégré à Jet Clouding. 

Lorsque vous installez Jet Clouding, les serveurs Web écoutent par défaut les ports 80 et 443. 

Assurez-vous que les ports définis sont disponibles et que Java est installé sur le serveur. 

Voir la vidéo sur les fonctionnalités Web. 

Etat des composants du serveur Web 

L’état des composants principaux du serveur Web est affiché sur le tableau de bord 

AdminTool Home. 
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Considérations sur les ports (ordinateur local et pare-feu / routeur) 

Jet Clouding nécessite uniquement que le port 80 ou le port 443 soit ouvert. 

Le port 3389 peut rester fermé. 
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Redémarrer / Arrêter le service Web Server 

Si vous constatez qu’un service n’est pas en cours d’exécution, vous devrez peut-être 

redémarrer les serveurs Web en cliquant sur le bouton “Redémarrer les serveurs Web” qui est 

représenté par une flèche à droite. Les serveurs Web seront redémarrés et le service devrait 

être en cours d’exécution. encore. 

 

Si vous cliquez sur le bouton “Arrêter les serveurs Web”, placé au milieu, les serveurs Web 

seront arrêtés. L’état des serveurs HTTP et HTTPS s’affiche en rouge pour indiquer que les 

services HTTP / HTTPS sont arrêtés: 

Gérer les serveurs Web 
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Vous pouvez modifier les ports lors de l’installation ou à tout moment en cliquant sur l’onglet 

Web – Web Server. Sur cet onglet, vous pouvez choisir d’utiliser un autre serveur Web 

HTTP, modifier le chemin racine du serveur Web et les numéros de port HTTP / HTTPS. 

Assurez-vous que ces ports sont disponibles avant de les modifier: en cas de conflit, le serveur 

Web Jet Clouding ne fonctionnera pas. Voici une liste non exhaustive de ports TCP pouvant 

être utilisés par une application sur votre serveur. Une fois ces modifications effectuées, 

cliquez sur Enregistrer et l’AdminTool va redémarrer. 

Désactiver http uniquement ou http sur https 

Consultez cette documentation pour plus d’informations sur ce sujet. 

Pour plus d’informations sur la personnalisation et les préférences des serveurs, consultez les 

pages suivantes: 

Préférences de portail Web, portail d’applications Web, informations d’identification Web. 

Portail d’applications Web 

Vue d’ensemble 

Le portail d’applications Web Jet Clouding constitue une solution unique et flexible capable 

de rationaliser le déploiement d’applications et de postes de travail et la gestion du cycle de 

vie afin de réduire les coûts informatiques. En gérant de manière centralisée et en fournissant 

des applications à la demande via le Web, le service informatique peut améliorer le taux de 

réussite du déploiement d’applications en offrant une gestion basée sur les rôles, un contrôle 

des applications, une sécurité et un support aux utilisateurs. 
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Le portail d’applications Web Web Jet Clouding virtualise et transforme les applications et les 

postes de travail Windows en un service sécurisé à la demande. 

Avec Web Application Portal, vous pourrez publier des applications Microsoft Windows 

(applications professionnelles, applications Office, etc.) sur le Web. 

Comme dans Citrix, vos utilisateurs peuvent accéder à leurs applications directement depuis 

Internet, simplement en cliquant sur l’icône de l’application dans la page Web du portail, 

directement dans leur propre navigateur Internet. 

Gérer vos applications Web 

La fonctionnalité de portail d’applications Web est entièrement intégrée à Jet Clouding. Cela 

signifie que toutes les applications publiées par la fonction de publication d’applications Jet 

Clouding peuvent être utilisées dans le portail d’applications Web. 

Si vous souhaitez en savoir plus sur ce processus de publication, n’hésitez pas à lire notre 

documentation sur la publication d’applications et l’attribution d’applications à des 

utilisateurs ou à des groupes. 

Conception de votre portail d’applications Web 

Dans l’outil d’administration, ouvrez l’onglet “Web” et cliquez sur la vignette “Portail 

d’applications”. 
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Pour générer une page d’accès Web avec la fonctionnalité de portail d’applications Web 

activée, cochez la case “Activer le portail d’applications”. Vous pouvez personnaliser votre 

page d’accès Web à votre guise, puis cliquer sur “Publier” pour publier cette nouvelle page 

d’accès Web. 

Remarque: vous pouvez modifier les couleurs de la zone et de la bordure de la zone 

uniquement pour les thèmes classiques pouvant être modifiés sur la mosaïque Web Portal 

Design. 

Utilisation du portail d’applications Web 

Sur cet exemple, nous avons publié la nouvelle page d’accès Web avec le nom par défaut 

“index”. 

Pour y accéder, ouvrez un navigateur Web et accédez à http: // yourservername / (dans cet 

exemple, nous utilisons http: // localhost, directement à partir du serveur lui-même). 

La première page Web affichée est la page de connexion Web standard de Jet Clouding: 
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Une fois connecté, une nouvelle page Web s’affiche. Il s’agit du portail d’applications Web: 

 

Comme vous pouvez le constater, l’utilisateur reçoit une icône pour chaque application 

publiée à laquelle il a accès. 

L’utilisateur peut maintenant cliquer sur une ou plusieurs icônes pour ouvrir à distance 

l’application correspondante dans un nouvel onglet: 
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Défense anti-Brute Force 

Depuis la publication de Jet Clouding 11.40, les attaques par force brute sur le portail Web 

sont désormais bloquées lorsque les utilisateurs saisissent des informations d’identification 

incorrectes. 

Après 10 tentatives pendant une période de 10 minutes, le portail Web interdira à l’utilisateur 

de se connecter pendant 20 minutes: 
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Voici les paramètres par défaut personnalisables dans le fichier hb.exe.config situé dans le 

dossier Jet Clouding: 

JetClouding \ Clients \ www \ cgi-bin \ hb.exe.config dans le paragraphe “appSettings”. 

Vous pouvez vérifier toutes les connexions et tous les journaux bloqués sur la vignette Brute-

Force Defender de RDS-Knight Ultimate Protection: 
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Cette fonctionnalité est visible et active après la première connexion à Web Portal. 

Notes IMPORTANTES 

La fonctionnalité Portail d’applications Web est compatible avec la configuration Ferme / 

Passerelle et prend également en charge l’équilibrage de charge. 

Dans une configuration batterie / passerelle, les applications doivent être publiées et attribuées 

sur chaque serveur de la batterie actuellement. 

En termes de licences Jet Clouding, un utilisateur peut ouvrir plusieurs applications en même 

temps sans compter pour plus d’un utilisateur. 

Plugin d’application à distance 

Depuis la nouvelle version 8.40 de Jet Clouding, l’installation d’un plug-in Java sur le 

navigateur client n’est plus nécessaire. 

Vous pouvez maintenant accéder au client Windows RemoteApp en téléchargeant et en 

installant un petit plugin Windows. 

Cette opération est rapide et n’est nécessaire qu’une fois par client. 
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Lorsque vous utilisez Firefox ou autre navigateur, ce message sera affiché lors de votre 

première connexion. Si vous choisissez l’option «Mémoriser mes choix», la notification sera 

désactivée lors de futures connexions. 

 

Création et personnalisation de pages HTML Web Access à l’aide des 
préférences du portail Web et de la conception du portail Web 
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Création et personnalisation de pages HTML Web Access à l'aide des préférences du 

portail Web et de la conception du portail Web 

En utilisant la conception du portail Web et les préférences du portail Web, vous serez en 

mesure de créer vos propres pages HTML Web Access personnalisées - et il n’est pas 

nécessaire d’être un développeur Web! 

Conception de portail Web 

 

Avec l'onglet Conception du portail Web, vous pourrez personnaliser tous les paramètres 

d'affichage et graphiques, ainsi que ajouter votre propre logo. Vous avez le choix entre une 

collection de 20 photos, ou vous pouvez ajouter les vôtres. Vous pouvez également définir 

n'importe quel thème de couleur avec la couleur d'arrière-plan de votre choix ou utiliser l'un 

des thèmes classiques. 
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Quelques astuces avancées: 

Vous n'êtes pas obligé de cliquer sur un bouton "Choisir ..." si vous connaissez déjà un code 

couleur: saisissez-le simplement dans l'entrée. 

Faites attention à la taille réelle des images: votre page pourrait être très sombre si une image 

est trop grande. 

N'hésitez pas à utiliser le bouton "Aperçu" en bas, c'est rapide et facile! 

 
Enregistrement des valeurs saisies et réinitialisation des valeurs par défaut 
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Lorsque vous fermez cette fenêtre, toutes les valeurs que vous avez saisies et cochées sont 

enregistrées. 

Si vous souhaitez réinitialiser ces valeurs aux valeurs par défaut, cliquez sur le bouton 

"Réinitialiser" en bas. 

Préférences du portail Web 
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Cette vignette vous permet de configurer la page d'accès Web: 

"Valeurs par défaut": vous pouvez spécifier un identifiant, un mot de passe et un domaine par 

défaut qui renseigneront automatiquement les champs de connexion. Tous les paramètres 

présents ici sont enregistrés dans le fichier index.html, qui peut être copié et renommé selon 

vos préférences. 

"Afficher le domaine": lorsque cette case est cochée, le champ Domaine est inclus dans la 

demande d'informations de connexion. 

"Clavier": uniquement pour les administrateurs avancés ayant des exigences particulières en 

matière de clavier. 

"Clients disponibles": choisissez entre 2 types de clients de connexion Web. Si les deux sont 

cochés, l'utilisateur aura le choix. 

"Gateway Portal": cochez-le pour activer une page activée pour Gateway Portal. Cette 

fonctionnalité ajoute une étape d'authentification supplémentaire lorsque vous attribuez un 
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serveur à un utilisateur ou à un groupe. (Vous trouverez plus d'informations sur la 

fonctionnalité de passerelle ici). 

"Upload - Download": choisissez les chemins source et de destination pour les 

téléchargements de fichiers. 

Identifiants Web 

La section "Identifiants Web" vous permet d'activer (ou de désactiver) la fonctionnalité 

Identifiants Web. 

Lorsque vous utilisez des informations d'identification Web, vous pouvez autoriser les mots 

de passe vides. Si vous ne disposez que d'informations d'identification Web avec des mots de 

passe vides, nous vous recommandons de décocher l'option "Afficher le champ de mot de 

passe", afin de simplifier encore plus la page de connexion Web. 

 
Mosaïque de l'application distante 
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Cette vignette concerne les paramètres spécifiques aux clients Windows. 

Vous pouvez choisir votre affichage entre RemoteApp (connexion distante sans le poste de 

travail distant) ou RDP standard. Vous pouvez également décider si vous souhaitez que les 

documents soient imprimés sur l'imprimante par défaut de l'utilisateur, afficher un aperçu 

local ou le choix de l'imprimante locale. 

 

Vignette client HTML5 
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Sur cette vignette, vous pouvez modifier les paramètres de l'affichage Web du client HTML5. 

Plus d'informations sur cette page. 
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Module de menu supérieur HTML5 
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Cette vignette vous permet de choisir les applications à afficher au niveau 1 ou 2 dans le menu 

principal de votre session Web distante générée. Vous pouvez également éditer ces 

applications pour qu’elles apparaissent sur un type de client spécifique: pc, mobile, ios ... sur 

la totalité d’entre elles. 
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Génération de la page HTML Web Access 

Nous vous conseillons d’essayer un «Aperçu» avant de générer une nouvelle page HTML 

Web Access. 

Une fois que l'aperçu vous a plu, vous pouvez cliquer sur le bouton "Publier" pour générer et 

publier la page dans le dossier racine de votre serveur Web. 

On vous demandera un nom de page. Si vous voulez écraser votre page par défaut, utilisez 

"index". Dans ce cas, la nouvelle page Web publiée sera accessible à l’adresse suivante: 

http://votre-serveur.com/index.html 

 

Identifiants Web 

Vue d’ensemble 

Les informations d’identification Web Jet Clouding sont une fonctionnalité unique de pointe, 

qui permet aux utilisateurs de se connecter uniquement avec une adresse de messagerie ou un 

code PIN. 

Avec les informations d’identification Web, vous pouvez sécuriser l’accès de votre serveur 

avec l’adresse de messagerie d’un utilisateur ou avec un simple code PIN généré par votre 

application métier. L’un des grands avantages de cette fonctionnalité est que ces informations 
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d’identification (courrier électronique ou code PIN) sont des informations d’identification 

Web: l’utilisateur ne connaît pas le compte d’utilisateur Windows qu’il utilise actuellement et 

il n’a pas besoin de connaître un vrai Windows. login / mot de passe pour se connecter à son 

application! 

Avec les informations d’identification Web, vous pourrez définir des informations 

d’identification Web pures personnalisées et les faire correspondre à tout compte d’utilisateur 

Windows / Active Directory existant. L’utilisateur pourra alors se connecter à l’aide de ces 

informations d’identification personnalisées, au lieu de celles de Windows / Active Directory. 

Gérer vos informations d’identification Web 

Dans l’outil d’administration, ouvrez l’onglet “Web” et cliquez sur la vignette “Identifiants 

Web”. 

 

Web Credentials Manager s’ouvre et affiche cette fenêtre: 
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Vous pouvez maintenant créer une nouvelle référence Web en faisant correspondre un compte 

personnalisé et un mot de passe (facultatif) avec un compte d’utilisateur Windows / Active 

Directory existant, comme indiqué ci-dessous: 
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Depuis la version Jet Clouding 9.50, vous pouvez également définir le nombre maximal de 

sessions simultanées pour un utilisateur. 

Vous pouvez également modifier et supprimer des informations d’identification Web 

existantes, modifiant ou désactivant les informations d’identification personnalisées que vous 

avez configurées. 

Vous pouvez également créer des informations d’identification Web via une ligne de 

commande: 

– Dans le menu Démarrer de Windows, dans le champ d’exécution, tapez: ‘cmd.exe’ (ou dans 

Programmes / Accessoires> ‘Windows Power Shell’). 

– Ensuite, pour accéder au bon dossier, tapez: cd “C: \ Program Files (x86) \ JetClouding \ 

UserDesktop \ files”, puis appuyez sur Entrée pour 

valider 

– Pour ajouter un nouvel identifiant Web, tapez: WebCredentials.exe / add your_web_login 

your_web_password your_windows_login 

votre_mot_de_passe 

– Pour ajouter un identifiant vide, tapez deux guillemets: “” pour indiquer un texte vide. 

– Pour supprimer un identifiant Web, entrez: WebCredentials.exe / remove your_web_login 
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Notes IMPORTANTES 

Veuillez noter les limitations suivantes: 

Dans une configuration batterie / passerelle, les informations d’identification Web ne 

prennent en charge que le mode d’équilibrage de charge (c’est-à-dire qu’il ne fonctionne pas 

avec le mode attribué par le serveur). 

Dans une configuration de batterie de serveurs / passerelle avec mode d’équilibrage de 

charge, les informations d’identification Web doivent être définies sur chaque serveur de la 

batterie de serveurs à l’heure actuelle. 

Comment utiliser IIS plutôt que les serveurs Web par défaut de Jet Clouding 

Conditions préalables 

Il peut être judicieux de mettre à jour Jet Clouding pour vous assurer que vous disposez des 

derniers programmes Jet Clouding. 

1) Configuration IIS 

Installez IIS avec les modules suivants: CGI, extensions ISAPI et filtres ISAPI. 

Configuration du port IIS: 

Accédez à la console de gestion IIS, développez la liste sous le nom de votre serveur, puis 

développez le menu “Sites”, cliquez avec le bouton droit de la souris sur “Site Web par 

défaut” et cliquez sur “Modifier les liaisons”: 

 

Cliquez sur “http” et “Edit”. Modifiez le port en 81 et cliquez sur OK, puis sur Fermer: 
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Ensuite, redémarrez le gestionnaire IIS. 

2) Créer un répertoire virtuel pour CGI 

Dans le menu du panneau de gauche, développez le menu situé sous votre serveur, puis 

“Sites” et cliquez avec le bouton droit sur votre site pour ajouter un nouveau “répertoire 

virtuel”, comme indiqué dans l’image ci-dessous: 
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Sur la fenêtre qui s’ouvrira remplissez comme suit: 

Alias: cgi-bin 

Chemin physique: “C: \ Program Files (x86) \ JetClouding \ Clients \ www \ cgi-bin” 
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Cliquez ensuite sur “OK” et vous verrez que le répertoire virtuel “cgi-bin” a été ajouté à votre 

site Web IIS. Maintenant, cliquez-droit sur ce répertoire virtuel “cgi-bin” et cliquez sur 

“Convertir en application”. Cliquez sur “OK” et acceptez les paramètres par défaut. 

 

 

Sélectionnez ensuite l’icône “Handler Mappings” de ce dossier dans la partie droite de la 

fenêtre du gestionnaire: 
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Dans la liste des mappages de gestionnaires, double-cliquez sur “CGI-exe”. 

Ensuite, recherchez le fichier exécutable hb.exe dans la zone de propriété Executable, puis 

cliquez sur OK. 
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Une invite de confirmation apparaît. Cliquez sur “OK” pour autoriser cette extension ISAPI. 

 

Maintenant, cliquez sur “Modifier les autorisations des fonctionnalités”: 
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Cochez la case “Exécuter” et cliquez sur OK: 

 

De retour à la page d’accueil “CGI-bin”, cliquez sur “CGI” pour ouvrir les propriétés CGI: 

 

Changez la valeur de “Utiliser la nouvelle console pour chaque appel” en “Vrai”. Cliquez 

ensuite sur “Appliquer” pour enregistrer les modifications. 
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3) Configurer l’autorisation d’extension CGI 

La dernière étape consiste à autoriser l’exécution de l’extension CGI sur le serveur. Cliquez 

sur l’icône “Restrictions ISAPI et CGI”. Cela peut être trouvé en cliquant sur le nom de la 

machine dans le menu sur le côté gauche de la fenêtre. 

 

Sur la page “Restrictions ISAPI et CGI”, cliquez sur “Ajouter …” dans la partie droite de la 

fenêtre. Spécifiez maintenant le chemin complet du fichier “hb.exe” hébergé dans le dossier 

Jet Clouding. Assurez-vous de cocher l’option “Autoriser le chemin de l’extension à 

s’exécuter”, comme illustré par les images suivantes: 
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4) Ajouter des types MIME dans IIS 

Ouvrez une invite de commande en tant qu’administrateur et exécutez les commandes 

suivantes: 

% SystemRoot% \ system32 \ inetsrv \ appcmd set config / section: staticContent 

/+[fileExtension=’.dat’,mimeType=’text/plain ‘] 

% SystemRoot% \ system32 \ inetsrv \ appcmd set config / section: staticContent 

/+[fileExtension=’.’,’mmType=’text/plain ‘] 

Redémarrez IIS. 

5) Configurer les autorisations du répertoire IIS 

Autorisez le groupe “Tout le monde” dans le répertoire “C: \ inetpub \ wwwroot” 

6) Configurer Jet Clouding 

Accédez à l’onglet Serveur Web de l’outil d’administration, puis choisissez l’option “Utiliser 

un autre serveur HTTP”: 
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Ensuite, dans la même fenêtre, cliquez sur “Sélectionner un nouveau chemin racine de serveur 

Web” et indiquez le chemin du répertoire IIS, qui devrait ressembler à ceci: “C: \ inetpub \ 

wwwroot”. Maintenant, cliquez sur “Enregistrer et redémarrer l’outil d’administration”. 

 

Les messages suivants apparaîtront: 
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Attendre. L’admintool sera fermé automatiquement. Ensuite, ouvrez à nouveau l’outil 

Admintool et cliquez sur la vignette Web. 

Enfin, redémarrez les serveurs Web: 

 

7) Test avec l’hôte local 

Avertissement: Utilisez un compte d’utilisateur différent. 
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Si vous essayez avec votre compte d’utilisateur actuel de votre propre session RDP sur le 

serveur, vous serez déconnecté et ne pourrez pas vous reconnecter. 

 

Comment utiliser Apache plutôt que le serveur Web par défaut Jet Clouding 

Conditions préalables 

Il peut être judicieux de mettre à jour Jet Clouding pour vous assurer que vous disposez des 

derniers programmes Jet Clouding. 

1) Lancez AdminTool et accédez à l’onglet Serveur Web. 

Cliquez sur la vignette Gérer les serveurs Web, cochez la case Utiliser un autre serveur Web 

HTTP car vous souhaitez utiliser Apache. 
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Ensuite, utilisez le bouton Sélectionnez un nouveau chemin racine du serveur Web pour 

indiquer à Jet Clouding où sera la nouvelle racine du dossier Web. 

Jet Clouding copiera les fichiers / dossiers demandés dans ce nouveau dossier racine et, à ce 

stade, le paramètre Jet Clouding pour Apache est presque terminé. Une fenêtre contextuelle 

vous recommandera de modifier le port HTTP Apache en 81: 

 

Il est maintenant temps de configurer Apache. 

2) Mise en place d’Apache 

Modifiez le HTTP de 80 à 81. 

La manière spécifique de procéder dépend de votre version d’Apache et de vos paramètres 

Apache actuels. 

Nous vous conseillons de sauvegarder tous les fichiers de paramètres Apache avant de les 

modifier, afin de pouvoir les restaurer si nécessaire. 
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En général, vous pouvez modifier le port d’écoute Apache en modifiant le fichier httpd.conf 

qui se trouve dans le répertoire “Apache \ conf”: 

Listen 81 

Une fois que c’est fait, redémarrez le service Apache. 

3) Retour à l’outil de gestion des serveurs Web Jet Clouding 

Vous pouvez définir les ports HTTP et HTTPS dans l’outil de gestion Web Jet Clouding. 

Nous vous recommandons d’utiliser des ports standard, mais cette fonctionnalité peut être 

pratique lorsque vous essayez d’éviter un conflit avec un autre processus. 

 

4) Dernières étapes 

Pour l’imprimante universelle, nous devons pouvoir écrire dans le dossier PRINTS. 

Donc, vérifiez que Tout le monde / Utilisateurs … ont tous les droits sur le dossier … / prints. 
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Sélectionnez ensuite le fichier .html que vous souhaitez utiliser comme page d’accès Web 

dans: 

C: \ Program Files (x86) \ JetClouding \ Clients \ www 

et copiez-le sous le nom index.html dans votre dossier racine Web, il s’agit généralement du 

répertoire “Apache \ htdocs”. 

Sécurisez votre connexion 

Authentification à deux facteurs 

L’authentification à deux facteurs ajoute une couche de sécurité supplémentaire et empêche 

l’accès à la session de vos utilisateurs, même si quelqu’un connaît leur mot de passe. Une 

combinaison de deux facteurs différents est utilisée pour atteindre un niveau de sécurité 

supérieur: 

1) Quelque chose qu’ils savent, un mot de passe 

2) Quelque chose qu’ils ont, un appareil – tel qu’un smartphone – avec une application 

d’authentification installée 
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Chaque fois qu’un utilisateur se connecte à sa session distante, il aura besoin de son mot de 

passe et d’un code de vérification disponible sur son téléphone mobile. Une fois la 

configuration effectuée, l’application d’authentification affichera un code de vérification lui 

permettant de se connecter à tout moment. Cela fonctionne même si son appareil est hors 

ligne. 

L’authentification à deux facteurs est disponible pour le portail Web Jet Clouding 

uniquement. Ce mode d’authentification ne prend pas en charge la connexion via le client 

Remote Desktop. Étant donné que l’authentification 2FA ne fonctionne qu’avec le portail 

Web, les connexions RDP sont refusées pour les utilisateurs activés par 2FA. 

Activation du module complémentaire d’authentification à deux facteurs 

La fonctionnalité d’authentification à deux facteurs se trouve sous l’onglet Module 

complémentaire de l’outil d’administration: 

 

Il est disponible sous forme d’essai de 30 jours pour 10 utilisateurs. Pour activer votre licence, 

copiez le numéro de série que vous pouvez trouver sur cette tuile: 
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Fournissez nous ensuite votre Pserial et vous obtiendrez votre fichier license.lic, puis cliquez 

sur la vignette “Activer votre licence”: 

 

 

Activer l’authentification à deux facteurs 

Effectuez les étapes suivantes pour activer l’authentification à deux facteurs pour votre 

serveur Jet Clouding ou votre déploiement. Si votre déploiement Jet Clouding est configuré 
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pour utiliser plusieurs serveurs, effectuez cette tâche sur le serveur Jet Clouding exposé en 

tant que point d’entrée unique pour les utilisateurs ou disposant du rôle de proxy inverse. 

1) Ouvrez l’application d’administration de l’authentification à deux facteurs. L’état de 

l’authentification à deux facteurs et l’état de la licence sont affichés: 

 

Par défaut, 2FA est activé pour la passerelle Jet Clouding et les serveurs d’applications 

autonomes. 

Vous pouvez l’activer uniquement pour les serveurs d’applications Jet Clouding, en entrant 

l’URL du serveur d’authentification: 

Ou le désactiver: 
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Ajouter des utilisateurs et des groupes 

Une fois que l’authentification à deux facteurs est activée, vous pouvez configurer les 

utilisateurs pour l’authentification à deux facteurs. 

1) À partir de l’application d’administration de l’authentification à deux facteurs, cliquez sur 

le menu Gérer les utilisateurs. 

 

2) Cliquez ensuite sur Ajouter pour sélectionner des utilisateurs et / ou des groupes 

d’utilisateurs. La boîte de dialogue Sélectionner des utilisateurs ou des groupes s’ouvre. 
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3) Ajoutez autant d’utilisateurs et de groupes que nécessaire, puis cliquez sur OK. Les 

utilisateurs et les groupes sont ajoutés à la liste et activés pour l’authentification à deux 

facteurs. 

Supprimer des utilisateurs et des groupes 

1) Pour désactiver l’authentification à deux facteurs pour un utilisateur ou un groupe, à partir 

de l’application d’administration de l’authentification à deux facteurs, cliquez sur le menu 

Gérer les utilisateurs. 

 

2) Sélectionnez l’utilisateur ou le groupe, puis cliquez sur Supprimer. Un message de 

confirmation est affiché. 
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3) Cliquez sur Oui. L’utilisateur ou le groupe est supprimé de la liste et ne se connecte plus 

via une authentification à deux facteurs. 

Réinitialiser les codes QR 

En cas de perte du périphérique d’authentification pour un utilisateur ou si l’utilisateur doit 

afficher à nouveau le code QR secret, vous devez réinitialiser les paramètres 

d’authentification de l’utilisateur. 

1) À partir de l’application d’administration de l’authentification à deux facteurs, cliquez sur 

le menu Réinitialiser les utilisateurs. 
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2) Sélectionnez un ou plusieurs utilisateurs, puis cliquez sur Réinitialiser. Un message de 

confirmation est affiché. 

Réinitialiser la confirmation des utilisateurs 

3) Cliquez sur Oui. Un nouveau code QR sera présenté aux utilisateurs sélectionnés lors de la 

prochaine connexion et devra l’analyser dans l’application d’authentification de leur appareil. 

Inscrire un utilisateur pour une authentification à deux facteurs 

Une fois qu’un utilisateur a été activé pour utiliser l’authentification à deux facteurs, un 

message d’activation sera affiché lors de sa prochaine connexion réussie à partir du portail 

Web Jet Clouding. 
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Afin de compléter les étapes requises, l’utilisateur doit installer une application 

d’authentification sur un appareil portable, tel que son smartphone. 

Vous pouvez utiliser l’une des applications d’authentification suivantes pour continuer. Ces 

applications sont disponibles sur un large éventail de plates-formes: 

– Authy 

– Google Authenticator 

– Microsoft Authenticator 

Veuillez utiliser la documentation de chaque application pour plus de détails sur la procédure 

à suivre pour ajouter votre compte Jet Clouding. 

Connexion à l’aide d’une authentification à deux facteurs 

Une fois qu’un utilisateur a configuré son compte Jet Clouding dans son application 

d’authentification, il pourra se connecter à l’aide de son mot de passe et du code fourni par 

son application d’authentification. 
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RDS-Knight 

RDS-Knight est disponible en tant que module complémentaire sur l’Administrateur d’outil 

Jet Clouding depuis la version Jet Clouding 11.40 et est disponible sur l’onglet Add-Ons de la 

version 12: 

 

Vous pouvez trouver sa documentation complète sur cette page. 

La force brute attaque la défense 
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Le défenseur des attaques par force brute vous permet de protéger votre serveur public contre 

les pirates informatiques, les scanners de réseau et les robots de force brute qui tentent de 

deviner votre identifiant et votre mot de passe administrateur. En utilisant les identifiants de 

connexion actuels et les dictionnaires de mots de passe, ils essaieront automatiquement de se 

connecter à votre serveur des centaines, voire des milliers de fois par minute. En savoir plus 

sur cette fonctionnalité sur cette page. 

Sur le portail web 

Les attaques par force brute sur le portail Web sont bloquées lorsque les utilisateurs saisissent 

des informations d’identification incorrectes. 

Après 10 tentatives pendant une période de 10 minutes, le portail Web interdira à l’utilisateur 

de se connecter pendant 20 minutes: 

 

Voici les paramètres par défaut personnalisables dans le fichier hb.exe.config situé dans le 

dossier Jet Clouding: 

JetClouding\ Clients \ www \ cgi-bin \ hb.exe.config dans le paragraphe “appSettings”. 

Vous pouvez vérifier toutes les connexions et tous les journaux bloqués sur la vignette Brute-

Force Defender de RDS-Knight Ultimate : 
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Cette fonctionnalité est visible et active après la première connexion à Web Portal. 

Certificat HTTPS gratuit et facile à installer 

Vue d’ensemble 

Depuis la version 9.20, Jet Clouding fournit une fonctionnalité facile à utiliser pour générer 

un certificat HTTPS gratuit et valide. 

En 3 clics de souris, vous obtiendrez un certificat valide, sécurisé, renouvelé automatiquement 

et configuré automatiquement dans le serveur Web intégré de Jet Clouding. 

Cette fonctionnalité utilise Let’s Encrypt pour fournir un certificat HTTPS gratuit et sécurisé 

pour vos connexions HTTPS. 

Conditions préalables 

Veuillez vous assurer que votre serveur Jet Clouding réponde à ces exigences avant d’utiliser 

Free Certificate Manager: 
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Vous devez utiliser le serveur Web intégré de Jet Clouding en écoutant le port 80 pour HTTP. 

Ceci est requis par le processus de validation de la propriété de domaine de Let’s Encrypt. 

Le nom de domaine de votre serveur doit être accessible à partir d’Internet public. Cela est 

également nécessaire pour valider que vous êtes le véritable propriétaire du domaine. 

Vous devez exécuter ce programme sur le serveur de passerelle ou un serveur autonome, et 

non sur un serveur d’applications (sauf si votre serveur d’applications est accessible à partir 

d’Internet public et possède un nom de domaine public). 

Il n’est pas possible d’obtenir un certificat pour une adresse IP, qu’elle soit publique ou 

privée. 

Il n’est pas possible d’obtenir un certificat pour un nom de domaine interne (c’est-à-dire un 

domaine qui ne résout que dans votre réseau privé). 

Interface graphique gratuite du gestionnaire de certificats 

Pour ouvrir l’interface utilisateur du gestionnaire de certificats gratuit de Jet Clouding, ouvrez 

l’outil d’administration de Jet Clouding, cliquez sur l’onglet “Web – HTTPS”, puis sur 

“Générer un certificat HTTPS valide gratuit”, comme indiqué dans la capture d’écran ci-

dessous: 
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L’interface graphique de Free Certificate Manager s’ouvrira et vous rappellera les conditions 

préalables, comme indiqué dans la capture d’écran ci-dessous: 

 

Veuillez lire attentivement et vérifier que votre serveur répond à toutes les exigences, puis 

cliquer sur le bouton “Suivant”. 

Étape 1: Entrez votre email 

Comme indiqué dans la capture d’écran ci-dessous, il vous suffit d’entrer une adresse 

électronique valide. 

Cet email ne sera pas utilisé pour vous spammer. En réalité, il ne sera même pas envoyé à Jet 

Clouding ou à un tiers, à l’exception de l’émetteur du certificat: Encryptons-nous. 

Ils ne vous contacteront que si nécessaire, conformément à leurs conditions d’utilisation. 
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Entrez un email valide, puis cliquez sur le bouton “Suivant”. 

Étape 2: acceptez les conditions d’utilisation 

Comme le montre la capture d’écran ci-dessous, vous pourrez ouvrir Let’s Encrypt Terms Of 

Service en cliquant sur le gros bouton. 
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Pour accepter ces conditions d’utilisation et continuer, cochez la case puis cliquez sur le 

bouton “Suivant”. 

Étape 3: Entrez le nom de domaine du serveur. 

Comme indiqué dans la capture d’écran ci-dessous, il vous suffit de saisir le nom de domaine 

public de votre serveur. 
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Il s’agit du nom de domaine accessible par Internet, quelque chose comme gateway.your-

company.com. Vous pouvez également entrer un autre nom de domaine ou un nom de sous-

domaine, séparés par une virgule. Exemple: “server1.example.com, 

www.server1example.com” 

Comme expliqué dans l’interface graphique, n’ajoutez pas de préfixe de protocole et / ou de 

suffixe de port; saisissez simplement le ou les noms de domaine propres. 

Le certificat sera généré pour ce nom de domaine et ne sera valide que sur une page Web 

hébergée sous ce nom de domaine. Si vos utilisateurs se connectent à votre portail Web à 

l’aide de https://server1.example.com:1234, vous devez entrer “server1.example.com”. 

Profitez de votre certificat! 
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Le Gestionnaire de certificats gratuit de Jet Clouding utilisera désormais toutes les données 

pour se connecter à Let’s Encrypt, confirmera que vous possédez bien le nom de domaine que 

vous avez saisi et obtenez le certificat valide correspondant. 

Une fois que le programme a reçu le certificat, il gère automatiquement toutes les conversions 

de format de fichier requises et recharge doucement le serveur Web intégré de Jet Clouding 

afin d’appliquer le nouveau certificat à chaque nouvelle connexion. Le serveur Web n’est pas 

redémarré et aucune connexion n’est arrêtée. 

Renouvellement de certificat 

Les certificats Let’s Encrypt sont valides pendant 90 jours. 

Jet Clouding renouvellera automatiquement le certificat tous les 60 jours pour des raisons de 

sécurité. Une vérification est effectuée à chaque redémarrage du serveur Windows, puis toutes 

les 24 heures. 

Vous pouvez renouveler manuellement votre certificat en ouvrant l’outil Free Certificate 

Manager. Il affichera le nom de domaine du certificat et sa date d’expiration, comme indiqué 

dans la capture d’écran ci-dessous. 
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Pour renouveler manuellement votre certificat, cliquez simplement sur le bouton “Suivant”. 

Le bouton “Réinitialiser le domaine” de cette fenêtre supprime le certificat SSL et reconfigure 

le serveur Web à son état d’origine avant d’utiliser le gestionnaire de certificats. 

Les meilleures pratiques 

Si aucune erreur ne se produit, Jet Clouding renouvellera automatiquement le certificat tous 

les 60 jours. Nous vous recommandons de vérifier tous les 60 à 70 jours le renouvellement 

automatique de votre certificat. 

Nous vous recommandons également de sauvegarder au moins tous les mois le dossier suivant 

et ses sous-dossiers: 

C: \ Program Files (x86) \ JetClouding \ UserDesktop \ files \ .lego 

Il s’agit d’un dossier interne contenant votre clé privée de compte Let’s Encrypt, ainsi que la 

paire de clés de votre certificat. 

Dépannage 

En cas d’erreur, veuillez contacter le support et envoyez-leur le fichier journal suivant: 

C: \ Program Files (x86) \JetClouding \ UserDesktop \ files \ .lego \ logs \ cli.log 
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Ce fichier journal (et peut-être les autres fichiers du même dossier) devrait aider notre équipe 

de support technique à enquêter et à mieux comprendre le problème. 

Si vous souhaitez restaurer un certificat déjà utilisé, accédez au dossier: 

C: \ Program Files (x86) \ JetClouding \ Clients \ Webserver 

Il contiendra tous les fichiers “cert.jks” utilisés. Ce sont les fichiers “clés” et nous ne les 

supprimons jamais, nous les renommons uniquement avec la date et l’heure de leur 

désactivation. 

Codes d’erreur 

Erreur 801: Free Certificate Manager n’a pas pu enregistrer votre compte Let’s Encrypt. 

Vérifiez votre connection internet. Vérifiez que votre email n’est pas déjà enregistré sur Let’s 

Encrypt. Réessayez avec un autre email. 

Erreur 802 et erreur 803: Le gestionnaire de certificats libre n’a pas pu récupérer l’adresse 

URL de Let’s Encrypt Terms of Service. Ceci est une erreur non bloquante: vous pouvez 

toujours continuer et accepter les conditions d’utilisation de Let’s Encrypt – assurez-vous de 

les lire d’abord à partir de votre navigateur. 

Erreur 804: Free Certificate Manager n’a pas pu valider votre accord sur les conditions de 

service de Let’s Encrypt avec les serveurs de Let’s Encrypt. Vérifiez votre connexion Internet. 

Réessayer. 

Erreur 805 et erreur 806: Free Certificate Manager n’a pas pu confirmer que vous êtes le 

propriétaire du domaine que vous avez entré lors de la création du certificat (erreur 805) ou du 

renouvellement du certificat (erreur 806). Vérifiez à nouveau tous les prérequis. Vérifiez votre 

connection internet. Vérifiez que votre serveur Web écoute sur le port 80. Vérifiez que vous 

n’utilisez pas de serveur Web tiers tel qu’IIS ou Apache. Vérifiez que votre nom de domaine 

est accessible à partir d’Internet public. 

Didacticiel sur les certificats HTTPS et SSL 

Fonctionnalités HTTPS et SSL de Jet Clouding 

Le serveur Web fourni avec Jet Clouding peut gérer le protocole HTTPS, le cryptage SSL 

avec un certificat auto-signé ou un certificat CA délivré par une autorité de certification. 

Le protocole HTTPS chiffre la communication entre le client et le serveur. 

Le certificat unique, généré à partir d’une clé RSA 2048 bits, comprend la clé de cryptage et 

la certification du serveur ou du nom de domaine sur lequel l’utilisateur est connecté. 

L’utilisateur est informé que la communication est cryptée et que le nom du serveur ou du 

domaine est certifié par une autorité de certification. 

Cette information apparaît dans la barre d’adresse du navigateur, sous la forme d’un cadenas 

vert. 
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Dans ce didacticiel, nous allons apprendre à installer un certificat sur le serveur Web Jet 

Clouding, en fournissant aux utilisateurs la sécurité HTTPS, le cryptage SSL 2048 et la 

certification de nom de domaine. 

Afin de recevoir un certificat SSL, nous vous recommandons de l’acheter auprès d’un 

fournisseur fiable, tel que GoDaddy ou DigiCert. 

Suivez cette procédure pour commander et installer votre SSL sur la passerelle / serveur Jet 

Clouding. 

Contenu du tutoriel 

Certificats et processus de certification 

• Processus de certification 

• Les certificats 

• Certificats Propriétés 

• Avis important concernant la paire de clés (clé privée) 

Comment faire une demande de certification et obtenir un certificat 

• Rappel – Processus de certification 

• Comment obtenir un certificat SSL 

• Comment générer ce dont j’ai besoin pour Jet Clouding? 

Dépannage 

• J’ai reçu un seul fichier (.crt ou cer) contenant le certificat MydomainName.com 

• Ma clé privée est .pem. Je ne peux pas importer ma clé privée dans Portecle 

• Erreurs HTTPS 

• Avis concernant le serveur Web Jet Clouding et Microsoft IIS 

• Choisir vos suites de chiffrement pour renforcer la sécurité 

• Vue d’ensemble 

• TLS / SSL, la sécurité derrière HTTPS, peut utiliser plusieurs algorithmes différents 

pour sécuriser, chiffrer et authentifier une connexion. 
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• Le choix de l’algorithme à utiliser est décidé par un accord entre le serveur et le client, 

en fonction des algorithmes disponibles de chaque côté. 

• Une suite de chiffrement est une combinaison nommée d’algorithmes 

d’authentification, de chiffrement, d’authentification de message et d’échange de clé. 

• Le serveur Jet Clouding peut gérer un grand nombre de suites de chiffrements 

différentes. Certains d’entre eux sont plus sécurisés que d’autres, mais certains 

navigateurs anciens / hérités peuvent nécessiter des algorithmes relativement faibles 

pour se connecter. 

• C’est la raison pour laquelle Jet Clouding vous permet de choisir les suites de 

chiffrement que vous souhaitez activer. Bien entendu, Jet Clouding dispose également 

d’un paramètre simple pour désactiver les algorithmes les plus faibles, améliorant 

ainsi la sécurité de vos connexions. 

• Sélection de protocoles et de chiffrements HTTPS 

• Pour voir Sélection des chiffrements Jet Clouding, ouvrez l’Outil d’administration de 

Jet Clouding, cliquez sur l’onglet “Web – HTTPS”, où vous verrez les protocoles et 

les chiffrements HTTPS: 

•  
• Activer / Désactiver une suite de chiffrement 

• Vous pouvez facilement activer une suite de chiffrement en cochant la case 

correspondante et désactiver une suite de chiffrement en la décochant. 

• Lorsque votre sélection est terminée, cliquez sur “Enregistrer”. 

• Cela enregistrera votre sélection et rechargera la nouvelle configuration dans le 

serveur Web intégré de Jet Clouding. La sélection de vos nouvelles suites de 

chiffrement est instantanément appliquée pour chaque nouvelle connexion à votre 

serveur. 

• Sélection de suites Ciphers recommandées 

• Nous recommandons à la plupart des administrateurs d’utiliser notre sélection de 

suites de chiffrement recommandée, en cliquant simplement sur le bouton “Désactiver 

les paramètres faibles”, puis sur le bouton “Enregistrer”. 
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• Cette action désactivera toutes les suites de chiffrement actuellement considérées 

comme faibles. 

• Vous pouvez vérifier avec l’outil de test en ligne SSL Labs: sans ces suites de 

chiffrements faibles, vous devriez obtenir la note maximale: A! 

HTML5 CLIENT 

Connexion à distance depuis un appareil iPhone / iPad / Android 

Vous pouvez vous connecter à votre serveur Jet Clouding sur n’importe quel navigateur à 

partir de tout appareil mobile prenant en charge la technologie HTML5, tel que: 

• un iPhone 

• un iPad 

• un smartphone Android 

• une tablette Android 

Modifier les préférences pour les appareils mobiles 

Depuis la version 11.20, le client HTML5 Jet Clouding a été considérablement amélioré pour 

offrir la meilleure expérience utilisateur possible, même à partir de smartphones ou de 

tablettes. Le clavier a été repensé pour apparaître automatiquement lorsque le focus est sur un 

champ de saisie. Le pointeur de la souris a été repensé pour faciliter la sélection des boutons 

et des champs même s’il est situé à gauche ou en bas d’un Smartphone. 

Vous pouvez configurer différents paramètres HTML5 pour les périphériques mobiles ou les 

ordinateurs sur la vignette client HTML5 de l’onglet Web: 

 

https://www.ssllabs.com/ssltest/
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Affichez la barre de menus pour tous les appareils et ordinateurs ou pour les appareils mobiles 

uniquement. 

Activer ou désactiver le transfert de fichier. 

Autoriser le raccourci Ctrl + Alt + Suppr sur un type spécifique de périphérique. 

Choisissez l’affichage de votre menu principal préféré, entre transparent et solide. 

Le nombre de bits de couleur graphique. 

Le délai de connexion. 

Afficher ou masquer les messages d’avertissement. 

Activer ou désactiver les sons. 

Choisissez votre couleur de fond préférée. 

Ajoutez un logo à l’arrière-plan. 
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Modifiez le message de l’écran de connexion et le gif animé, ainsi que sa durée d’affichage en 

millisecondes. 

Préférences smartphone et tablette: 

Si l’administrateur utilise le clavier logiciel, lorsqu’il masque un champ de saisie, 

l’application est déplacée vers le haut et l’utilisateur peut toujours voir ce qu’il est en train de 

taper. 

L’administrateur peut sélectionner une petite, une moyenne ou une grande taille pour le 

pointeur de la souris ou aucun point de la souris. Il est intuitif pour l’utilisateur de naviguer à 

l’intérieur de son application. 

Il peut également sélectionner le niveau de transparence de la souris et du clavier. 

Modifier le menu principal HTML5 

Dans l’onglet Menu principal HTML5, vous pouvez ajouter des applications à afficher au 

premier ou au deuxième niveau du menu supérieur en HTML5: 

 

Au niveau 1, vous trouverez les fonctionnalités HTML5 intégrées: impression, transfert de 

fichier et un presse-papiers. (Pour plus d’informations sur ces fonctionnalités, reportez-vous 

aux pages suivantes: Universal Printer for HTML5, Utilisation du transfert de fichier et 

Utilisation du Presse-papiers.) 

Sur cet exemple, Foxit et Excel sont publiés au niveau 2: 
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Et peut être trouvé sous les fonctionnalités intégrées dans le menu du haut dans la session 

HTML5: 

 

De plus, l’icône en haut à droite vous permet de basculer votre session en plein écran. 

Le client HTML5 intégré à Jet Clouding offre à l’utilisateur un menu entièrement nouveau sur 

les tablettes et les appareils mobiles. Avec ce nouveau menu, l’utilisateur obtient un accès 

facile au clavier mobile et à un clic droit, mais également au partage de fichiers et à notre 

fonctionnalité d’impression universelle unique! 



Documentation  Jet Clouding  – www.jetclouding.com 

194 
 

 

Veuillez vous référer à cette documentation pour savoir comment utiliser la mini-souris et le 

clavier. 

Sélection de la langue 

Vous pouvez maintenant changer de langue avec le bouton de langue situé à droite du menu 

du haut: 

 

Vous pouvez choisir la langue du pays que vous souhaitez dans ce menu: 
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Client HTML5: Navigateurs pris en charge 

Si votre navigateur affiche un avertissement rouge au démarrage à l’aide du client HTML5 

Cela signifie que votre navigateur ne supporte pas Websockets ou que votre navigateur ne 

supporte pas Canvas. 

Les navigateurs qui ne prennent pas en charge ces technologies sont IE6, IE7, IE8, IE9 et 

nécessitent FLASH pour émuler ces fonctionnalités. 

Navigateurs prenant en charge Websocket et Canvas 

Navigateurs prenant en charge Websocket et Canvas 

Browsers Canvas Websocket 

FireFox Full Full starting with version 4 

Chrome Full Full in most known versions on PC’s 

Opera Full Full in newest versions 

IE6 Flash Flash (emulated and no proxy support) 
 Flash XHR (with proxy support) 

IE7 Flash Flash (emulated and no proxy support) 
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 Flash XHR (with proxy support) 

IE8 Flash Flash (emulated and no proxy support) 
 Flash XHR (with proxy support) 

IE9 Flash Flash (emulated and no proxy support) 
 Flash XHR (with proxy support) 

IE10 Full Full 

Android native Full XHR 

Opera mobile Full Full in newest versions 

Firefox mobile Full Full 

Safari mobile Full Full in newest versions up iOS4, else emulated via XHR 

Voir aussi: Quelle est la différence entre websockets et XHR? 

Si votre navigateur recharge automatiquement les pages en adresse HTTPS 

Cela signifie que le transport Websockets n’est pas pris en charge. C’est le cas sur plusieurs 

navigateurs mobiles natifs Android. 

Cela est dû au fait que le navigateur bascule automatiquement vers le transport XHR. 

Mais comme ce transport couche sur de longues distances avec le protocole HTTP, chaque 

demande crée une nouvelle connexion. Il est très lent et instable de créer de nouvelles 

connexions (jusqu’à 20 nouvelles connexions par seconde). Par conséquent, pour éviter cette 

instabilité, le programme est conçu de sorte que la page se recharge automatiquement à 

l’adresse HTTPS pour appliquer la connexion HTTPS. 

Physiquement, vous obtenez également une connexion sécurisée essentiellement persistante et 

beaucoup plus stable sur de longues distances. Ainsi, la logique du navigateur réutilise une 

connexion SSL déjà établie au lieu de créer une nouvelle connexion, comme par l’utilisation 

du protocole HTTP. 

Ce comportement peut être modifié à l’aide de l’option suivante du fichier setting.js situé dans 

le dossier du programme Jet Clouding sous ce chemin: Clients \ www \ software \ html5 \ 

settings.js: 

forcesslforxhr = false; 

Mais il n’est absolument pas recommandé de désactiver l’utilisation de SSL en mode XHR. 

* Si vous n’avez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 

ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Client HTML5: utilisation de gestes sur des appareils mobiles (Touch) 

Utilisation de la zone d’écran: 

Toucher facile à l’écran = déplacer la souris à la position touchée et clic gauche de la souris 

Double appui rapide sur l’écran = déplacez la souris vers la position touchée et double-cliquez 
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avec le bouton gauche de la souris 

Touchez et maintenez enfoncé pendant une seconde à l’écran = déplacez la souris vers la 

position touchée et cliquez avec le bouton droit de la souris. 

Toucher et déplacer en dehors de la zone du curseur = faire défiler le cadre de session visible 

(il s’agit du comportement des navigateurs natifs pour le défilement, particulièrement après le 

zoom par pincement) 

Touchez dans la zone du curseur et déplacez = le curseur de la souris ne bouge que 

Appuyez deux fois à l’intérieur de la zone du curseur et déplacez = la souris de gauche vers le 

bas et la souris en mouvement. Utile pour déplacer une fenêtre, déplacer des éléments, 

redimensionner. 

Tapez deux fois sur l’écran (en dehors de la zone du curseur) et déplacez le doigt vers le bas / 

haut = défilement de la souris au milieu. Utile pour faire défiler les pages ou afficher des 

fichiers PDF. 

Pincez le zoom avec deux doigts = zoomez sur le cadre de la session RDP (il s’agit du 

comportement des navigateurs natifs) 

Utilisation de la zone du tapis de souris – fonctions supplémentaires situées au centre du 

tapis de souris: 

Toucher facile au milieu = clic gauche de la souris 

Double tap au milieu = double clic gauche 

Touchez et déplacez au milieu = déplacement de la souris et déplacement du tapis de souris 

Touchez et maintenez pendant une seconde = clic droit de la souris 

Mode clavier activé: 

Toucher facile à l’écran = focus perdu, clavier désactivé (il s’agit du comportement des 

navigateurs natifs), mais cela déclenchera le déplacement de la souris et le clic gauche de la 

souris. 

Double tapotement rapide = déplacement de la souris et clic gauche de la souris (sans 

désactiver le clavier). Utile pour repositionner le curseur, définir le focus sur un caractère 

différent et rester au même moment en mode clavier. 

+ Fonctions du tapis de souris décrites ci-dessus 

Client HTML5: Utilisation du transfert de fichiers 

Utilisez le menu du haut pour le transfert de fichiers: 

 

Contrairement à la vraie session RDP, les navigateurs ne permettent pas d’accéder 

directement aux disques durs, le transfert de fichier est émulé. 

Le sous-dossier de la passerelle est monté en tant que périphérique WebFile dans votre 

session RDP. Dans la session RDP, vous pouvez y accéder via Explorer en cliquant sur 

“WebFile” ou en appelant directement “\\ tsclient \ WebFile”: 
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Il existe trois manières différentes de transférer un fichier: 

De l’ordinateur local au serveur: 

 

 

Du serveur à l’ordinateur local: 
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Le gestionnaire de fichiers qui vous permet de transférer des fichiers de l’ordinateur local vers 

le serveur, avec un historique des fichiers transférés: 
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Du côté du navigateur, les fichiers sont affichés dans le menu de la liste du navigateur. Il peut 

être ouvert via le menu Action ou avec Shift + F12. 

Lorsque vous copiez des fichiers avec Explorer dans le dossier WebFile, cela déclenche 

automatiquement l’événement relatif à la création d’un nouveau fichier dans le dossier 

WebFile et le menu du navigateur s’ouvre / s’actualise automatiquement pour afficher le 

nouveau fichier: 

 

Lorsque vous utilisez un dossier personnalisé, assurez-vous que ce dossier existe côté client et 

côté serveur. Vous pouvez définir le dossier de destination de chargement / téléchargement 

sur la vignette des préférences de Web Portal sous l’onglet Web de l’outil d’administration: 
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Si vous souhaitez éviter ce problème, définissez la ligne suivante sur le fichier setting.js, le 

chemin par défaut: C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ html5 \ 

settings.js: 

dropboxonnewfile = 0; 

De plus, vous pouvez définir: 

sharedfolder = “yes”; 

pour afficher le dossier partagé et partager vos fichiers avec d’autres utilisateurs (désactivé 

par défaut). 
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Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files 

(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 

ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Par défaut, l’explorateur est utilisé pour transférer des fichiers. Vous pouvez également 

télécharger directement vos fichiers du serveur au client en cochant la case “Utiliser 

l’interface graphique de Jet Clouding” et copier tous les fichiers dans le dossier de fichier 

Web. 

 

Client HTML5: Utilisation du Presse-papiers 

Le presse-papiers se trouve dans le menu supérieur HTML5, avec cette icône: 



Documentation  Jet Clouding  – www.jetclouding.com 

203 
 

 

La plupart des navigateurs, à l’exception des anciens navigateurs MSIE, ne prennent pas en 

charge la lecture et l’écriture directes dans le Presse-papiers pour des raisons de sécurité. 

 

Utilisez le raccourci clavier Ctrl + C pour copier le texte d’une session à l’autre et utilisez le 

raccourci Ctrl + V pour insérer le texte extrait du presse-papier. 

Mais faites attention lorsque vous copiez le texte avec Ctrl + C, attendez quelque temps avant 

de relâcher les boutons Ctrl + C enfoncés, car si le texte du presse-papiers demandé arrive 

après que vous avez relâché cette combinaison de touches, le texte ne sera pas ajouté au 

presse-papiers de votre environnement. Cette méthode utilise un support de copie de presse-

papiers natif du navigateur initié par Ctrl + C. 

Vous pouvez également utiliser le menu du presse-papiers pour copier et insérer le texte dans 

le presse-papiers de session RDP. 

Là, vous pouvez simplement insérer le texte dans le presse-papiers de la session RDP ou 

l’ajouter au presse-papiers et initier automatiquement Ctrl + C du côté de la session RDP pour 

insérer du texte. Le menu du presse-papiers peut être ouvert via le menu Action ou Maj + 

F11. 

Lorsque vous copiez le presse-papiers avec la souris dans une session RDP, le texte est 

envoyé au navigateur. Dès que vous quittez le focus du navigateur, le menu du presse-papiers 

apparaît automatiquement pour vous informer qu’il y avait un texte dans le presse-papiers et 

que vous ne l’avez pas ajouté. à votre environnement de presse-papiers. 

Pour éviter ce problème, définissez la ligne suivante du dossier Clients. Par défaut, le chemin 

d’accès est le suivant: C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ 

html5 \ settings.js: 

openonclipblur = false; 
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* Si vous n’avez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 

ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Client HTML5: utilisation de deux langues 

Tout d’abord, vous devez choisir la langue que vous souhaitez utiliser par défaut. 

En fait, les navigateurs ne signalent jamais la langue du clavier définie, le navigateur ne 

signale que la langue du navigateur, où le programme peut supposer, quelle langue doit être 

préférée. 

Par exemple, si votre navigateur est en français, le français est la langue standard. En 

allemand, vous obtenez l’allemand, etc. 

Si vous installez accidentellement la version anglaise du navigateur au lieu de votre langue, 

vous obtiendrez l’anglais en tant que langue reconnue automatiquement. 

Par conséquent, pour éviter cela, vous pouvez forcer votre langue sur la page Clients \ www \ 

index.html, à titre d’exemple pour l’allemand: 

var lang = ‘de_de’; 

N’oubliez pas que modifier cette variable dans Clients \ www \ software \ html5.html 

n’affectera pas la langue, car cette variable est écrasée par la fenêtre parente, à partir de 

laquelle vous avez ouvert cette page. 

Sur votre installation HTML5 dans Clients \ www \ software \ html5 \ languages \, vous 

trouverez des langues connues. 

Dans la session RDP, vous devez passer à la langue souhaitée, le programme basculera alors 

automatiquement la table de traduction utilisée. 

Comme il ne s’agit pas d’un client natif, mais utilisé via un navigateur, vous devez 

synchroniser manuellement la langue de votre clavier local avec la langue RDP distante. 

Cela signifie que si vous définissez l’allemand dans la session RDP, vous devez passer à 

l’allemand sur votre système local pour pouvoir taper des caractères allemands spécifiques. 

Si vous définissez l’anglais dans la session RDP, passez également en anglais sur votre 

système local également, et inversement. 

Si vous remarquez des problèmes avec la saisie au clavier, vérifiez d’abord que l’option dans 

Clients \ www \ software \ html5 \ settings.js 

preferchars = true; 

est vraiment défini sur true et non sur false. 

* Si vous n’avez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 
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ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Utilisation de la mémoire du serveur HTML5 

Jet Clouding HTML5 Server s’exécute sur JAVA. Comprendre comment JAVA gère l’aide de 

la mémoire pour comprendre l’utilisation de la mémoire de Jet Clouding HTML5 Server. 

Mémoire assignée 

Lorsque Java s’exécute, il tente d’allouer 25% de la mémoire physique de l’ordinateur. Cette 

mémoire est “affectée” mais n’est pas directement utilisée – ce n’est pas l’utilisation réelle de 

la mémoire que l’on peut voir dans le Gestionnaire des tâches de Windows. 

Plateforme JAVA: 32-bit vs 64-bit 

Il y a une grande différence entre ces deux plateformes: 

JAVA 32 bits ne peut pas gérer plus de 4 Go de RAM par définition. Comme il allouera 25% 

de toute la mémoire disponible, il allouera au plus 1 Go, en supposant qu’il y ait 4 Go de 

mémoire physique. S’il n’y a que 2 Go de mémoire physique, 500 Mo seront alloués, etc. 

JAVA 64 bits peut gérer beaucoup plus de 4 Go (théoriquement jusqu’à 16 exaoctets), de 

sorte que la mémoire allouée ne dépend que de la mémoire physique. 

Gestion de la mémoire JAVA 

JAVA est une “machine virtuelle”. Cela signifie que JAVA gère lui-même la gestion de la 

mémoire. Une fois que JAVA a alloué de la mémoire, même si elle n’en a plus besoin, elle ne 

sera pas automatiquement restituée au système. Ceci pour des raisons de performances, car 

l’allocation et la désallocation de mémoire sont des tâches gourmandes en ressources CPU. 

JAVA attend généralement qu’il dispose d’une grande quantité de mémoire inutilisée avant de 

la restituer au système. La taille de ce gros morceau dépend directement de la taille de la 

mémoire physique de l’ordinateur. Plus la mémoire physique d’un ordinateur est importante, 

plus JAVA alloue de la mémoire. 

Utilisation de la mémoire du serveur Jet Clouding HTML5 

Tous ces détails techniques sont la raison pour laquelle on peut ouvrir le Gestionnaire des 

tâches Windows et penser que Jet Clouding HTML5 Server utilise beaucoup de mémoire ou 

que JAVA 32 bits utilise moins de mémoire que JAVA 64 bits. 

En réalité, la mémoire réellement utilisée par Jet Clouding HTML5 Server est directement 

liée au nombre de sessions HTML5 ouvertes. Plus la mémoire disponible sur l’ordinateur est 

importante, plus vous pouvez ouvrir de sessions HTML5. 

Utilisation de la mémoire de session HTML5 
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La mémoire utilisée par une session HTML5 dépend des activités de l’utilisateur (applications 

et programmes utilisés, Word / Excel par rapport aux programmes gourmands en dessins) et 

de la méthode de connectivité établie entre Jet Clouding HTML5 Server et l’ordinateur client. 

Dans le cas d’utilisation générale, une session HTML5 utilise 30 Mo de mémoire (utilisation 

standard, connectivité binaires websockets). Dans le pire des cas, une session utilisera jusqu’à 

100 Mo de mémoire (utilisation intensive, connectivité de secours “XHR” pour les 

navigateurs plus anciens). 

Jet Clouding App 

L’application Jet Clouding vous permet de vous connecter à votre serveur Jet Clouding depuis 

n’importe quel appareil, n’importe où! 

Tout comme Jet Clouding, il fournit des connexions à distance rapides et stables à partir de 

tablettes et smartphones vers des ordinateurs de bureau Windows et des applications 

professionnelles. 

Accédez à vos applications et à vos données professionnelles en temps réel et imprimez 

facilement tous les documents et photos dont vous avez besoin sur l’imprimante locale la plus 

proche. 

 

Pour plus d’informations et de liens de téléchargement, accédez à la page  Jet Clouding App 

de notre site Web. 

Configuration matérielle requise et systèmes d’exploitation 

L’application Jet Clouding est disponible sur les PC, les mobiles et les tablettes avec les 

systèmes d’exploitation suivants: Windows, iOS, Android à partir de la version 4.4 et Linux. 
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Conditions préalables 

Le site hôte doit être un système Web mobile ou d’entreprise Jet Clouding. 

La version 11.30 (et plus) doit être installée sur cet hôte. 

Configuration Jet Clouding App 

Gérer vos serveurs 

L’interface utilisateur et la configuration sont simples et intuitives. 

 

Tout d’abord, ajoutez un serveur Jet Clouding en cliquant sur le bouton en bas à droite: 
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Ajoutez ensuite les informations de votre serveur et configurez-le: 

Entrez son nom d’hôte ou son adresse IP. 

SSL est désactivé par défaut, mais vous pouvez choisir de l’activer. 

Avertissement: l’activation SSL ne fonctionne que si vous avez installé un certificat SSL 

valide sur votre serveur Jet Clouding. Voir cette documentation pour plus d’informations. 

Entrez son nom d’affichage, ce qui est facultatif. 

Entrez les informations d’identification de votre utilisateur avec le domaine ou le nom 

d’utilisateur et son mot de passe. 
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Cliquez ensuite sur le bouton en haut à droite pour sauvegarder. Vous pouvez maintenant 

cliquer sur votre serveur pour accéder à vos applications: 

 

Impression 

Imprimez facilement sur votre imprimante locale en utilisant l’imprimante universelle. 

Depuis la version Jet Clouding App 11.40, les documents imprimés s’ouvrent avec 

l’application de lecture PDF par défaut. 

Paramètres et version 

Dans le menu en haut à gauche, vous pouvez: 
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Gérer vos serveurs 

Gérer vos paramètres 

Consultez les informations légales dans la section À propos de et la version de votre 

application Jet Clouding. 

Réglages 

Divers paramètres sont disponibles dans la fenêtre Paramètres: 

 

Vous pouvez changer la langue. 

Modifiez les paramètres d’affichage en modifiant le niveau de zoom à votre convenance, 
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réduisez l’utilisation du réseau ou choisissez entre 3 tailles de pointeur de souris: petite, 

moyenne ou grande. 

Version 

Dans la fenêtre À propos de, vous pouvez voir les informations juridiques ainsi que la version 

actuelle de votre application Jet Clouding: 
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Gestion Ferme /  équilibrage de charge 

Fonction de passerelle 

La passerelle Jet Clouding présente de nombreux avantages. 

Il vous permet d’attribuer des serveurs à des utilisateurs ou à des groupes. Ce faisant, vos 

utilisateurs pourront accéder à leurs serveurs attribués. 

Cette fonctionnalité est utile si vous prévoyez d’avoir un grand nombre d’utilisateurs et que 

l’équilibrage de la charge est requis dans tous les cas. 

Vue d’ensemble 

Un serveur peut être défini comme passerelle de votre batterie de serveurs. 

Vous pouvez ajouter / modifier / supprimer des serveurs de votre batterie. 

Vous pouvez affecter un ou plusieurs serveurs à un utilisateur / groupe local / groupe Active 

Directory. 

En fonction de ses informations d’identification, l’utilisateur pourra choisir le serveur auquel 

il veut accéder dans la liste des serveurs qui lui sont attribués. 

Si la batterie se trouve dans un domaine, la passerelle utilisera ses informations 

d’identification AD et l’utilisateur se connectera à l’aide de Single Sign-On (SSO). 

Sinon, il doit avoir les mêmes informations d’identification locales sur chaque serveur. 

Gestion des serveurs de la passerelle 

Ouvrez l’outil d’administration et cliquez sur l’onglet Ferme, puis sur Serveurs assignés. 
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Cliquez sur le bouton “Gérer les serveurs” pour ouvrir l’outil de gestion des serveurs Gateway 

Portal: 
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Lorsque vous cliquez sur le bouton “Ajouter un nouveau serveur”, vous pouvez ajouter un 

serveur Jet Clouding par nom complet et adresse IP (vous pouvez taper une adresse IP ou un 

nom de domaine sans numéro de port): 

 

Lorsque vous avez terminé, cliquez sur le bouton “Enregistrer” pour ajouter le serveur à la 

liste des serveurs. 

Pour supprimer un serveur de la liste des serveurs, cliquez sur le serveur que vous souhaitez 

supprimer, puis cliquez sur le bouton “Supprimer le serveur”. 

Après un message de confirmation, le serveur sera alors supprimé de la liste. 

Vous pouvez également modifier un serveur en le sélectionnant dans la liste et en cliquant sur 

le bouton “Modifier le serveur”. 
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Gestion des utilisateurs de la passerelle 

Avertissement: N’ajoutez pas d’utilisateurs ou de groupes ici si vous souhaitez utiliser 

l’équilibrage de charge. 

Pour gérer les utilisateurs, cliquez sur le bouton “Attribuer des serveurs aux utilisateurs”. La 

fenêtre “Attribuer des serveurs par utilisateur ou par groupe” s’ouvre: 

 

Pour attribuer un serveur à un utilisateur, cliquez simplement sur l’utilisateur dans la liste 

“Utilisateurs et groupes” puis cochez la case correspondante dans la liste “Serveurs”. 

Pour supprimer un serveur d’un utilisateur, cliquez simplement sur l’utilisateur dans la liste 

“Utilisateurs et groupes” puis décochez la case du serveur dans la liste “Serveurs”. 
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Remarques 

Le serveur doit d’abord être ajouté pour l’affecter à un utilisateur. 

L’exemple ci-dessus concerne un domaine ou un groupe de travail. 

Si vous utilisez un groupe de travail, les informations de connexion des utilisateurs doivent 

être identiques sur chaque serveur Jet Clouding que vous affectez. 

Exemple de ce que vous obtiendrez lorsque les utilisateurs se connecteront à la passerelle 
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John peut sélectionner le serveur. Il veut et il obtiendra une connexion automatique à ce 

serveur: 

 

S’il tape un mot de passe incorrect, John devra ressaisir son mot de passe: 

 

Julia a une liste différente de serveurs possibles: 
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Quelqu’un essaie de pirater la passerelle. Il ne voit aucun serveur et la passerelle bloque son 

accès Web. 
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Architecture de la ferme de serveurs Jet Clouding 

Il existe 2 options pour déployer une batterie de serveurs Jet Clouding: 

Option 1: Tous vos serveurs ont des adresses IP publiques et sont accessibles depuis Internet. 

OU 

Option 2: seul le portail de la passerelle est accessible à partir d’Internet. La passerelle fournit 

un «rôle de proxy inverse». 

Dans les deux options: 

• Chaque serveur a la même configuration Jet Clouding. 

• Chaque serveur a les mêmes ports HTTP / HTTPS. 

• Pour publier une nouvelle application, ajoutez-la simplement à vos utilisateurs / 

groupes d’utilisateurs dans l’outil d’administration. 

Bien sûr, assurez-vous que cette application est installée sur les serveurs d’applications ciblés. 

Tous les types d’accès Web sont disponibles sans configuration spécifique: clients 

RemoteApp et HTML5. 

Dans l’outil d’administration, cliquez sur la vignette Web, puis sur la vignette Préférences de 

Web Portal. 
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Cochez la case “Générer une page Web activée par le portail de la passerelle”, puis cliquez 

sur “Enregistrer”. 

 

Sur la page Web Access, vos utilisateurs pourront choisir entre les serveurs qui leur ont été 

attribués: 
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Option 1 – Tous les serveurs ont leur propre adresse IP publique et sont accessibles depuis 

Internet. 

C’est l’architecture recommandée pour utiliser la passerelle Jet Clouding. 

Cette architecture suit les meilleures pratiques et permet à l’administrateur informatique 

d’industrialiser son environnement: 

Chaque serveur a la même configuration Jet Clouding 

Chaque serveur a les mêmes ports HTTP / HTTPS 

Le déploiement d’un nouveau serveur d’applications ne prend que quelques minutes (il suffit 

d’ajouter le serveur à la batterie de serveurs dans l’outil d’administration sur le serveur de 

passerelle). 

Avec cette architecture, tous les types d’accès sont disponibles sans configuration spécifique: 

clients Remoteapp et HTML5. 

Cette architecture est décrite dans le schéma ci-dessous: 
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Option 2: seul le portail de la passerelle est accessible à partir d’Internet et comprend un «rôle 

de proxy inverse». 

La passerelle Jet Clouding peut également être configurée avec une seule adresse IP publique. 

La passerelle redirige toute demande de connexion externe vers tout serveur disponible. Si 

vous n’utilisez pas la fonctionnalité d’équilibrage de la charge, les utilisateurs se connecteront 

au (x) serveur (s) attribué (s). 

Cette architecture est décrite dans le schéma ci-dessous: 
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Pour plus d’informations sur le rôle de proxy inverse, consultez la documentation de la 

fonction de proxy inverse. 

Ferme Jet Clouding de serveurs sans équilibrage de charge 

Vous pouvez définir une plage de serveurs d’applications. Chacune d’entre elles avec 

différents types d’applications (serveur de comptabilité, serveur de paie, serveurs 

d’automatisation de bureau,…). 

Dans un tel déploiement, l’administrateur entrera dans une liste de serveurs et affectera des 

serveurs aux utilisateurs. 

Par exemple, l’utilisateur John sera autorisé à accéder aux 3 serveurs, mais l’utilisateur Paul 

n’aura accès qu’au serveur de paie. 

Pour configurer ce type de batterie, veuillez lire le paragraphe ci-dessus sur la gestion des 

utilisateurs de Gateway. 

Équilibrage de charge et basculement: 

La fonctionnalité de passerelle n’est pas compatible avec l’équilibrage de charge. Lorsque 

l’équilibrage de charge est activé, l’utilisateur ne peut pas choisir le serveur sur lequel il veut 

ouvrir une session. 

C’est l’équilibreur de charge Jet Clouding qui vérifie quel serveur est le moins chargé et 

l’assignera à la demande de l’utilisateur entrant. 

Pour configurer une batterie de serveurs à charge équilibrée, veuillez lire la page concernée. 
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Serveur de passerelle: empêchez l’accès RDP et autorisez HTTP 

Il existe 2 façons d’accéder au serveur de passerelle: 

• HTML5 / HTML 

• Session RDP (via la passerelle IP / DNS – numéro de port) 

Comment VERROUILLER HTML / HTML5 

Nous pouvons utiliser mstsc avec un numéro de port et RDP dans un serveur d’applications / 

passerelle Jet Clouding. 

Toutefois, si nous utilisons ces outils de sécurité avancés situés dans la console 

d’administration Jet Clouding sur le serveur de passerelle, accédez à la vignette / onglet 

Sécurité, puis cliquez sur la vignette des options de sécurité avancées …: 

 

… l’accès est refusé lorsque vous essayez de vous connecter à RDP. Pour éviter ce problème, 

sur le serveur de passerelle, vous devrez procéder comme suit: 

Allez à Gpedit.msc, puis sous Configuration ordinateur, cliquez sur le dossier Modèles 

d’administration, sur le dossier Composants Windows et sur les services Bureau à distance: 
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Cliquez ensuite sur le dossier Client de connexion Bureau à distance, double-cliquez sur le 

paramètre “Autoriser les fichiers .rdp des éditeurs inconnus” et activez-le, ainsi que sur 

“Configurer l’authentification du serveur pour le client”: 

 

Dans le menu Client Bureau à distance, cliquez sur le dossier Hôte de session Bureau à 

distance, puis sur le dossier Sécurité. Activez le paramètre “Demander l’authentification de 

l’utilisateur pour les connexions distantes à l’aide de l’authentification au niveau du réseau”. 
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Fonction d’équilibrage de charge 

Conditions préalables 

Grâce à cette fonctionnalité, vous pourrez gérer un environnement à charge équilibrée. 

Cela signifie que la charge de tous vos utilisateurs sera répartie entre vos serveurs. La charge 

de travail sera partagée entre tous les serveurs de votre batterie. 

L’équilibrage de charge permet d’utiliser un nombre illimité de serveurs avec un équilibrage 

de charge et est disponible avec l’édition Enterprise (une licence valide par serveur). Cette 

capacité très puissante et avancée doit être utilisée lorsqu’un grand nombre d’utilisateurs / 

serveurs doit être déployé. 

Avertissement: L’équilibrage de charge n’est pas compatible avec la fonctionnalité de 

passerelle (vous permettant d’affecter des serveurs à des utilisateurs / groupes, consultez 

cette documentation pour plus d’informations.) 
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Nous recommandons généralement d’utiliser un serveur pour 50 utilisateurs simultanés. Pour 

les applications commerciales standard écrites en VB, C, C ++, Delphi ou Uniface, vous 

pouvez utiliser jusqu’à 100 utilisateurs simultanés, en particulier si vous décidez d’utiliser XP 

64 bits, qui, selon notre expérience, domine la plupart des systèmes d’exploitation fournis par 

Microsoft. XP ou Windows 7 sont des systèmes d’exploitation beaucoup plus stables. Pour 

W7, nous vous recommandons d’utiliser la version 64 bits. 

Clients générés et accès Web 

Il existe trois façons de se connecter à un cluster à charge équilibrée: 

• Utilisation d’un client généré (programme exécutable créé par Portable Client 

Generator) 

• Utilisation d’un portail Web Pour y accéder, activez-le dans la fenêtre Préférences du 

portail Web. 

• Avec l’application Jet Clouding depuis votre appareil mobile. 

Fenêtre principale d’équilibrage de charge 

Le gestionnaire d’équilibrage de charge se trouve sous l’onglet Batterie du logiciel 

AdminTool: 
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La fenêtre principale vous permet de configurer l’équilibrage de charge. Il répertorie tous les 

serveurs de votre batterie de serveurs Load Balanced et vous permet d’ajouter un nouveau 

serveur (en cliquant sur le bouton “Ajouter un nouveau serveur”) ou d’afficher un serveur 

existant (en cliquant dessus). Il vous permet également d’activer, de désactiver et de 

configurer l’équilibrage de charge (plus d’informations à ce sujet ci-dessous). 

Cliquez sur les boutons dans l’image ci-dessous pour accéder aux informations 

correspondantes: 
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Activer / désactiver l’équilibrage de charge 

En haut de la fenêtre Load Balancing, vous verrez un gros bouton: 

Ce bouton affiche l’état actuel de l’équilibrage de charge. 

Si vous cliquez dessus, cela activera ou désactivera l’équilibrage de la charge en fonction de 

son état actuel. 

Voici le bouton lorsque l’équilibrage de la charge est désactivé. Un clic dessus l’activera et 

désactivera l’assignation Utilisateurs / Serveurs. 

 

Voici le bouton lorsque l’équilibrage de la charge est activé. Un clic dessus le désactivera et 

activera l’affectation Utilisateurs / Serveurs. 
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Comment Load Balancing choisit-il un serveur? 

Lorsque l’équilibrage de charge est activé, l’utilisateur sera envoyé au serveur le moins 

chargé au moment de sa connexion. 

Configuration du calcul de la charge des serveurs 

Pour déterminer quel est le serveur le moins chargé, la charge de chaque serveur est calculée à 

l’aide d’une moyenne pondérée entre plusieurs indicateurs de performance: 

nombre d’utilisateurs connectés 

utilisation du processeur 

utilisation de la mémoire 

utilisation du disque 

Vous pouvez modifier le poids (importance) de ces indicateurs en utilisant les curseurs 

suivants: 

 

A l’aide de ces curseurs, vous pourrez affiner l’équilibrage de charge et l’optimiser à vos 

propres besoins. Par exemple, si vos utilisateurs lancent une application professionnelle 

nécessitant beaucoup de mémoire, il pourrait être judicieux d’accroître l’impact de la RAM 

dans le calcul de la charge à l’aide du curseur “Mémoire”. 

Vous pouvez également réinitialiser ces valeurs en cliquant sur le bouton “Retour aux 

paramètres par défaut”. 

Comment la charge du serveur est-elle calculée? 

La charge de chaque serveur est calculée en fonction des besoins afin de déterminer le serveur 

auquel l’utilisateur doit être envoyé. 

Pour ce calcul, nous utilisons une moyenne pondérée entre 4 métriques matérielles. 

Les 4 curseurs vous permettent de donner plus (ou moins) de poids à chacun de ces 

paramètres, à savoir: 

Utilisateurs: nombre d’utilisateurs connectés 

CPU: pourcentage de temps de processeur non inactif 

Mémoire: pourcentage de mémoire utilisée 

I / O: pourcentage de temps de disque non inactif 

Par exemple, si vous placez le curseur “Mémoire” à sa droite et tous les autres à gauche, la 

charge de chaque serveur sera calculée en utilisant presque uniquement le pourcentage de 



Documentation  Jet Clouding  – www.jetclouding.com 

231 
 

mémoire utilisée – et vos utilisateurs seront envoyés au serveur ayant le plus de mémoire 

disponible. 

Lorsqu’un curseur est complètement à gauche, le poids utilisé dans le calcul de la charge sera 

de 1. 

Lorsqu’un curseur est complètement à gauche, le poids utilisé dans le calcul de la charge sera 

de 100. 

De plus, la charge d’un serveur donné dépend du ratio [ressources utilisées / ressources 

totales]; ainsi, si un serveur A est deux fois plus puissant qu’un serveur B, il faut envoyer 

deux fois plus d’utilisateurs au serveur A qu’au serveur B (toutes choses égales par ailleurs). 

Ajout d’un nouveau serveur 

Pour ajouter un nouveau serveur, cliquez simplement sur le bouton “Ajouter un nouveau 

serveur”. La fenêtre suivante sera affichée: 

 

Le “Nom d’affichage” est le titre qui sera affiché pour vos utilisateurs sur la page HTML de 

Web Access. Il est supposé être plus convivial qu’une valeur technique (telle qu’une adresse 

IP), par exemple “US Server” ou “Blue Zone”. 

L’adresse du serveur est accessible avec les ports http ou https. 

Lors de l’utilisation de l’équilibrage de charge, le “Port RDP” ne sera pas utilisé. Il n’est 

utilisé que lors de la connexion à l’aide d’un client généré. Nous vous conseillons de 

conserver le paramètre par défaut (“Identique à Internet”). 

Vous avez également la possibilité d’activer ou de désactiver le serveur. 

Modification d’un serveur existant 
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Pour modifier un serveur existant, cliquez simplement sur le bouton “Modifier” du serveur 

que vous souhaitez mettre à jour. La fenêtre suivante sera affichée: 

 

La barre de progression indique la charge actuelle du serveur. Il vous confirme également que 

le serveur est bien configuré et peut être contacté par la passerelle. 

Équilibrage de charge à l’aide d’un client de connexion 

Vous n’utilisez pas le rôle de proxy inverse de la passerelle (cas par défaut) 

C’est le cas par défaut si vous venez d’installer Jet Clouding. Dans ce cas, si vous souhaitez 

générer un client de connexion pour vous connecter à un serveur d’applications donné, 

procédez comme suit: 

Ne cochez pas la case “Utiliser l’équilibrage de la charge” dans l’onglet Portail de la 

passerelle du générateur de client de connexion, 
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Utilisez l’adresse IP publique ou le nom d’hôte de votre serveur d’applications directement 

dans le champ “Serveur”. 

Toutefois, si vous souhaitez générer un client de connexion pour vous connecter au serveur 

moins chargé et utiliser l’équilibrage de charge, alors: 

Cochez la case “Utiliser l’équilibrage de la charge” dans Connection Client Generator, 
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Utilisez l’adresse IP publique ou le nom d’hôte de votre serveur de passerelle directement 

dans le champ “Serveur”. 

Vous utilisez le rôle de proxy inverse de la passerelle (“/ ~~” dans l’URL) 

Voir cette page. 

Activation de l’équilibrage de la charge pour un accès au portail passerelle 

Activer l’équilibrage de charge est vraiment facile. Cela ne prend que trois étapes: 

1) Générez une page d’accès Web avec l’option “Générer une page Web activée pour le 

portail Gateway” cochée en cliquant sur la vignette des préférences du portail Web de l’onglet 

Web: 



Documentation  Jet Clouding  – www.jetclouding.com 

235 
 

 



Documentation  Jet Clouding  – www.jetclouding.com 

236 
 

 

2) Activez l’équilibrage de la charge en cliquant sur le bouton “Activer / Désactiver 

l’équilibrage de la charge” (dans le Gestionnaire de l’équilibrage de la charge, situé dans 
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l’onglet Batterie du logiciel AdminTool): 

 

 

3) Ouvrez un navigateur et accédez à la page d’accès au Web que vous avez générée à l’étape 

1 (par défaut: http: //localhost/index.html). Après avoir tapé un login, vous verrez que la page 

Web Access choisit le serveur le moins chargé de votre batterie: 



Documentation  Jet Clouding  – www.jetclouding.com 

238 
 

 

Activer la fonctionnalité de session “collante” 

Quelle que soit votre méthode de connexion, vous pourrez toujours activer la fonction de 

session permanente en cliquant sur le bouton droit de la fenêtre d’équilibrage de charge: 

 

Cela vous permettra de vous reconnecter à une session déconnectée au lieu d’ouvrir une 

nouvelle session sur un serveur différent. 

Utilisation de la fonctionnalité de serveur proxy inverse 

Cette fonctionnalité est disponible dans Jet Clouding Entreprise Edition. 

Le système de proxy inverse agit en tant qu’intermédiaire pour que les serveurs associés 

soient contactés par n’importe quel client. 

L’avantage d’utiliser un proxy inverse est simple: vous n’avez plus besoin de créer autant de 

règles de redirection de port que votre nombre de serveurs Jet Clouding. 

Que vous utilisiez ou non la fonctionnalité d’équilibrage de charge, vous devez l’activer pour 

pouvoir vous connecter à l’aide du proxy inverse. Dans Jet Clouding, il fournit un point 

d’accès unique à une batterie de serveurs Jet Clouding à charge équilibrée: 
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Ce point d’accès unique sera votre serveur Gateway Portal. 

Étant donné que ce serveur sera accessible à distance, vous devrez configurer une règle de 

redirection de port sur votre routeur, y compris les ports http ou https, selon vos préférences 

(80 étant le port par défaut pour http et 443 pour https). 

Cliquez sur l’onglet Ferme, puis sur l’onglet Reverse-Proxy: 
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L’adresse IP publique de la passerelle doit être définie avec une adresse IP valide fixe. 

Sélectionnez Http ou Https pour votre méthode de connexion préférée. Les serveurs de votre 

batterie de serveurs doivent pouvoir communiquer entre eux sur le port 80 ou 443, selon la 

méthode de connexion utilisée. Il est également important que votre pare-feu Windows ne 

bloque pas ces ports. 

Activez la fonction d’équilibrage de la charge si vous souhaitez équilibrer la charge de votre 

batterie de serveurs. Si vous n’activez pas cette fonctionnalité, vous devrez affecter les 

serveurs de votre batterie aux utilisateurs ou aux groupes. Plus d’informations sur ce sujet 

peuvent être trouvées ici. 

Cliquez sur “Ajouter un serveur d’application” et renseignez le nom d’affichage de votre 

serveur, son nom d’hôte dans le champ Nom interne et son adresse IP privée (LAN), puis 

cliquez sur “Enregistrer”. 
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Une fois que vous avez complété votre liste de serveurs, cliquez sur “Enregistrer les 

paramètres de proxy inverse de la passerelle” et redémarrez les services Web situés dans la 

vignette Web de l’outil d’administration. 

Proxy inverse et clients de connexion générés 

Vous pouvez générer un client de connexion qui se connectera à un serveur d’applications via 

le serveur proxy inverse. 

Pour ce faire, en supposant que votre passerelle possède une adresse IP publique 1.1.1.1 et 

que votre serveur principal porte le nom interne “srv2”, utilisez l’URL spéciale 

1.1.1.1:443/~~srv2 dans le champ d’adresse du serveur de Connexion Client Generator. 

Par exemple: 

 



Documentation  Jet Clouding  – www.jetclouding.com 

242 
 

N’oubliez pas de cocher également cette case: 

 

Sauf si vous souhaitez vous connecter à un serveur d’applications donné. 

Utilisation de serveurs derrière un proxy inverse 

Il est possible d’utiliser des serveurs derrière des proxys inversés via Xhr-Polling, avec 

certaines limitations. 

Comme décrit, les Websockets ne font pas partie du protocole HTTP, même si la première 

requête http ressemble à une requête http, ce n’est pas le cas. Par conséquent, les proxys 

inversés connus ne prennent pas en charge Websockets et omettent de nombreuses zones 

importantes de la première requête Websocket. 

Si vous savez que le serveur est derrière un proxy inverse, désactivez Websockets en 

définissant cette option dans Clients \ www \ software \ html5 \ settings.js: 

disablewebsocket = true; 

Cela imposera l’utilisation de la scrutation XHR et évitera les retards lors de la connexion. 
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Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files 

(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 

ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Veuillez noter que l’utilisation de la scrutation XHR n’est pas aussi stable que Websockets en 

raison de sa nature de connexion. 

L’autre limitation à utiliser l’interrogation Xhr via un proxy inverse est le faible support pour 

le téléchargement de fichiers. Lorsque vous travaillez avec XHR en connexion directe, par 

exemple via un proxy inverse Apache, Apache peut interrompre accidentellement le 

téléchargement du fichier. 

Caractéristiques de la ferme 

Vue d’ensemble de la ferme 

Appellation 

L’objectif des fonctionnalités de la batterie de serveurs Jet Clouding est de permettre à 

l’administrateur de gérer tous ses serveurs Jet Clouding à partir d’un seul serveur. Ce serveur 

s’appelle le contrôleur de batterie. 

Les serveurs Jet Clouding de la batterie s’appellent les serveurs d’applications, ou simplement 

les serveurs. 

Enfin, l’application permettant à l’administrateur de gérer et de surveiller sa batterie s’appelle 

Farm Manager. 

 

Historique des communiqués 

• API 1.4 (publiée avec Jet Clouding 10.10) 

. Surveillance centralisée Load-Balancing 

. Activer / désactiver un serveur dans le gestionnaire d’équilibrage de charge Jet 

Clouding 
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. Traductions en plusieurs langues (la langue Jet Clouding sera utilisée) 

. Plusieurs paramètres ajoutés + bugs d’affichage corrigés 

• API 1.3 (publiée avec Jet Clouding 9.70) 

. Surveillance et gestion centralisées des paramètres (Paramètres généraux / Panneau 

flottant / Client RemoteApp / Client HTML5) 

• API 1.2 (publiée avec Jet Clouding 9.60) 

. Gestionnaire de la ferme 

. Gestion centralisée des serveurs (ajouter / supprimer) 

. Surveillance et gestion centralisées des sessions (messages / déconnexion / 

déconnexion) 

• API 1.1 (publié avec Jet Clouding 9.30) 

. Internes d’équilibrage de charge 

. Sessions collantes d’équilibrage de charge 

• Prérequis de la ferme 

• Exigences matérielles 

• Le contrôleur de batterie de serveurs et les serveurs d’applications ont la configuration 

matérielle standard requise pour Jet Clouding. 

• Système d’exploitation requis 

• Le contrôleur de batterie et les serveurs d’applications doivent utiliser l’un des 

systèmes d’exploitation suivants: 

• Windows 7 

Windows Server 2008 R2 

Windows 8 

Windows Server 2012 

Windows 8.1 

Windows Server 2012 R2 

Windows 10 

Windows Server 2016 

Windows Server 2019 

• Les plates-formes 32 et 64 bits sont prises en charge. 

• Configuration réseau requise 

• Chaque serveur d’applications doit être accessible à partir du contrôleur de batterie. 

• Plus précisément, le contrôleur de batterie enverra des demandes à chaque serveur 

d’applications sur son port d’API (19955 par défaut) et ce port doit être ouvert sur tout 

pare-feu se trouvant entre le contrôleur de batterie et les serveurs d’applications. 

• La latence du réseau doit être faible entre le contrôleur de batterie et les serveurs 

d’applications. Une latence inférieure à 200 ms est recommandée, une latence 

inférieure à 2 000 ms est requise. 

• Logiciels requis 

• .NET 2.0 ou supérieur est requis – cela ne devrait pas poser de problème, car une 

version compatible .NET est activée par défaut sur chaque système d’exploitation pris 

en charge pour la batterie de serveurs Jet Clouding. 

• Licence Jet Clouding et conditions requises 

• Jet Clouding doitposséder l’option édition “Entreprise” sur le contrôleur de batterie et 

sur tous les serveurs d’applications. 

• Tous les serveurs doivent également exécuter la même version de Jet Clouding. 

• Configuration requise 

• Le contrôleur de batterie et les serveurs d’applications doivent avoir la même date / 

heure configurée. Il est vivement recommandé de synchroniser l’horloge Windows de 

tous les serveurs avec un serveur de temps Internet, si ce n’est déjà fait. 
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Exigences des utilisateurs 

Un Active Directory n’est pas requis. Toutefois, si vous en avez un, vos administrateurs 

de domaine doivent également être des administrateurs locaux du contrôleur de batterie 

pour pouvoir utiliser le Gestionnaire de batterie de serveurs Jet Clouding. 

Configuration de la ferme 

Promotion d’un serveur sur le rôle de contrôleur de batterie 

Ouvrez une session d’administrateur sur le serveur qui deviendra le contrôleur de batterie 

(il s’agit généralement du serveur “Gateway”). 

Ouvrez Jet Clouding AdminTool, cliquez sur l’onglet “Passerelle”, puis sur “Gestionnaire 

de ferme” comme indiqué ci-dessous: 

 

La boîte de dialogue suivante sera affichée: 

 



Documentation  Jet Clouding  – www.jetclouding.com 

246 
 

Cliquez sur “Oui” pour promouvoir le serveur actuel: il deviendra le contrôleur de votre 

ferme. 

Ensuite, la fenêtre principale de Farm Manager s’affiche: il s’agit de Farm Manager, 

l’interface utilisateur d’administration centralisée de la ferme. 

Ajout d’un serveur d’applications à la batterie 

Une fois qu’il existe un contrôleur de ferme, vous pouvez ajouter des serveurs 

d’application à la ferme. 

Pour ce faire, ouvrez une session d’administrateur sur le serveur d’applications que vous 

souhaitez ajouter à la ferme. 

C’est la “clé” du serveur. Cette clé est le “mot de passe” de votre serveur pour chaque 

fonctionnalité liée à la batterie de serveurs Jet Clouding. Traitez cette clé comme un mot 

de passe: ne la communiquez à personne, ne l’affichez pas publiquement. 

 

Ouvrez maintenant une session d’administrateur sur le contrôleur de batterie et ouvrez le 

gestionnaire de batterie sur celui-ci: 
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Sur l’onglet “Serveurs” par défaut, cliquez sur le bouton “Ajouter”. La fenêtre suivante 

sera affichée: 

 

Entrez les détails du serveur d’applications, ainsi que la clé que vous avez récupérée juste 

avant, puis cliquez sur le bouton “Enregistrer” pour ajouter le serveur d’applications à la 

batterie. 

Gestionnaire de la ferme 
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Vue d’ensemble 

Farm Manager est l’interface utilisateur d’administration centralisée de la batterie de serveurs 

Jet Clouding. 

L’objectif de Farm Manager est que l’administrateur puisse administrer tous ses serveurs Jet 

Clouding à partir d’un emplacement centralisé, à savoir l’application Farm Manager 

s’exécutant sur le serveur Farm Controller. 

Pour exécuter l’application Farm Manager, ouvrez une session d’administrateur sur le serveur 

qui deviendra le contrôleur de batterie, puis ouvrez Jet Clouding AdminTool, cliquez sur 

l’onglet “Ferme”, puis sur “Gestionnaire de batterie” comme indiqué ci-dessous: 

 

Les serveurs 

L’onglet “Serveurs” est affiché par défaut lors du lancement de Farm Manager: 
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Dans cet onglet, vous pouvez voir la liste des serveurs d’applications de la batterie, ajouter un 

nouveau serveur d’applications à la batterie et effectuer plusieurs actions sur un serveur 

d’applications en le sélectionnant et en cliquant sur l’un des boutons suivants: 

“Connect to Server”: ouvrez le client RDP par défaut et connectez-vous automatiquement au 

serveur sélectionné. Si vos informations d’identification sont enregistrées dans MSTSC, elles 

seront utilisées. Sinon, vous devrez entrer vos informations d’identification. 

“Détails”: affiche une fenêtre avec les détails du serveur sélectionné: nom, nom d’hôte, ports, 

versions. 

“Supprimer”: supprime définitivement le serveur sélectionné de la batterie (vous pourrez 

toujours le rajouter ultérieurement avec le bouton “Ajouter”). 

“Activer”: définissez l’état du serveur sélectionné sur “Actif” (il s’agit de l’état par défaut). 

“Désactiver”: définissez l’état du serveur sélectionné sur “Désactiver” (cet état sera utilisé 

ultérieurement pour la fonctionnalité d’équilibrage de la charge et les cas d’utilisation 

épuisant les utilisateurs). 

“Refresh”: actualise complètement la liste des serveurs d’applications. 

Sessions 

Cliquez sur le menu “Sessions” pour afficher l’onglet suivant: 
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Dans cet onglet, vous pouvez voir la liste des sessions utilisateur sur n’importe quel serveur 

d’application de la batterie, vous connecter au serveur d’application sélectionné et effectuer 

plusieurs opérations sur une ou plusieurs sessions utilisateur en les sélectionnant, puis en 

cliquant sur l’une des options suivantes: boutons suivants: 

“Déconnecter”: déconnecte la ou les sessions utilisateur sélectionnées (l’utilisateur pourra 

toujours se reconnecter à sa session). 

“Déconnexion”: déconnecte la ou les sessions utilisateur sélectionnées (chaque modification 

non sauvegardée sera perdue, les applications seront arrêtées brusquement). 

“Envoyer un message”: affiche une fenêtre permettant de saisir un titre et un texte, puis 

envoie ce message à la ou aux sessions utilisateur sélectionnées. 

“Refresh”: actualise complètement la liste des sessions utilisateur pour le serveur sélectionné. 

La liste des sessions utilisateur est automatiquement actualisée toutes les 5 secondes. Cette 

actualisation automatique s’arrête si le serveur sélectionné devient indisponible. Un clic sur le 

bouton “Actualiser” reprend l’actualisation automatique. 

Réglages 

Cliquez sur le menu “Paramètres” pour afficher l’onglet suivant: 
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À l’aide de cette fonctionnalité, vous pouvez configurer tous les serveurs d’applications de 

votre batterie à partir d’un emplacement centralisé. 

Dans cet onglet, vous pouvez voir la liste de tous les paramètres pouvant être gérés au niveau 

de la batterie. 

Pour modifier un paramètre, cliquez dessus dans la liste des paramètres et cliquez sur le 

bouton “Modifier …” ou double-cliquez simplement sur le paramètre. La fenêtre suivante sera 

affichée: 
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Si vous souhaitez appliquer ce paramètre à tous les serveurs d’applications de votre batterie, 

cliquez sur “Configuré” et choisissez une valeur. 

Si vous ne souhaitez pas définir ce paramètre au niveau de la batterie, cliquez sur “Non 

configuré”. Dans ce cas, les valeurs existantes ne seront pas modifiées sur les serveurs 

d’applications. 

Une fois que vous avez défini tous les paramètres que vous souhaitez modifier, cliquez sur 

“Appliquer tout …” pour appliquer tous les paramètres configurés sur les serveurs de votre 

batterie. La fenêtre suivante sera affichée: 
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Cochez tous les serveurs sur lesquels vous souhaitez appliquer vos paramètres configurés, 

puis cliquez sur “OK”. La fenêtre suivante s’affiche, vous permettant de suivre la progression 

de la tâche: 

 

Tous les paramètres marqués “Configuré” ont maintenant été mis à jour sur tous les serveurs 

sélectionnés. 

L’équilibrage de charge 

Cliquez sur le menu “Equilibrage de la charge” pour afficher l’onglet suivant: 
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Dans cet onglet, vous pouvez voir la liste de l’état des serveurs à charge équilibrée et effectuer 

plusieurs actions sur un serveur d’applications en le sélectionnant et en cliquant sur l’un des 

boutons suivants: 

“Connect to Server”: ouvrez le client RDP par défaut et connectez-vous automatiquement au 

serveur sélectionné. Si vos informations d’identification sont enregistrées dans MSTSC, elles 

seront utilisées. Sinon, vous devrez entrer vos informations d’identification. 

“Refresh”: actualise complètement la liste de l’état des serveurs à charge équilibrée. 

La liste de l’état des serveurs à charge équilibrée est automatiquement actualisée toutes les 5 

secondes. Cette actualisation automatique s’arrête si la connexion devient indisponible. Un 

clic sur le bouton “Actualiser” reprend l’actualisation automatique. 
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Caractéristiques Avancées 

Fonctions avancées – Produit 

Vue d’ensemble 

Sur cet onglet, vous pouvez modifier les paramètres Jet Clouding en ajoutant un code 

d’identification AdminTool, en utilisant le rôle Windows RDS et en personnalisant la couleur 

et la langue d’arrière-plan de l’AdminTool. 

 
Code PIN de l’administrateur 

L’administrateur peut sécuriser l’accès à l’outil de l’administrateur en définissant un code PIN 

qui sera demandé à chaque démarrage, sous l’onglet Avancé de l’Outil d’administration, sous 

Paramètres du produit: 
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Utiliser le rôle RDS 

Le rôle multi-session et le rôle Windows RDS ne sont pas compatibles. Vous pouvez 

sélectionner le rôle Windows RDS ou le rôle Multi-session Jet Clouding. 

Lorsque vous utilisez un rôle multisession, le rôle Windows RDS doit être désinstallé. 

Lorsque vous utilisez le rôle Windows RDS, ce rôle Windows doit être installé. 

AVERTISSEMENT: le changement de rôle nécessite le redémarrage du système. Lors de la 

sélection du bureau à distance Windows, un seul utilisateur à la fois est autorisé sur un 

système de poste de travail. 
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Pour utiliser le rôle Windows RDS, sélectionnez la valeur “Oui”, puis cliquez sur Enregistrer. 

Modifier la couleur d’arrière-plan AdminTool 

Personnalisez la couleur d’arrière-plan de AdminTool à l’aide d’un code hexadécimal (par 

exemple: 0xFFFFFF). 

 
Modifier la langue AdminTool 

Sélectionnez votre langue préférée pour l’outil d’administration parmi les 21 disponibles. 
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Fonctions avancées – Sécurité 

Vue d’ensemble 

Dans la section Sécurité des fonctionnalités avancées, vous pouvez bloquer, désactiver ou 

personnaliser les types de connexion pour les utilisateurs. 
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Bloquer les clients RDP standard 

Sélectionnez la valeur “Oui” si vous souhaitez refuser l’accès aux clients RDP standard tels 

que mstsc à vos utilisateurs. 

 
Désactiver la liste Web des sessions existantes 

Cette liste est requise pour la fonction Load-Balancing Sticky Sessions et est activée par 

défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenêtre, puis 

cliquez sur Enregistrer: 
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Pas de Web pour les administrateurs 

Désactivez le portail Web pour les administrateurs en sélectionnant la valeur “Oui”: 

 
Bloquer les clients WAN RDP 

Refuser l’accès des clients RDP standard connectés de l’extérieur du réseau local en 

sélectionnant la valeur “Oui”. 
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Seulement le portail Web 

Rendre l’accès au portail Web obligatoire pour tous les utilisateurs en sélectionnant la valeur 

“oui”. 

 
Seulement le portail Web pour les utilisateurs 

Rendre l’accès au portail Web obligatoire pour tous les utilisateurs, à l’exception des 

administrateurs, en sélectionnant la valeur “oui”. 
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Seulement les utilisateurs avec des applications 

N’autorisez l’accès qu’aux utilisateurs ayant au moins une application attribuée en 

sélectionnant la valeur “oui”. 

 
Liste blanche des administrateurs sans application 

Autoriser l’accès pour les administrateurs même s’ils ne disposent d’aucune application et que 

l’option “Utilisateurs uniquement avec desapplications” est activée. Cette fonction est activée 

par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenêtre, 

puis cliquez sur Enregistrer: 
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Fonctions avancées – Session 

Vue d’ensemble 

Cette section de l’onglet Avancé vous permet de configurer les droits et les aspects des 

utilisateurs sur leurs sessions. 

 
Bureau pour tous les utilisateurs 

Activez un bureau complet pour tous les utilisateurs en sélectionnant la valeur “Oui” dans 

cette fenêtre, puis cliquez sur Enregistrer: 
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Ligne de commande d’application 

La ligne de commande de l’application peut être spécifiée côté client. Cette fonction est 

activée par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette 

fenêtre, puis cliquez sur Enregistrer: 

 
Menu d’application à distance 

Le menu de l’application à distance sera ajouté sur le PC de l’utilisateur. Cette fonction est 

activée par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette 

fenêtre, puis cliquez sur Enregistrer: 
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Titre du menu de l’application distante 

Vous pouvez modifier le titre du menu Application distante. Le nom par défaut est “Mes 

applications distantes”. Si vous souhaitez le modifier, entrez le titre souhaité, puis cliquez sur 

enregistrer: 

 
Couleur de fond 

Personnalisez la couleur d’arrière-plan des sessions utilisateur à l’aide d’un code COLORREF 

(par exemple, celui par défaut est: 10841658). 
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Utiliser les raccourcis du bureau “Tous les utilisateurs” 

Copiez les raccourcis existants dans le bureau partagé Windows dans la barre des tâches et le 

panneau flottant. Activez cette fonctionnalité en sélectionnant la valeur “Oui” dans cette 

fenêtre, puis cliquez sur Enregistrer: 

 
Chemin de l’application de secours s’il n’y a pas d’application assignée 

Exécutez cette application si aucune application n’est attribuée à l’utilisateur lorsqu’il se 

connecte. Il n’y a pas de valeur par défaut. Activez cette fonctionnalité en entrant une valeur 

“Oui” dans cette fenêtre, puis cliquez sur Enregistrer: 
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Désactiver le gestionnaire de processus fille 

Ignorer la recherche de processus fille lors du lancement d’applications. Une déconnexion 

prématurée sera provoquée si une application publiée utilise un processus fille. Cette 

fonctionnalité est désactivée par défaut. Activez cette fonctionnalité en sélectionnant la valeur 

“Oui” dans cette fenêtre, puis cliquez sur Enregistrer: 

 
Forcer la fermeture de session si aucune application assignée 

L’utilisateur sera automatiquement déconnecté s’il ne dispose d’aucune application. Cette 

fonctionnalité est désactivée par défaut. Activez cette fonctionnalité en sélectionnant la valeur 

“Oui” dans cette fenêtre, puis cliquez sur Enregistrer: 
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Autoriser l’économiseur d’écran 

Cette fonctionnalité est désactivée par défaut. Activez l’économiseur d’écran Windows en 

sélectionnant la valeur “Oui” dans cette fenêtre, puis cliquez sur Enregistrer: 

 
Télécharger le dossier cible 

Les fichiers téléchargés seront placés sur le bureau par défaut. Si vous souhaitez le modifier, 

entrez le chemin du dossier de téléchargement souhaité, puis cliquez sur enregistrer: 
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Télécharger le dossier cible 

Les fichiers téléchargés seront placés dans ce dossier. Si vous souhaitez le modifier, entrez le 

chemin du dossier de téléchargement souhaité, puis cliquez sur enregistrer: 

 
Utiliser Windows Shell 

Définissez Windows Shell comme shell par défaut. Cette fonction est activée par défaut. Si 

vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenêtre, puis cliquez sur 

Enregistrer: 
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Force WinXshell 

Cette fonctionnalité est désactivée par défaut. Forcer un autre shell WinXshell à la place du 

shell par défaut en sélectionnant la valeur “Oui” dans cette fenêtre, puis cliquez sur 

Enregistrer: 

 
Ajouter un délai à l’ouverture de la session 

Ajoutez un temps d’attente supplémentaire à la connexion de la session utilisateur pour que 

tout soit initialisé. La valeur par défaut est 0. Si vous souhaitez la modifier, entrez la valeur 

souhaitée (en secondes), puis cliquez sur enregistrer: 
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Durée d’attente du processus fille 

Temps d’attente (en millisecondes) avant de rechercher un processus fille lors du lancement 

d’applications. 

 
Navigateur de fichiers 

L’application sélectionnée sera affichée à l’utilisateur pour la sélection du fichier. Le 

navigateur par défaut est Windows Explorer. Vous pouvez utiliser le navigateur de fichiers Jet 

Clouding en le sélectionnant, puis en cliquant sur Enregistrer: 
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Utilisez WinXshell si nécessaire 

Autoriser le système à utiliser un autre shell WinXshell au lieu du shell par défaut lorsque 

cela est recommandé. Cette fonction est activée par défaut. Si vous souhaitez le désactiver, 

sélectionnez la valeur “Non” dans cette fenêtre, puis cliquez sur Enregistrer: 

 

Documentation Avancée 

Portail d’applications Web: paramètres dans l’adresse URL 

Si vous souhaitez ignorer la page d’accès Web de connexion standard de Jet Clouding lors de 

l’utilisation du portail d’applications Web et accéder directement à la page de portail 

d’applications Web, vous devez spécifier plusieurs paramètres dans l’adresse URL: 

Utilisateur en ligne 

mot de passe de l’utilisateur 

domaine d’utilisateur 

serveur 
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Port 

type de client (HTML5 ou Windows) 

Voici un exemple d’adresse URL complète pour l’utilisateur “john” avec le mot de passe 

“démo” sur le serveur localhost avec un client HTML5: 

http://votre-

serveur.com/index_applications.html?user=john&pwd=demo&domain=&server=127.0.0.1&p

ort=3389&type=html5 

Les paramètres de domaine, serveur, port et type étant facultatifs, l’adresse URL suivante a 

exactement le même comportement: 

http://votre-serveur.com/index_applications.html?user=john&pwd=demo 

Pour utiliser un client Windows, utilisez: 

& type = accès distant 

En utilisant ces paramètres dans l’adresse URL, vous pouvez accéder directement à la page 

Web Applications Portal. 

Il n’est pas nécessaire de spécifier tous ces paramètres en même temps: les paramètres non 

spécifiés auront leur valeur configurée par défaut. 

Page de connexion Web: Comment fermer le formulaire de connexion après la 

connexion 

Vue d’ensemble 

Sur la page de connexion Web, lorsque l’utilisateur clique sur le bouton “Connexion”, le 

client choisi (HTML5 ou Windows) est ouvert dans un nouvel onglet de navigateur. 

Parfois, et plus particulièrement lorsque vous utilisez le client Windows, vous souhaiterez 

peut-être masquer le formulaire de connexion à l’utilisateur, par exemple pour éviter à 

l’utilisateur de cliquer à nouveau sur le bouton “Connexion”. 

Selon le navigateur Internet utilisé, vous avez le choix entre deux méthodes pour modifier ce 

comportement par défaut. Les deux solutions nécessitent de modifier un fichier JavaScript. 

Solution A: fermeture de l’onglet de connexion – pour Internet Explorer uniquement 

Dans cette solution, lorsque l’utilisateur clique sur le bouton “Connexion”, le client choisi 

s’ouvrira dans un nouvel onglet de navigateur et l’onglet de connexion se fermera tout seul. 

Selon la version d’Internet Explorer, une petite fenêtre de message peut être affichée à 

l’utilisateur, lui demandant de confirmer qu’il souhaite fermer cet onglet. 

Editez le fichier “common.js” qui est stocké dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www \ software”. Nous vous conseillons d’utiliser un éditeur de texte 

tel que Notepad ou Notepad ++ (n’utilisez pas Word). 
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Rechercher ces lignes: 

p = ‘software / remoteapp.html’; 

window.name = “” + window.opforfalse; 

si (cpwin! = false) { 

cpwin.name = window.opforfalse; 

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p)); 

} autre { 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse); 

} 

Et remplacez-les par ces lignes: 

p = ‘software / remoteapp.html’; 

window.name = “” + window.opforfalse; 

si (cpwin! = false) { 

cpwin.name = window.opforfalse; 

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p)); 

} autre { 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse); 

} 

window.open (”, ‘_ parent’, ”); 

window.close (); 

Nous vous recommandons d’effacer le cache de votre navigateur après avoir enregistré le 

fichier JavaScript modifié. 

Solution B: redirection de l’onglet Connexion vers une autre page Web – Pour tous les 

navigateurs 

Dans cette solution, lorsque l’utilisateur clique sur le bouton “Ouvrir une session”, le client 

choisi sera ouvert dans un nouvel onglet de navigateur et l’onglet Ouverture de session 

ouvrira automatiquement une autre page Web. 

Vous êtes libre d’utiliser une adresse Internet existante (URL) telle que “http://google.com” 

ou “http: //votre_intranet/votre/page.html”, ou vous pouvez créer votre propre page Web en 

utilisant “merci”. .html “en tant qu’URL et en créant un fichier nommé” thankyou.html “dans 

le dossier” C: \ Program Files (x86) \ JetClouding \ Clients \ www “et en y insérant un 

contenu HTML. 

Editez le fichier “common.js” qui est stocké dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www \ software”. Nous vous conseillons d’utiliser un éditeur de texte 

tel que Notepad ou Notepad ++ (n’utilisez pas Word). 

Rechercher ces lignes: 

p = ‘software / remoteapp.html’; 

window.name = “” + window.opforfalse; 

si (cpwin! = false) { 

cpwin.name = window.opforfalse; 

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p)); 
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} autre { 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse); 

} 

Et remplacez-les par ces lignes: 

p = ‘software / remoteapp.html’; 

window.name = “” + window.opforfalse; 

si (cpwin! = false) { 

cpwin.name = window.opforfalse; 

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p)); 

} autre { 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse); 

} 

window.location.href = “http://google.com”; 

Nous vous recommandons d’effacer le cache de votre navigateur après avoir enregistré le 

fichier JavaScript modifié. 

Pages HTML et personnalisation 

Vous pouvez modifier les pages HTML fournies avec Notepad ou Notepad ++ pour 

personnaliser son interface utilisateur. 

index.html page 

Le fichier index.html se trouve dans le chemin du dossier racine du serveur Web. 

C: \ Program Files (x86) \ JetClouding \ Clients \ www 

La page Index.html est la page Web par défaut. Cela ressemble à une page de portail frontale 

avec des liens vers les pages de connexion situées dans le dossier \ www \. 

Cette page Web peut être copiée et renommée pour permettre plusieurs informations de 

configuration et / ou d’ouverture de session. 

Par exemple, copions et renommeons index.html en index2.html. Cette page sera disponible à 

l’aide de cette adresse http: //localhost/index2.html. 
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Notez que si vous modifiez le nom de fichier “index.html” en “index2.html” et que vous 

utilisez le portail d’applications Web, vous devez modifier la variable suivante sur ce fichier: 

“page_configuration [” applications_portal “] =” index_applications .html “à” 

index2_applications.html “puis renommez le fichier” index_applications.html “en” 

index_2applications.html “. 

Le fichier index.html par défaut inclut toutes les options possibles: 

Accès RemoteApp aux applications, connexion en dehors du navigateur Web 

Connexion en HTML5 depuis n’importe quel appareil 

Préférences d’impression locales 

Vous pourrez modifier l’en-tête et le pied de page dans la fonction de conception de portail 

Web de la vignette des préférences de portail Web de l’onglet Web. 

En modifiant la page Web index.html, vous aurez accès à divers paramètres. 

// ————— Configuration de l’accès ————— 

var user = “”; // Login à utiliser lors de la connexion au serveur distant (laissez “” pour utiliser 

le login saisi dans cette page) 

var pass = “”; // Mot de passe à utiliser lors de la connexion au serveur distant (laissez “” pour 

utiliser le mot de passe saisi dans cette page) 

var domaine = “”; // Domaine à utiliser lors de la connexion au serveur distant (laissez “” pour 

utiliser le domaine saisi dans cette page) 

var server = “127.0.0.1”; // Serveur auquel se connecter (laissez “” pour utiliser localhost et / 

ou le serveur choisi dans cette page) 
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var port = “”; // Port de connexion (laissez “” pour utiliser localhost et / ou le port du serveur 

choisi dans cette page) 

var lang = “as_browser”; // Langue à utiliser 

var serverhtml5 = “127.0.0.1”; // Serveur auquel se connecter lors de l’utilisation d’un client 

HTML5 

var porthtml5 = “3389”; // Port auquel se connecter, lors de l’utilisation d’un client HTML5 

var cmdline = “”; // Texte optionnel qui sera placé dans le presse-papiers du serveur une fois 

connecté 

// ————— Configuration de fin d’accès ————— 

Par exemple, je vais prédéfinir demo / Psw comme login / mot de passe en modifiant: 

var user = “Demo”; var pass = “Psw”; 

Ce faisant, des identifiants pré-remplis sont visibles à chaque visite du portail. 

Un autre fichier de configuration très important est settings.js, situé dans C: \ Program Files 

(x86) \ JetClouding \ Clients \ www \ software \ html5: 

 

Ce fichier contient divers paramètres pour le client Web HTML5, tels que la désactivation du 

son, du Presse-papiers ou l’autorisation de la reconnexion de session si l’onglet du navigateur 

est fermé. 

Désactivation du presse-papiers: 

“W.clipboard =” yes “; // ou” no “” 

La désactivation du son est effectuée avec ce paramètre: 
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“W.playsound = false;” 

Modification de la résolution par défaut pour les appareils mobiles: 

“W.viewportwidth =” 1024 “” – La hauteur est calculée par le navigateur. 

Forcer HTTPS pour la connexion à distance 

“W.forcealways_ssl = true;” 

Autoriser la reconnexion de session lorsque l’onglet du navigateur est fermé: 

“W.send_logoff = false;” 

Ajout d’un avertissement pour empêcher la fermeture de l’onglet du navigateur: 

recherchez le paramètre “W.pageUnloadMessage =” “”. 

J’ai mis un exemple de message à utiliser ci-dessous: 

W.pageUnloadMessage = “Si vous fermez cet onglet, votre session distante sera déconnectée, 

êtes-vous sûr?”; // Dialogue à renvoyer lorsque la page est déchargée. 

//1. Avis important, les propres boîtes de dialogue ne sont pas prises en charge par tous les 

navigateurs. 

// 2. Le standard HTML ne fait pas la distinction entre les actions d’actualisation de page et de 

fermeture de page, la boîte de dialogue apparaît également lors de l’actualisation de la page. 

 

Les paramètres généraux de la page Web RemoteApp sont stockés dans le dossier du logiciel, 

dans deux fichiers différents: remoteapp.html et remoteapp2.js. 
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Exemple de paramètres disponibles présents dans remoteapp2.js: 

// serveur de bureau à distance 

var remoteapp2_server = ”; var remoteapp2_port = ‘443’; 

// authentification Windows 

var remoteapp2_user = ”; var remoteapp2_psw = ”; var remoteapp2_domain = ”; 

// Paramètres de ligne de commande facultatifs 

var remoteapp2_apppath = ”; 

// mode Seamless / RemoteApp 

var remoteapp2_wallp = ‘green’; var remoteapp2_seamless = ‘off’; var 

remoteapp2_remoteapp = ‘on’; 

// Écran 

var remoteapp2_color = ’32’; 

var remoteapp2_full = ‘2’; 

var remoteapp2_width = ”; 

var remoteapp2_height = ”; 

var remoteapp2_scale = ‘100’; 

var remoteapp2_smartsizing = ‘1’; 
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var remoteapp2_dualscreen = ‘off’; 

var remoteapp2_span = ‘off’; 

// Mappage de disques (requis pour l’impression) 

var remoteapp2_disk = ‘1’; 

// impression 

var remoteapp2_printer = ‘off’; 

var remoteapp2_preview = ‘off’; 

var remoteapp2_default = ‘on’; 

var remoteapp2_select = ‘off’; 

// Matériel 

var remoteapp2_com = ‘0’; 

var remoteapp2_smartcard = ‘0’; 

var remoteapp2_serial = ‘off’; 

var remoteapp2_usb = ‘off’; 

var remoteapp2_sound = ‘on’; 

var remoteapp2_directx = ‘off’; 

// Divers 

var remoteapp2_alttab = ‘0’; 

var remoteapp2_firewall = ‘1’; 

var remoteapp2_localtb = ’32’; 

var remoteapp2_lock = ‘off’; 

var remoteapp2_rdp5 = ‘off’; 

var remoteapp2_reset = ‘off’; 

Comment personnaliser complètement la page d’accès Web au-delà des fonctionnalités 

du portail Web? 

Vue d’ensemble 

En utilisant le portail Web, vous pouvez personnaliser les pages d’accès Web de Jet Clouding 

de manière approfondie. 

Cependant, dans certains cas, cela ne suffit pas. Dans ces cas, vous pouvez personnaliser 

complètement la page d’accès Web, au-delà des fonctionnalités du portail Web, en modifiant 

vous-même la page d’accès Web générée par Webmaster Toolkit. 

Attention, cette documentation est destinée uniquement aux développeurs Web expérimentés. 

Génération de paramètres obligatoires 

Afin d’inclure les paramètres obligatoires dans votre page d’accès Web, nous vous 

recommandons de commencer par générer votre page d’accès Web à l’aide du portail Web. 

Emplacement des fichiers 
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La page d’accès Web sera générée dans le dossier “C: \ Program Files (x86) \ JetClouding \ 

Clients \ www”, par exemple si vous choisissez “index” comme nom de page, ce sera le 

fichier nommé “index.html “dans ce dossier. 

C’est un fichier HTML standard, vous pouvez donc utiliser toutes vos connaissances des 

langages de programmation HTML, JavaScript et CSS pour développer votre page 

personnalisée. 

Tous les fichiers inclus sont écrits relativement au dossier “C: \ Program Files (x86) \ 

JetClouding\ Clients \ www”. Par exemple, le fichier de styles CSS principal se trouve dans 

“C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ common.css”, il est donc 

inclus dans le fichier HTML Web Access Page par la ligne suivante: 

<link rel="stylesheet" type="text/css" href="software/common.css" /> 

Page minimale d’accès Web 

À partir d’un fichier HTML généré par les préférences du portail Web, nous le réduirons à 

une page d’accès Web minimale. Nous vous conseillons d’utiliser un éditeur de texte tel que 

Notepad ou Notepad ++ (n’utilisez pas Word). 

Après notre travail, cela ressemblera à la capture d’écran ci-dessous: 

 

Tout d’abord, vous devez conserver tout ce qui se trouve entre les balises HTML et: les 

balises méta pour forcer les navigateurs à vider leur cache. – les inclusions de fichiers .js – les 

déclarations de paramètres JavaScript. 

Ensuite, vous pouvez réduire le contenu entre les balises HTML “body” et “/ body” à ces 

quelques lignes: 

<body onKeyPress="CheckKey(event);" onload="setAll();" 

style="padding:20px;"> 

    <form name="logonform"> 

        <div><input type="text" name="Login" id="Editbox1" 

onblur="onLoginTyped();" value=""/></div><br/> 

        <div id="tr-password"><input type="password" name="Password" 

id="Editbox2" onfocus="onPasswordFocused();" value=""/></div><br/> 

        <div id="tr-domain"><input type="text" name="Domain" id="Editbox3" 

value="" /></div><br/> 



Documentation  Jet Clouding  – www.jetclouding.com 

282 
 

        <input id="buttonLogOn" type="button" value="Log on" 

onclick="cplogon();" /><br/> 

        <br/> 

        <div id="accesstypeuserpanel" style="margin:0;"> 

            <label id="label_accesstypeuserchoice_html5" 

for="accesstypeuserchoice_html5"><input type="radio" value="html5" 

name="accesstypeuserchoice" id="accesstypeuserchoice_html5" 

checked="checked"> HTML5 client</label> 

            <label id="label_accesstypeuserchoice_remoteapp" 

for="accesstypeuserchoice_remoteapp"><input type="radio" value="remoteapp" 

name="accesstypeuserchoice" id="accesstypeuserchoice_remoteapp"> 

RemoteApp</label> 

        </div> 

    </form> 

</body> 

Actualisez la page Web dans votre navigateur Web et vous devriez obtenir la page minimale 

de la capture d’écran ci-dessus. 

Nous vous recommandons d’effacer le cache de votre navigateur après avoir sauvegardé tout 

fichier modifié. 

Enfin, à vous de jouer! 

Tant que vous gardez les appels aux fonctions JavaScripts sur des événements spécifiques et 

les identifiants donnés (id = “…”), votre page d’accès Web entièrement personnalisée 

fonctionnera correctement! 

Page de connexion Web: Comment ouvrir le client HTML5 dans le même onglet 

Vue d’ensemble 

Sur la page de connexion Web, lorsque l’utilisateur clique sur le bouton “Connexion”, le 

client HTML5 est ouvert dans un nouvel onglet de navigateur. 

Vous pouvez modifier ce comportement et demander au client HTML5 de s’ouvrir dans le 

même onglet de navigateur que la page de connexion Web en modifiant un fichier JavaScript. 

Modification du fichier custom.js 

Editez le fichier “custom.js” qui est stocké dans le dossier “C: \ Program Files (x86) \ 

JetClouding \ Clients \ www”. Nous vous conseillons d’utiliser un éditeur de texte tel que 

Notepad ou Notepad ++ (n’utilisez pas Word). 

Ajouter cette ligne: 

var openinsamewindow = true; 

Nous vous recommandons d’effacer le cache de votre navigateur après avoir enregistré le 

fichier JavaScript modifié. 

Modification du fichier common_applications.js 

Si vous utilisez la fonctionnalité Portail d’applications Web Jet Clouding, vous devez 

modifier un deuxième fichier. Editez le fichier “common_applications.js” qui est stocké dans 
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le dossier “C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software”. Nous vous 

conseillons d’utiliser un éditeur de texte tel que Notepad ou Notepad ++ (n’utilisez * pas * 

Word). 

Rechercher ces lignes: 

if (childurl != '') { 

    child = window.open(childurl, childname); 

    childrenWindows[childrenWindows.length] = child; 

} 

And replace them by those lines: 

if (childurl != '') { 

    window.name = childname; 

    location.href = childurl + '#'; 

} 

Nous vous recommandons d’effacer le cache de votre navigateur après avoir enregistré le 

fichier JavaScript modifié. 

Comment: ajouter un en-tête HTTP personnalisé 

Conditions préalables 

Cette fonctionnalité est très technique et cette documentation est réservée aux experts 

techniques. 

Vous devez être familiarisé avec le protocole HTTP et les en-têtes HTTP. 

Vue d’ensemble 

Certains cas d’utilisation peuvent nécessiter que le serveur Web Jet Clouding renvoie un ou 

plusieurs en-têtes HTTP personnalisés en plus des en-têtes standard. 

Cette fonctionnalité répond à ce besoin spécifique. 

Configurer un en-tête HTTP personnalisé 

Pour ajouter votre propre en-tête HTTP personnalisé, vous devez: 

Créez le fichier “headers.bin” dans le dossier “C: \ Program Files (x86) \ JetClouding \ Clients 

\ webserver”. 

Ajoutez les en-têtes personnalisés séparés par une nouvelle ligne, par exemple: header1 = X-

Frame-Options 

Redémarrez le serveur Web (AdminTool> Web> Redémarrer les serveurs Web) pour 

appliquer les modifications. 

Le serveur Jet Clouding va maintenant répondre à toutes les requêtes avec cet en-tête HTTP 

personnalisé en plus des en-têtes standard. 
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Forcer le protocole HTTPS 

Cas standard 

À partir de la version 9.20 de Jet Clouding, vous pouvez rediriger toutes les demandes Web 

utilisant HTTP vers le protocole sécurisé HTTPS. 

Pour activer cette fonctionnalité sur un serveur, modifiez (ou créez) le fichier “C: \ Program 

Files (x86) \ JetClouding \ Clients \ webserver \ settings.bin” et ajoutez la ligne suivante: 

disable_http_only = true 

Enregistrez le fichier et redémarrez les serveurs Web Jet Clouding (AdminTool> Web> 

Redémarrez les serveurs Web ou relisez la configuration en accédant à 

http://127.0.0.1/w0j3?settings.bin). 

Une fois cette fonctionnalité activée, vous pouvez essayer de naviguer vers la page Web non 

sécurisée à l’adresse suivante: 

http: // votre-serveur 

et votre demande sera automatiquement redirigée vers la page sécurisée du portail Web à 

l’adresse: 

https: // votre-serveur 

Cas particulier: Ports Web personnalisés 

Si vous utilisez un port spécifique pour servir HTTPS, modifiez le fichier “C: \ Program Files 

(x86) \ JetClouding \ Clients \ webserver \ settings.bin” et utilisez la ligne suivante au lieu de 

la ligne décrite ci-dessus: 

disable_http_only = “domain.com:4431” 

où domain.com est votre propre nom d’hôte serveur et 4431 votre port personnalisé HTTPS. 

Enregistrez le fichier et redémarrez les serveurs Web Jet Clouding (AdminTool> Web> 

Redémarrer les serveurs Web). 

Une fois cette fonctionnalité activée, vous pouvez essayer de naviguer vers la page Web non 

sécurisée à l’adresse suivante: 

http://domain.com 

et votre demande sera automatiquement redirigée vers la page sécurisée du portail Web à 

l’adresse: 

https://domain.com:4431 
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Commentaire: Même si cela n’est pas sécurisé mais que vous souhaitez désactiver ssl / https 

sur le port http, éditez le fichier settings.bin et ajoutez: disable_ssl_on_http = true, enregistrez 

et redémarrez les serveurs. 

Désactiver http sur https 

Par défaut, l’accès à https://my-domain.com, https://my-domain.com:80, http://my-

domain.com:443 est autorisé. Vous pouvez donc utiliser http sur le port 443 ou autoriser https. 

sur le port 80, cela n’a aucun impact sur la sécurité et facilite le recours à une connexion xhr 

dégradée quand aucun support Websockets n’est possible. Mais si vous souhaitez le 

désactiver, éditez le fichier settings.bin et ajoutez la ligne suivante: 

disable_http_on_https = true 

Puis redémarrez les serveurs Web JetClouding (AdminTool> Web> Redémarrez les serveurs 

Web ou relisez la configuration http://127.0.0.1/w0j3?settings.bin). 

Application HTTPS et validation de certificat SSL libre 

Veuillez noter que cette fonctionnalité “HTTPS Enforcement” est entièrement compatible 

avec notre fonctionnalité de certificat SSL gratuit. 

Forcer l’utilisation du portail Web pour se connecter au serveur 

À partir de la version 6.60 de Jet Clouding, vous pouvez bloquer / désactiver toute tentative 

de connexion à l’aide de mstsc.exe (ou de tout client RDP) via le port ouvert / redirigé (80 ou 

443). 

Cette fonctionnalité autorise uniquement les accès à partir du portail Web Jet Clouding et 

désactive toute autre connexion RDP sur le port 80/443. 

Pour activer cette fonctionnalité sur un serveur, éditez le fichier C: \ Program Files (x86) \ 

JetClouding \ UserDesktop \ files \ AppControl.ini et ajoutez / modifiez la variable suivante: 

[Sécurité] 

Block_rdp_splitter = yes 

Connexion automatique Web: connectez-vous à partir du Web sans portail 

Vue d’ensemble 

Le portail Web Jet Clouding permet aux utilisateurs de se connecter à leurs serveurs distants à 

partir de n’importe quel navigateur Web, simplement à l’aide de leurs informations 

d’identification Windows. 

Parfois, cependant, vous souhaitez vous connecter automatiquement lorsque vous lancez une 

adresse URL donnée. Cette fonctionnalité s’appelle Connexion automatique Web. 

Avec Web Autologon, vous vous connecterez en utilisant les paramètres (identifiant, mot de 

passe, ports, …) spécifiés dans des fichiers Jet Clouding spécifiques. 
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Connexion automatique Web à l’aide du client HTML5 

Vous pourrez vous connecter directement en naviguant sur http: //votre-

serveur/software/html5.html 

Vous pouvez modifier les paramètres de connexion en modifiant le fichier suivant avec 

Notepad ou tout éditeur de texte (tel que Notepad ++ – n’utilisez pas MS Word): 

C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ html5 \ settings.js 

Vous devrez au moins spécifier un identifiant et un mot de passe pour pouvoir utiliser Web 

Autologon. 

Vous devrez peut-être actualiser la page de votre navigateur Web après avoir modifié ce 

fichier. 

Connexion automatique Web à l’aide du client Web RemoteApp 

Vous pourrez vous connecter directement en naviguant sur http: //votre-

serveur/software/remoteapp2.html 

Vous pouvez modifier les paramètres de connexion en modifiant le fichier suivant avec 

Notepad ou tout éditeur de texte (tel que Notepad ++ – n’utilisez pas MS Word): 

C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ remoteapp2.js 

Vous devrez au moins spécifier un identifiant et un mot de passe pour pouvoir utiliser Web 

Autologon. 

Vous devrez peut-être actualiser la page de votre navigateur Web après avoir modifié ce 

fichier. 

Activer plusieurs sessions utilisateur en utilisant les mêmes informations d’identification 

Si vous souhaitez activer plusieurs sessions utilisateur à l’aide des mêmes informations 

d’identification, vous pouvez suivre cette procédure. 

Vous pouvez copier le fichier index.html situé dans: 

C: \ Program Files (x86) \ JetClouding \ Clients \ www 

autant de fois que votre nombre d’utilisateurs. Vous pouvez le renommer, puis y accéder avec 

l’url: http://nameofyourserver.com/renamedindex.html 

Editez le paragraphe correspondant aux informations d’identification des utilisateurs: 

Configuration de l’accès ————— var user = “”; // Login à utiliser lors de la connexion au 

serveur distant (laissez “” pour utiliser le login saisi dans cette page) var pass = “”; // Mot de 

passe à utiliser lors de la connexion au serveur distant (laissez “” pour utiliser le mot de passe 

saisi dans cette page) var domain = “”; 
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Vous pouvez copier le fichier index.html autant de temps que vous le souhaitez. Le renommer 

avec le nom d’utilisateur vous permettra de fournir plus facilement un lien personnel. 

Client HTML5: résolution de session RDP sur les appareils mobiles 

La résolution d’écran commune à la plupart des appareils, en particulier des téléphones 

mobiles, est de 320 x 480, mais cela n’est évidemment pas suffisant pour créer la session 

RDP. 

Par conséquent, la résolution a été préréglée à 800 en largeur. La hauteur de résolution est 

recalculée par la logique native des navigateurs cachés. Plus la largeur est grande, plus la 

hauteur est grande. 

Par exemple, la résolution standard est 320×480; lorsque vous définissez la fenêtre 

d’affichage sur 800, le navigateur recalcule la valeur de height, par exemple, sur 800×904, 

lorsque vous définissez la largeur sur 1280, puis sur 1280×1160, etc. 

La hauteur et la largeur dépendent de l’affichage paysage / portrait de votre appareil, par 

exemple 800×904 ou 904×800, etc. Chaque navigateur peut le recalculer selon sa propre 

logique pour l’adapter à la vue de l’écran de votre appareil et peut différer selon le navigateur 

utilisé. sur le même appareil. 

Si vous définissez la hauteur manuellement, vous casserez le ratio de fenêtres d’affichage de 

votre appareil et la session RDP finale sera hors de la vue de votre port. Pour atteindre ces 

zones, vous devrez faire défiler les positions souhaitées. 

Par conséquent, il est recommandé de ne pas définir la hauteur manuellement, mais de laisser 

le périphérique choisir automatiquement la hauteur. 

Si vous avez besoin de plus de hauteur, augmentez la largeur! 

En testant sur des appareils de téléphonie mobile, la bonne valeur pour la largeur était de 800. 

Bien que vous deviez faire attention: sur la plupart des téléphones mobiles, les processeurs 

sont généralement lents. Par conséquent, lorsque vous augmentez la hauteur, la charge du 

processeur augmente. Sur les tablettes, les processeurs étant plus rapides, il est recommandé 

de régler la largeur sur une valeur plus élevée, comme 1280, et de permettre au périphérique 

de recalculer la valeur pour la hauteur. 

Certains navigateurs tels que FireFox mobile n’autorisant pas la configuration de la fenêtre 

d’affichage après le chargement de la page, cette valeur a été définie comme étant fixée dans 

le fichier Clients \ www \ software \ html5.html: 

<meta name="viewport" content="width=800, maximum-scale=1.4"></code 

Par exemple changez-le en: 

<meta name="viewport" content="width=1280, maximum-scale=1.4"> 

augmenter la largeur et en même temps la hauteur recalculée par la logique interne native des 

navigateurs. 
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Deuxième exemple, changer pour: 

<meta name="viewport" content="width=1280, height=1400, maximum-scale=1.4">  

briserait la zone de visualisation et la session RDP ne correspondrait pas à l’écran. 

Client HTML5: comment maximiser la fenêtre du navigateur 

Vue d’ensemble 

Le protocole RDP ne permet pas de redimensionner en étant connecté sans reconnexion. 

Veuillez noter que vous obtiendrez la meilleure expérience possible à partir du client HTML5 

de Jet Clouding en vous connectant avec un navigateur agrandi. 

Cependant, si vous souhaitez forcer la fenêtre du navigateur à être aussi grande que possible, 

vous pouvez essayer de “forcer” l’ouverture de la fenêtre HTML5 avec la taille maximale 

(mais pas en tant que fenêtre “agrandie”, en raison des limites de sécurité des navigateurs 

Internet). . 

Maximiser la fenêtre du navigateur 

Vous devrez modifier le fichier “Clients \ www \ software \ common.js” situé dans votre 

répertoire Jet Clouding. Nous vous conseillons d’utiliser un éditeur de texte tel que Notepad 

++ (n’utilisez pas Word). 

Pour avoir une fenêtre de navigateur qui utilise tout l’écran, vous devrez modifier la ou les 

lignes contenant “window.open” et ajouter le texte suivant: 

, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui, width =” + 

(screen.availWidth-5) + “, height =” + (screen.availHeight- (55)) 

Cela permet à IE / Chrome / Firefox / Safari d’ouvrir la fenêtre avec une taille d’écran (barre 

moins Windows). Malheureusement, il n’est pas possible de forcer un navigateur Web à 

“agrandir” la fenêtre dans un type Windows “plein écran”. 

Ouvrez le fichier et recherchez “window.open (” 

Ajoutez ensuite le nouveau à la fin avant les crochets, par exemple: 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse); 

va devenir: 

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse, 

“screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui, width =” + (screen.availWidth-

5 ) + “, height =” + (screen.availHeight- (55))); 

Et encore: 
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tmpwin = window.open (p, ‘_blank’); // Chrome nécessite _blank 

va devenir: 

tmpwin = window.open (p, ‘_blank’, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran 

= oui, width =” + (screen.availWidth-5) + “, height =” + (screen.availHeight- (55))); // 

Chrome nécessite _blank 

Et encore: 

success = window.open (p, k); 

va devenir: 

success = window.open (p, k, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui, 

width =” + (screen.availWidth-5) + “, height =” + ( screen.availHeight- (55))); 

Et enfin : 

cpwin = window.open (“about: blank”, n); 

va devenir: 

cpwin = window.open (“about: blank”, n, “screenX = 0, screenY = 0, left = 0, top = 0, plein 

écran = oui, width =” + (screen.availWidth-5) + “, hauteur = “+ (screen.availHeight- (55))); 

Client HTML5: paramètres dans l’adresse URL 

Lorsque vous utilisez un client HTML5 Terminal Service Plus pour vous connecter à un 

serveur distant, vous pouvez spécifier plusieurs paramètres dans l’adresse URL afin de 

remplacer les paramètres par défaut, tels que: 

Utilisateur en ligne 

mot de passe de l’utilisateur 

programme à exécuter 

répertoire de démarrage du programme à exécuter 

ligne de commande du programme à exécuter 

Exécuter une application spécifique 

Voici un exemple d’adresse URL complète permettant d’ouvrir une session distante pour 

l’utilisateur “john” avec le mot de passe “démo” et en démarrant le bloc-notes standard à 

l’ouverture de la session: 

http: //votre-serveur.com/software/html5.html? user = john & pwd = demo & programme = c: 

\\\\ windows \\\\ system32 \\\\ notepad.exe & startupdir = c: \\\\ windows \ \\\ system32 & 

params = 

Veuillez noter que dans l’adresse URL, tous les caractères slash doivent être répétés 4 fois. 
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Il n’est pas nécessaire de spécifier tous ces paramètres en même temps: les paramètres non 

spécifiés auront leur valeur configurée par défaut. 

Connectez-vous avec les informations d’identification Web 

Si vous souhaitez utiliser un identifiant Web pour vous connecter, vous pouvez le transmettre 

à une URL en ajoutant un “@” avant la connexion Web. 

Voici un exemple d’adresse URL permettant d’ouvrir une session à distance pour les 

informations d’identification Web “1234” avec le mot de passe “démo”: 

http://votre-serveur.com/software/html5.html?user=@1234&pwd=demo 

Comment monter une unité logique dans une session Jet Clouding 

Ce tutoriel couvrira les aspects suivants: 

Comment déployer un script d’ouverture de session et avoir plusieurs scénarios de scripts 

d’ouverture de session. 

Monter un dossier spécifique dans une session à partir du client ou du serveur. 

Si vous souhaitez publier un dossier sur un lecteur virtuel logique pour vos utilisateurs, 

procédez comme suit: 

Avant de créer le script, ouvrez l’explorateur Windows et cliquez sur “Options des dossiers et 

de recherche”. 
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Ensuite, cliquez sur l’onglet Vue et décochez la case “Masquer les extensions pour les types 

connus”: 
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Créez un document texte et modifiez l’extension en le nommant “logon.bat”: 

 

Dans le fichier, entrez par exemple cette commande pour publier le dossier Folder.exe: 

“subs Y: \ tsclient \ C \ Users \% USERNAME% \ Documents” 
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Ensuite, dans le menu Démarrer, tapez gpedit.msc dans la barre des tâches de recherche. Nous 

allons utiliser la stratégie locale pour que chaque utilisateur se connectant à ce serveur lance le 

script. 

Allez dans le menu de configuration de l’utilisateur, puis dans les paramètres Windows, et 

enfin, dans Scripts (Logon / Logoff). Double-cliquez sur le script Logon, puis cliquez sur 

“Ajouter”, puis sur “Parcourir”. 
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Cliquez ensuite sur le bouton “Afficher les fichiers” dans la fenêtre Propriétés de connexion et 

copiez votre script logon.bat dans le chemin indiqué par l’éditeur de stratégie, à savoir: “C: \ 

Windows \ System32 \ GroupPolicy \ User \ Scripts \ logon”. 

 

Vous pouvez copier ce fichier logon.bat dans C: \ ProgramData si vous souhaitez que ce script 

soit exécuté pour tous vos utilisateurs. 

Si vous avez besoin d’un script d’ouverture de session spécifique pour chaque utilisateur, 

copiez-le dans C: \ Utilisateurs \ Nom d’utilisateur \ AppData \ Roaming. 

Maintenant, comment pouvons-nous faire en sorte que ce lecteur Y apparaisse dans la session 

utilisateur? Il y a beaucoup de façons d’y parvenir. Vous pouvez créer une nouvelle 

application dans l’outil d’administration et l’assigner à vos utilisateurs. Pour ce faire, le 
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raccourci apparaîtra dans la session: 
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Si vous vous connectez à une session avec mstsc.exe, n’oubliez pas d’accéder au menu des 

options. Sous l’onglet Ressources locales, sous Périphériques et ressources locaux, cliquez sur 

“Plus”, puis cochez la case “Lecteurs”. 

Si vous souhaitez affecter ce script uniquement aux utilisateurs non-administrateurs, suivez ce 

didacticiel. 

Si vous souhaitez sécuriser l’accès à un dossier, consultez notre documentation pour publier 

un dossier sécurisé. 
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Client HTML5: Quelle est la différence entre Websockets et XHR? 

Websockets est la connexion persistante qui peut être utilisée pour recevoir / envoyer des 

données sans ordre séquentiel et sans en-tête http. 

Xhr-polling crée une nouvelle requête avec un en-tête http et attend une réponse avec un en-

tête http, ainsi qu’un ordre séquentiel. 

Ce faisant, le flux de données XHR ressemble toujours à ceci: 

HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER 

HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER 

etc 

également avant que les données puissent être téléchargées, elles doivent être demandées avec 

HTTP_HEADER, d’où son nom: xhr-polling. 

Le flux de données Websockets peut ressembler à ceci: 

FRAME_DATA_SEND 

FRAME_DATA_SEND 

FRAME_DATA_RECEIVE 

FRAME_DATA_SEND 

FRAME_DATA_RECEIVE 

FRAME_DATA_RECEIVE 

Il s’agit également d’envoi / réception de données aléatoires sans ordre séquentiel spécial et 

sans données d’entête http. 

Cela rend l’utilisation des proxys inverses impossible en raison du manque de prise en charge 

de Websockets par la plupart des proxys inverses connus; mais la moitié du transport xhr peut 

fonctionner avec le proxy inverse Apache. 

Voir aussi: Client HTML5: Navigateurs pris en charge 

Comment: lier un serveur Web à plusieurs cartes réseau 

Vue d’ensemble 

Certains cas d’utilisation peuvent nécessiter que le serveur Web Jet Clouding écoute plusieurs 

cartes réseau, par exemple si le serveur appartient à plusieurs réseaux différents. 

Cette fonctionnalité répond à ce besoin spécifique. 

Liaison du serveur Web à plusieurs cartes réseau 

Pour lier le serveur Web Jet Cloudings à plusieurs cartes réseau, vous devez: 

Créez le fichier “settings.bin” dans le dossier “C: \ Program Files (x86) \ JetClouding \ Clients 

\ webserver” 
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Ajoutez la ligne suivante avec toutes les adresses IP locales de toutes les cartes réseau 

auxquelles vous souhaitez vous connecter, par exemple: 

bind_nic = “127.0.0.3”, “127.0.0.4” 

Redémarrez le serveur Web (AdminTool> Web> Redémarrer les serveurs Web) pour 

appliquer les modifications. 

Le serveur Web Jet Clouding écoute désormais toutes les requêtes de toutes les cartes réseau 

liées (dans notre exemple, la liaison serait effectuée automatiquement vers 127.0.0.3, 

127.0.0.4 et 127.0.0.1). 

Exécuter le client Windows sous environnement proxy 

Généralement, le paquet SSH prend en charge les proxies HTTP (S), ce qui devrait suffire à 

surmonter les proxys les plus connus. 

Cependant, il existe des cas très difficiles, dans lesquels l’environnement du proxy ne peut pas 

être correctement reconnu, est caché des logiciels tiers ou les serveurs cibles sont derrière des 

proxys inverses. 

Dans des cas aussi difficiles, le logiciel contient une solution non-SSH appelée “mode de 

secours”. 

Si vous pouvez établir une connexion HTML5, vous pouvez être assuré que ce logiciel vous 

aidera à établir des connexions par socket natif via Websocket (FF, Chrome, Opera, IE10, 

etc.) ou XHR (IE6-IE9). 

Attention, certains mandataires n’autorisant le trafic Websocket / XHR que via la couche 

HTTPS, utilisez donc l’adresse https au lieu de http. 

Si le proxy ne demande pas d’authentification de proxy et que vous pouvez accéder aux pages 

via le navigateur: 

Ouvrez http (s): //votreserveur.com/software/html5/jwres/ 

Attendez que la connexion soit établie (et autorisez l’exécution de Java si demandé) 

Cliquez sur le texte rouge “ouvrir le lien” pour ouvrir la page d’accès Web active 

Utiliser l’accès client Windows comme d’habitude 

Si le proxy demande l’authentification du proxy et que vous pouvez accéder aux pages via le 

navigateur: 

Ouvrez http (s): //votreserveur.com/software/html5/jwres/ 

Si le proxy demande l’authentification pour les applets Java, appuyez sur “annuler” 

Cliquez sur “Download LocalWebserver”, puis exécutez-le après le téléchargement. Le 

serveur http local démarrera sur le port 18888. 

Cliquez sur “Forcer le chargement de l’applet à partir de http: // localhost: 18888”, cela 

rechargera la page avec le chargement des fichiers JAR à partir du serveur http local. 

Attendre une connexion réussie 
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Cliquez sur le texte rouge “ouvrir le lien” pour ouvrir la page d’accès Web active 

Utiliser l’accès client Windows comme d’habitude 

Activation de l’authentification SSL mutuelle 

Qu’est-ce que l’authentification mutuelle? 

De nombreuses personnes attendent une sécurité supplémentaire et l’authentification mutuelle 

est déjà prise en charge dans Jet Clouding. Il est généralement mis en œuvre par des banques 

ou des organismes gouvernementaux. 

Pour comprendre ce que cela signifie, nous pouvons le comparer à un processus SSL standard 

dans lequel vous ajouterez une vérification supplémentaire pour vérifier si le navigateur Web 

de l’utilisateur autorise la connexion SSL. Vous savez quel est votre certificat SSL côté 

serveur. Imaginez que le certificat soit importé dans le navigateur Web pour vous assurer que 

ce navigateur Web spécifique est approuvé pour créer une connexion. Dans la première étape 

de la communication, le navigateur Web agit en tant que client et dans la deuxième étape, 

c’est l’inverse. À la fin, le navigateur Web du client et le serveur Web ont accepté l’autorité et 

la connexion peut démarrer. 

Une définition plus complète: l’authentification mutuelle SSL ou l’authentification mutuelle 

basée sur un certificat fait référence à deux parties s’authentifiant en vérifiant le certificat 

numérique fourni de sorte que les deux parties soient assurées de l’identité des autres. En 

termes technologiques, il s’agit d’un client (navigateur Web ou application client) 

s’authentifiant auprès d’un serveur (site Web ou application serveur) et ce serveur 

s’authentifiant également auprès du client en vérifiant le certificat de clé publique / certificat 

numérique émis par le certificat approuvé. Autorités (CA). Du fait que l’authentification 

repose sur des certificats numériques, les autorités de certification telles que Verisign ou 

Microsoft Certificate Server constituent une partie importante du processus d’authentification 

mutuelle. 
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Activer sur Jet Clouding 

Le serveur Web intégré à Jet Clouding permet de configurer une authentification mutuelle. 

Pour activer l’authentification mutuelle, suivez ce processus: 

Vous devrez installer le dernier kit de développement Java (JDK), disponible à l’adresse 

http://java.com> Téléchargements> JDK. 

1. Créez et éditez avec Notepad le fichier suivant: 

C: \ Program Files (x86) \ JetClouding \ Clients \ webserver \ settings.bin 

Ajoutez ces 3 lignes: 

disable_http_only = true 

disable_print_polling = true 

force_mutual_auth_on_https = true 

2. Supprimer cert.jks 

Dans “C: \ Program Files (x86) \ JetClouding\ Clients \ webserver”, vous verrez le fichier 

cert.jks 

Copiez-le dans “C: \ Program Files (x86) \ JetClouding \ Clients \”. 

Supprimer “C: \ Program Files (x86) \ JetClouding \ Clients \ webserver \ cert.jks” 

3. Créez le fichier de commandes 

Dans ‘C: \ Program Files (x86) \ JetClouding \ Clients’, créez un fichier de traitement par lots, 

par exemple “createcertuser.bat” avec ces paramètres: 

@rem annulez la mise en commentaire de la ligne suivante, si vous souhaitez générer de 

nouveaux cert.jks auto-signés 

@rem keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass 

secret -keypass secret -dname “CN = localhost, OU = mon_ou, O = mon_org, L = mon_cité, 

ST = mon_stat, C = MY ” 

@keytool -genkey -v -alias AliasUser1 -keyalg RSA -storetype PKCS12 -keystore 

forBrowserUser1.p12 -dname “CN = nom_un, OU = un_ou, O = un_org, L = Paris, 

ST = FR, C = FR “-storepass mypassword -keypass mypassword 

@keytool -export -alias AliasUser1 -keystore forBrowserUser1.p12 -storetype PKCS12 -

storepass mypassword -rfc -file pourCertUser1.cer 

@keytool -alias AliasCertUser2 -import -v -file pourCertUser1.cer -keystore cert.jks -

storepass secret 

@del forCertUser1.cer 

Cela importera automatiquement la paire de clés de certificat du navigateur Web dans 

“cert.jks” après la création de la paire de clés de son navigateur. 

4. Restaurez le nouveau créé le “cert.jks” modifié 



Documentation  Jet Clouding  – www.jetclouding.com 

301 
 

Copiez “C: \ Program Files (x86) \ JetClouding \ Clients \ cert.jks” dans 

“C: \ Program Files (x86) \ JetClouding \ Clients \ webserver” et redémarrez les serveurs 

Web. 

5. Importation de certificat et test 

L’exemple de lot fourni aurait dû générer un fichier de test “BrowserUser1.p12”. 

Lorsque vous ouvrirez l’adresse HTTPS, vous recevrez un message de sécurité et vous ne 

pourrez plus accéder aux pages du serveur Web. 

Avec Chrome ou IE, vous pouvez cliquer sur ce fichier ‘BrowserUser1.p12’ pour importer le 

certificat dans le magasin de clés Windows par défaut. 

Avec FireFox, vous devez accéder à Paramètres et importer ce fichier “BrowserUser1.p12” 

dans votre dossier de certificat. 

Dès que vous l’avez correctement importé, vous pourrez accéder à l’adresse HTTPS. 

L’administrateur peut créer un fichier de paire de clés distinct pour chaque utilisateur. 

Par exemple: 

pourBrowserUser1.p12 

pourBrowserUser2.p12 

pourBrowserUser3.p12 

Et il peut exporter ces certificats dans cert.jks. 

S’il veut désactiver l’accès à un utilisateur, il lui suffira de supprimer cet utilisateur de 

“cert.jks”. 

Ce faisant, l’utilisateur perdra son autorisation et ne pourra plus accéder au serveur Web. 

Cette authentification mutuelle affecte uniquement les connexions HTTPS et la connexion 

HTTP sera interdite avec la ligne de commande: 

settings.bin> disable_http_only = true 

Page de connexion Web: Comment modifier l’ouverture d’ouverture de session 

Splashscreen 

Vue d’ensemble 

Lorsque la connexion à distance est en cours de chargement, le client HTML5 affiche un 

écran de démarrage par défaut, tel que la capture d’écran ci-dessous: 
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Vous pouvez personnaliser ce contenu en modifiant un fichier de configuration JavaScript. 

Client HTML5 

Création de votre contenu Splashscreen personnalisé 

Tout contenu en texte ou HTML peut être utilisé pour le Splashscreen. 

De plus, si vous devez utiliser des guillemets simples (‘) ou des guillemets doubles (“), vous 

devrez écrire une barre oblique inverse avant (\’ et \”) au lieu des guillemets. 

Enfin, veuillez noter que le contenu doit être écrit en une seule ligne. 

L’exemple suivant est un contenu valide pour Splashscreen: 

< h1>Ceci est mon écran d’accueil personnalisé </ h1> Veuillez dire \ “Bonjour \”! <img 
src='html5/imgs/ring64.gif' border=0> 

Il affichera un titre (“Ceci est mon écran d’accueil personnalisé”), un texte (“Veuillez dire 

bonjour!”) Et le graphisme animé comme sur l’écran d’accueil Jet Clouding standard. 

Modification des données de l’écran de démarrage pour utiliser votre propre contenu 

Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files 

(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus 

ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre à jour votre 

système ou contacter le support. 

Editez le fichier “settings.js” situé dans le dossier “C: \ Program Files (x86) \ JetClouding \ 

Clients \ www \ software \ html5″. Nous vous conseillons d’utiliser un éditeur de texte tel que 

Notepad ou Notepad ++ (n’utilisez pas Word). 

Recherchez la ligne commençant par ceci: 

W.splashscreencontent = ” 
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Remplacez-le complètement par la ligne suivante: 

W.splashscreencontent = “votre contenu personnalisé ici”; 

N’oubliez pas la fin des guillemets doubles et des points-virgules (“;). 

Si vous souhaitez prolonger la durée de l’écran d’accueil de connexion en HTML5, vous 

pouvez le faire en modifiant la valeur en millisecondes: 

Wsplashscreentime = 5000; // temps de lecture de l’écran de démarrage. 

Nous vous recommandons de vider le cache de votre navigateur après avoir enregistré la page 

HTML modifiée. 

 

 

 


