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Vue d’Ensemble de I’Admin Tool
Aprés avoir installé Jet Clouding, votre serveur est immédiatement prét a fonctionner.

Cependant, vous pouvez personnaliser tous les parametres du systeme avec un puissant outil
d’administrateur.

Pour ce faire, cliquez sur I’icone suivante créée sur votre bureau:

o

L’outil administrateur sera alors affiché:

T} JetClouding - Console d'administration - 12.20.2.26

o

La meilleure alternative a Citrix/RDS

Jet clouaing
1 AccueL
[ appLicanons D @
@ IMPRESSION Nom machine: WIN-G3RDBDT2VS3 https://test jetdouding.com
IP Privée  149,202.171.37
e 3 > B8 O
@ WEB IP Publique  149.202.171.37
Port RDP 3389 / Le serveur HTTP est en écoute sur le port 80
B}] FERME Connexions: 1 Q Le serveur HTTPS est en écoute sur le port 443
2, SESSIONS
% OUTILS SYSTEME @ Audit du systéme - En cours d'exécution (pas de probléme pour l'instant}
AVANCE
@3 @ Version 12.20.2.26 - Vous utilisez la derniére version
> EXTENSIONS
@ Licence activée - Enterprise edition - 3 utilisateurs
(@57 LICENCE
(©)  Date de Fin du Support : 3/3/2020
Francais *

C’est ici que vous créez vos applications et que vous les assigner aux utilisateurs du serveur
Jet Clouding.
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Tl JetClouding - Console d'administration - 12.20.2.26 - X
>
La meilleure alternative a Citrix/RDS
Jet clouding
A AccueL -}~ Ajouter Application /" Modifier Application < Supprimer Application ! ) 2, Assigner Utilisateurs

D APPLICATIONS Sélectionnez une Application pour pouvoir ia Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

Publier @ D {A, J

Utilisateurs Z - 7 Y
Microsoft  JetClouding FloatingPanel Application  Desktop
Remote.. RemoteTa.. Panel folder

(Ch IMPRESSION
Applications Publiées

© wa 5 9

Notepad OpenOffice
B reame £16

2 SESSIONS

& ouTits sysTEmE

63 AVANCE

D EXTENSIONS

@57 LICENCE

Impression

Voici I’onglet des impressions universelles.

Th JetClouding - Console d'administration - 12.20.2.26 - X
S )
? La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

@ v : pt POF - est

[ aeruications

(@) Uimprimante universelle est Préte
(Eh IMPRESSION

@ wes
[ rerme

@ L i v le est 1 par défaut

Gestion de I'lmpression Universelle

2, SESSIONS
% OUTILS SYSTEME Instalier 'imprimante universelle (CUSTPDF) Installer I' {Gh pt)
f§3 AVANCE l Fimpril l ‘ Définir comme imprimante par défaut

O EXTENSIONS
T

Voir I'imprimante

@7 LICENCE

Taille Papier
© a4 O Lemer
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Web

Voici I’onglet Web avec les paramétrages du portail, la mise en place du certificat SSL et le
serveur Web.

B
La meilleure alternative a Citrix/RDS

Jet clo%g

A Accuei

=0

Apparence du portail web
[ arruicaTions

[T]  Prétérences du Portail Web
(EP IMPRESSION

® wes

Portail d'Applications

Portail Web
HTTPS
& 2
Serveur Web @, Authentifications Web
B rerme
o ESSIO!
e, SERae [ client Remoteapp

Q) ounis ssTEme

63 AvANCE

£ EXTENSIONS

Client HTMLS

g Menu supérieur HTMLS

(@ LICENCE

Ferme

Voici I’onglet Ferme de serveurs.
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nJetCIouding - Console d'administration - 12.20.2.26 —

>
La meilleure alternative a Citrix/RDS
Jet clomg
inf AcCuEL A
D APPLICATIONS ﬂ] Gestionnaire de Ferme
@ IMPRESSION Clé du Serveur Local
v30KrG165]BTOWHQ9ZTWznWJ2WwQ8e1Y
O WEB Sur votre Contréleur de Ferme, ouvrez le Gestionnaire de Ferme et copiez/collez cette clé pour ajouter le serveur actuel 3 votre Ferme.
B rerme
Gérer

Reverse-Proxy
Répartition de charge

Assignation de Serveurs
L SESSIONS
& oumts svsTéme
63 AvANCE
£ EXTENSIONS

@57 LICENCE

Session

Voici I’onglet pour les sessions utilisateurs.

Th JetClouding - Console d'administration - 12.20.2.26 =

.
? La meilleure alternative a Citrix/RDS
Jet clouding
A AccueL
@ Paramétres de Gestion d'une Session
[ AepLicanioNs
7] Prétérence o ouverture de session
(P IMPRESSION
® we
m FERME D Ouvrir les fichiers coté client
2, SESSIONS G Ouvrir les urls c6té dient
Paramétres
Permissions
Générateur de Clients @ Cacher les Disques

& ours systeme

83 Avance

& EXTENSIONS

@ Couleur de transparence

©57 LICENCE
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Outils systeme

Voici I’onglet Outils systeme.

Tl JetClouding - Console d"administration - 12.20.2.26

.
La meilleure alternative a Citrix/RDS

Jet clowﬁ\g

{fr AccuElL
@ Services

[ appuicanions

22, uUtilisateurs et Groupes

(Sh IMPRESSION

@ wes
B rerme

$$$ Propriétés Serveur

Boite 3 Outils Windows

Y

Editeur de Stratégie de Groupe Locale

2, sEssioNs

ék OUTILS SYSTEME Observateur d'événements

8} Avance

¢ EXTENSIONS

@

@57 LICENCE

l": ) Redémarrer le Serveur

Avanceé

Voici I’onglet Avancé.
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Tl JetClouding - Console d'administration - 12.20.2.26

B
La meilleure alternative a Citrix/RDS

Jet cloﬁng

Y Accuel

{:) Sauvegarder / Restaurer les Paramétres du Serveur
[ appuicaTions

Paramétres Avanceés
(Eh IMPRESSION =

%, Produit Nom

a Sé:u.rité Code de Sécurité Administrateur
® wes = Session Utiliser le Role RDS

Couleur de fond de I'Outil d'Administration

m FERME Langue de I'Outil d'Administration
2, SESSIONS
K OUTILS SYSTEME
83 Avance
¢ EXTENSIONS
@57 LICENCE

Valeur

Par défaut ()

Par défaut (Non)

Par défaut (OxFFFFFF)
Francais

Extension

Voici I’onglet Extension.

& <P
Jet clomg

La meilleure alternative a Citrix/RDS

ACCUEIL

e JetClouding Security - Protégez votre serveur
APPLICATIONS

Bloquez les rancongiciels avant qu'ils ne détruisent vos fichiers.

Protégez votre serveur des attaques par force brute et des intrusions venant de pays étrangers,

beuiricd

OUTILS SYSTEME

AVANCE @ ServerGenius - Surveillez votre serveur

Présente les faits et les d
Identifie les changements, I'utilisation des et les évé

LICENCE

@ 2 ® L PO D O D

EXTENSIONS S ius permet d'optimiser les es logicielles et de réduire les colts inutiles.
é it de vos serveurs (CPU, Mémoire, E/S, Disques).

et fournit une couche de sécurité

IMPRESSION Restreignez les accés des utilisateurs et illez-fes dans un t haut
Wee
FERME @ Authentification a Double Facteur - Confirmez I'identité de vos utilisateurs
Les mots de passe peuvent étre perdus, volés par des attaques par hameconnage, et sont méme le plus souvent déchiffrés en
SESSIONS quelques minutes.
L'authentification 3 Double Facteur résout ce p é et effi
supplémentaire en envoyant un code sur le téléph P de l'utili

avec des alertes email en temps-réel.
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@ <

Licence

Voic I’onglet Licence.

T4 JetClouding - Console d'administration - 12.20.2.26

[r: Y
JeJt‘cIOLﬁn

1 Accuer

La meilleure alternative a Citrix/RDS

(57 Activez votre License
[ arruications

: Mettre 3 niveau I'Edition ou ajouter des utilisateurs
(Cp IMPRESSION

@ WEB Etat de Ia License

@57  Licence activée - Enterprise edition - 3 utilisateurs
By rerme . I

iﬁl Numéro de Série: POF EOA 13D ‘
2, SESSIONS

] Nom machine: WIN-G3RDBDT2v83

% OUTILS SYSTEME

63 AvANCE

&> EXTENSIONS

F2|  Date de Fin du Support : 3/3/2020

Editions
@ Edition Systéme
(@57 LICENCE @ Edtion Printer

@ Edition Mobile Web

@ Edition Entreprise

Informations Générales

Pré Requis

1) Matériel

Jet Clouding peut fonctionner sur votre PC et voici le matériel minimal recommandé:

Utilisateurs Equipement XP/2003 Windows 2008 a 2019 ou 7 a 10

15 ou sup
1GB
373 Un CPU 4GB
Un CPU 2 GHZ
1GB 15 ou sup
10 Un CPU 2 GHZ 8 GB
I5 ou sup Un CPU 2 GHZ
4GB 16 GB
25 Un CPU 2.5 GHZ Un CPU
IS5 ou sup 17 or Xeon
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16 GB 32GB
50 and above . ., X
CPU Double Coeur  CPU Double Coeur — Disque SSD dedié au systeme

Plus de 50 sessions simultanées, nous vous recommandons d’utiliser une batterie de serveurs,
a I’aide de la fonctionnalité d’équilibrage de charge, disponible dans 1’édition Enterprise.
Chaque serveur (physique ou virtuel) peut gérer jusqu’a 50 utilisateurs simultanés.

Commentaire: Le type de matériel dont vous avez besoin dépendra principalement du type de
ressources que les applications que vous souhaitez publier consomment le plus (CPU /
mémoire / Disque). Si vous envisagez d’utiliser une application qui accede a une base de
données sur votre serveur Jet Clouding, vous pourriez envisager d’obtenir un serveur doté de
disques SSD, car cela améliorerait considérablement les performances.

2) Systéeme d’exploitation
Votre matériel doit utiliser I’un des systémes d’exploitation ci-dessous:

Windows XP Professionnel.

Windows Vista Edition Professionnel, Entreprise ou Edition Intégrale
Windows 7 Edition Professionnel, Entreprise ou Edition Intégrale
Windows 8 Professionnel / 8.1

Windows 10

Windows 2003 Server ou SBS 2003

Windows 2008 Server ou 2008 R2 / SBS

Windows 2012 Server ou 2012 R2

Windows 2016 Server

Serveur Windows 2019

32 et 64 bits sont pris en charge.

Si vous installez Jet Clouding sur Windows 2003 a 2016, assurez-vous que les rdles RDS ou
Services Terminal Server, ainsi que le role de licence RDS Terminal Services, ne sont pas
installés avant I’installation de Jet Clouding.

Si ces roles étaient présents, supprimez-les et redémarrez.

3) Parametres de réseau

Le serveur Jet Clouding doit avoir une adresse IP fixe:

10
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General |

You can get IP settings assigned automatically it your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(") Obtain an IP address automatically
i@ Use the following IP address:

IP address: 192 .
Subnet mask: 255 ,

Default gateway: 192 .

Obtain DMS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: 192 | 168 .

Alternate DMS server;

[ validate settings upon exit

Acces a distance (a partir d’un réseau étendu — WAN)

Une connexion DSL est recommandée, ainsi qu’une adresse fixe publique. Sans adresse IP
fixe, vous devez installer un service DNS dynamique tel que http://DynDNS.org. Pour plus
d’informations sur la configuration, cliquez ici.

Le port TCP RDP (par défaut, 3389) doit étre ouvert dans les deux sens sur votre pare-feu si
vous utilisez le protocol RDP. Le port 80 ou 443 doit étre ouvert si vous utiliser le portail web
en http ou https.

Installation Jetclouding

Exécutez le programme d’installation de Jet Clouding, puis suivez les étapes d’installation.
Voir la vidéo pour I’installation ici.

11
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e
|

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation,

Software

You should carefully read the following terms and conditions before opening the
{software package, or if downloaded, before using such downloaded software,
Opening the package or using the software, if downloaded, means you accept

these terms and conditions and understand that they will be legally binding on you
and TSplus. If you do not agree with these terms and conditions, or do not want
them to be binding on you, you should promptly return the package unopened for

3 full refund or delete the downloaded software from any storage medium that it

{is stored on. v

(®) I accept the agreement
()1 do not accept the agreement

Cliquez sur “J’accepte les termes du contrat”.

Un message apparait alors pour vous demander de confirmer la création des fichiers Jet
Clouding sur C:

Le chemin d’installation est obligatoire:

% ProgramFiles% \ JetClouding

12
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e
|

WEB options

-> HTTP web server and Universal Printer,

-> HTTPS web server with Tunneling,

-> Highly secured 55H communication with Tunneling.

-> RemoteAPP dient to start Virtual Application over Internet.
-> Gateway and Web Portal.

-> HTMLS dient access from iPhone/IPAD /Androids tablets,

Change port numbers Disable HTTP builtin web server
HTTP: (®) Use the built-in HTTP web server
HTTPS: () Disable the HTTP web server

r-b —

Ready to Install
Setup is now ready to begin installing

Click Install to continue with the installation.

| <gak [ Instal ] | Cancel

Les serveurs Web écoutent par défaut sur les ports 80 et 443. Nous vous recommandons
d’accepter les parametres d’installation par défaut de Jet Clouding. Selon notre expérience, la
plupart des problemes de production sont dus aux fonctionnalités de sécurité de Windows.

13
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Vous pouvez toujours modifier ces ports si vous le souhaitez lors de I’installation ou a tout
moment sur la gestion de serveur Web intégrée du AdminTool. Assurez-vous simplement que
les ports définis sont disponibles et que Java est installé sur le serveur.

La barre de progression apparait et vous permet de suivre la progression du processus:

.-‘s:) ==

Installing
Please wait while Setup installs on your computer.

Finishing installation...

Cancsl

Depuis la version Jet Clouding 11.40, vous aurez le choix d’installer RDS-Knight, notre
puissant complément de sécurité, dans sa version d’évaluation Ultimate (toutes les
fonctionnalités de sécurité gratuites pendant 2 semaines) sur votre systeme Jet Clouding:

(9 - X

RDS-Knight Recommended ‘ j
Security Add-On option

Prevents foreign attackers from openning a session.
Prevents users from connecting at night.

Avoids bruteforce attacks.

Protects against ransomware attacks.

Provides highly secured user environment.

Restricts access per device,

Do you want to install RDS-Knight free tnal version now?

i Install Security Add-On option Do not install t.

14
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Pour plus d’informations sur ce produit, reportez-vous aux pages relatives a la documentation
et aux fonctionnalités incluses de RDS-Knight Ultimate.

Ensuite, le logo Jet Clouding apparait et une fenétre vous informe de la fin de 1’installation.

To complete the installation Setup must restart your
computer. Would you like to restart now?

(®)iYes, restart the computer now:
(D) Mo, I will restart the computer later

Pour utiliser Jet Clouding, vous devez redémarrer votre systéme. La période d’essai fournit un
produit complet pendant 15 jours et 5 utilisateurs simultanés.

Commencer la configuration

1) Etape 1: Installation

L’installation de Jet Clouding est un processus simple. Téléchargez-le simplement a partir de
notre site Web, exécutez le programme Setup-JetClouding.exe et attendez que le programme
vous demande de redémarrer. Java est obligatoire pour bénéficier de notre formidable
technologie et est installé pendant le Setup.

Voir la documentation et la vidéo pour I’installation.

Les fichiers sont décompressés et copiés dans:

Dossier C: \ Program Files \ Jetclouding (systémes 32 bits)
C: \ Program Files (x86) \ Dossier Jetclouding (systeme 64 bits).

La version d’essai est une édition complete de Jet Clouding Enterprise et permet a 5
utilisateurs simultanés de fonctionner pendant 15 jours.

Apreés le redémarrage, vous verrez 2 nouvelles icénes sur votre bureau:

15
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o

sdminloo]
L’outil d’administration est ce dont vous avez besoin pour utiliser Jet Clouding.

( _ﬁ |
el
LIEMEraton

Portable Client Generator créera un client de connexion Jet Clouding pour vos utilisateurs.

Conditions préalables:
COté serveur:
De Windows XP a W10 et Windows 2003 a 2019 Server avec au moins 2 Go de mémoire.

Le systeme d’exploitation doit étre sur le lecteur C. Sous Windows Server Environment (2003
a 2016), assurez-vous que le réle TSE / RDS et le role de licence TSE / RDS ne sont pas
installés pour éviter les conflits avec les services Jet Clouding.

Il est obligatoire d’utiliser une adresse IP privée fixe et une adresse IP publique fixe. Si votre
fournisseur de services Internet (ISP) ne vous a pas fourni d’adresse IP publique fixe, vous
devez vous abonner a un compte DNS gratuit. Pour plus d’informations, consultez ce
didacticiel.

Coté client:

Poste de travail Microsoft: Windows XP, W7, W8 et W10 sont pris en charge. Un lecteur de
PDF (comme FoxIt) et Java doivent étre installés sur les PC des utilisateurs.

Station de travail Macintosh: vous pouvez utiliser n’importe quel client MAC RDP ou clients
Jet Clouding HTMLS5.

Station de travail Linux: vous pouvez utiliser un client RDP Linux Rdesktop ou des clients
HTMLS5 Jet Clouding.

Etape 2: Créer des utilisateurs.
Aprés le redémarrage, 1’hote Jet Clouding est presque prét. La premiére action sera donc de
créer des utilisateurs et 1’outil d’administration vous aidera a le faire. Allez dans 1’onglet

Outils systéme, puis cliquez sur “Utilisateurs et groupes”. Cela vous menera a la fenétre
Utilisateurs et groupes locaux:

16
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njetaoudfng - Console d'administration - 12.20.2.26

=
o La meilleure alternative a Citrix/RDS
Jet clo %g

1t AccusL
LE__] Services

[ aeeuicanions

S8 Utilisateurs et Groupes

(=] IMPRESSION

© we {08 proprictés Serveur

BEq reme EL, Boite & Outils Windows

Editeur de Stratégie de Groupe Locale

De
5
l

Y
:
3

@

Observateur d' événements

P EXTENSIONS

(@57 LICENCE

(:) Redémarrer le Serveur

@ lusrmgr - [Local Users and Groups (Local)\Users]
File Action View Help

o= 1D 6= HE

Q Local Users and Groups (Local) || pame Full Mame
L Users B Admin

Desci

Actions

Users

[ Groups
MNew User

User name: |J°hﬂ

Full name: |

Description: |

Password: |""

Confirm password: |""|

User must change password at next logon
User cannot change password
Password never expires
[ Accourt is disabled

Help Create | |

Close

More Actions

17
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Chaque utilisateur doit avoir une connexion ET un mot de passe. Attention lorsque vous creez
des utilisateurs de la case cochée par défaut: “L’utilisateur doit changer de mot de passe a la
prochaine ouverture de session”, si vous ne voulez pas que votre utilisateur change son mot de
passe a chaque fois, décochez cette case et cochez la case “Le mot de passe n’expire jamais”
ou “L’utilisateur ne peut pas changer de mot de passe”.

Etape 3: Sélectionnez le client le mieux adapté a vos besoins.

Jet Clouding est conforme au protocole Windows RDP. Ainsi, tout utilisateur peut se
connecter localement ou a distance a un client standard mstsc.exe (Connexion Bureau a
distance) ou a n’importe quel client compatible RDP. Pour tirer pleinement parti des
fonctionnalités avancées de Jet Clouding (client transparent, RemoteApp, imprimante
universelle...), vous pouvez utiliser un client généré par Jet Clouding ou le portail Web Jet
Clouding.

Jet Clouding est une solution trés flexible et offre plusieurs maniéres d’ouvrir une session:

Connexion Bureau a distance classique (MSTSC.EXE).

Client RDP Jet Clouding portable qui affiche un environnement en fenétre pour votre
connexion a distance que vous pouvez réduire dans la barre des taches Windows.

Jet Clouding Seamless client qui n’affichera que les applications et pas le bureau.
Client MS RemoteAPP qui affichera I’application a 1’aide de MS RemoteApp natif.
Client Windows sur le portail Web Jet Clouding.

Client HTMLS5 sur le portail Web Jet Clouding.

Ces clients offrent a I’utilisateur 1’expérience suivante:
Avec la connexion au bureau a distance (mstsc.exe)

Connexion: La connexion est trés standard. L’ imprimante universelle n’est pas prise en
charge avec ce type de connexion.

Affichage: les utilisateurs verront leur session dans une fenétre Remote Desktop. Ce bureau
affiche le contenu du dossier du bureau de 1’utilisateur.

Si I’administrateur a attribué des applications spécifiques a AdminTool, seules ces
applications seront affichées (pas de barre des taches, pas de bureau).

Client généreé par Jet Clouding RDP.

Cette solution Jet Clouding unique permet aux utilisateurs locaux et distants de se connecter a
’aide d’un seul programme dédié.

Il inclut le programme de connexion, la fonctionnalité avancée d’impression universelle, la
portabilité avec un haut niveau de sécurité, tout en restant trés simple pour les utilisateurs.
C’est donc bien mieux qu’une connexion classique au bureau a distance. Pour plus
d’informations sur cette génération de clients, consultez cette documentation.

Le client généré par Jet Clouding RemoteApp (ou le client transparent).
Les applications distantes ressembleront a n’importe quelle application locale. Au lieu d’une

fenétre classique du Bureau a distance, vous serez libre de basculer entre vos applications
locales et distantes sans avoir a minimiser la fenétre du Bureau a distance.

18
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Si votre hote Jet Clouding ne prend pas en charge MS RemoteApp (pour les systemes
d’exploitation antérieurs a Windows 7 ou Server 2008 et que vous ne possédez pas RDP6),
vous pouvez utiliser I’alternative Jet Clouding Seamless pour la technologie RemoteApp.

Accéder a votre serveur Jet Clouding depuis un emplacement distant

Afin d’accéder a votre serveur Jet Clouding a partir d’un emplacement distant, vous devez
créer une regle de redirection de port ou de redirection de port de 3389/80/443 ports en
fonction de votre méthode de connexion préférée. Vous pouvez modifier le port RDP sous

I’onglet Accueil:

T et
L ? La meilleure alternative a Citrix/RDS
Jet clouding
1y AccueL
[ Arpucations D @
( IMPRESSION Nom machine: WIN-G3RDBDT2v83 https:/test jetclouding.com
1P Privée  149.202.171.37
> 8 O
© we IP Publique  149.202.171.37
Pt T4 JetClouding X Le serveur HTTP est en écoute sur le port 80
m FERME Con Entrer le numéro de port Le serveur HTTPS est en écoute sur le port 443
B389 2
o
% OUTILS SYSTEME @ Audit du systéme - Pas de problémes identifiés le 3/5/2019 4:13:29 PM
AVANCE
@ @ Version 12.20.2,26 - Vous utilisez Ia derniére version
& EXTENSIONS
@ Licence activée - Enterprise edition - 3 utilisateurs
@7 LICENCE
(©) Date de Fin du Support : 3/3/2020
Francais he

Les ports 80/443 peuvent étre modifiés sur I’onglet Serveur Web:

19
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b1 JetClouding - Console d'administration - 12.20.2.26 = X
u ﬁ, La meilleure alternative a Citrix/RDS
Jet clouding
Y AccueL
Serveur HTTP par défaut
Un serveur HTTP est inclut dans JetClouding
D APPLICATIONS Vous pouvez néanmoins utiliser un autre (IS ou Apache par exemple).

(@ Utiliser le serveur HTTP inclut

(O Utiliser un autre serveur HTTP

Sivous utilisez liS or Apache, son numéro de port HTTP doit étre 81,
(Le Tunnel assure |a communication du port 81 vers le port HTTP public 80}

(P IMPRESSION

@ wes
Portail Web Changer le répertoire racine
Vous pouvez changer le répertoire racine.
HTTPS Actuellement ce répertoire est:
C:\Program Files {x86)\JetClouding\Clients\www Sélectionner un nouveau répertoire
Serveur Web
B rerme
o
o SESSIONS Options serveurs Web

Changer les numéros de port HTTP et HTTPS
ceci ne change pas les ports IiS ou Apache

@k OUTILS SYSTEME
HTTE: 80 2

83 AvaNcE LR e I

> EXTENSIONS
Enregistrer et Redémarrer le Serveur Web

(@5 LICENCE

Plus d’informations sur le changement de ports de communication peuvent étre trouvées ici.
Etape 4: Publication et contrdle des applications.

L’un des principaux avantages de Jet Clouding est la liberté d’attribuer une application a un
ou plusieurs utilisateurs ou a un groupe d’utilisateurs a 1’aide de 1’outil AdminTool.

Si vous attribuez une application & un utilisateur, il ne verra que cette application.

Vous pouvez également lui affecter la barre des taches Jet Clouding, le panneau flottant ou le
panneau d’applications pour afficher plusieurs applications.

Vous pouvez bien sdr décider de publier un bureau a distance complet si vous le souhaitez.

Accédez a I’onglet Applications pour ajouter, modifier, supprimer et affecter des applications.

20
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Ti '

);:
Jet clowfing

{ AccueL

[T aepucarions

Publier

Utilisateurs

(Ep IMPRESSION

Q@ wes
B rerme

2, SESSIONS

& ounts sysTeme
83 AvANCE

P EXTENSIONS

(@57 LICENCE

La meilleure alternative a Citrix/RDS

|- Ajouter Application ,;,;‘" Modifier Application Supprimer Application _:‘ Assigner Utilisateurs

Sélectionnez une Application pour pouvoir la Modifier ou {ui Assigner des utilisateurs/groupes
Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

@ B B O &

Microsoft JetClouding FloatingPanel Application Desktop
Remote...  Remote Ta... Panel folder

Applications Publiées |_¥ Utilisateurs pour JetClouding Remote T.. — =] X

—~
.‘/l e Sélectionnez quels utilisateurs et groupes p t voir et exé

cette application :
Notepad OpenOffice
416

O Tous les utilisateurs authentifiés

(®) Seulement les Utilisateurs et Groupes Spécifiés
Utilisateurs et Groupes
[Win-G3rOBOT2VE3\demo

Sauvegarder Annuler

Sur cet exemple, I’administrateur a décidé que 1’utilisateur ‘John’ obtiendrait la barre des
taches Jet Clouding. Voir cette documentation pour plus d’informations.

Veuillez visiter nos pages d’assistance sur notre site Web ou vous trouverez un guide en ligne,
des tutoriels vidéo, un centre d’assistance avec une FAQ.

Profitez de votre utilisation de Jet Clouding!

Editions de Jet Clouding

Comment identifier votre édition Jet Clouding

Sur la vignette de licence sous le numéro de série, vous pouvez voir le type de licence que
vous avez achetée, ainsi que votre nombre d’utilisateurs, en regard du nombre de connexions:
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Th JetClouding - Console d'administration - 12.20.2.26 = X
‘ f La meilleure alternative a Citrix/RDS
Jet clouding
@ AccueL

(857 Activez votre License
[ Arruications

Mettre a niveau I'Edition ou ajouter des utilisateurs
(Ep IMPRESSION

@ WEB Etat de la License
@57 Licence activée - Enterprise edition - 3 utilisateurs
B rerme
:‘;lJ Numéro de Série: [ POF E0A 13D w
2, SESSIONS ==
bt Nom machine: WIN-G3RDEDT2VE3
% OUTILS SYSTEME ' Date de Fin du Support : 3/3/2020
83 Avance
Editions
C'\} EXTENSIONS @ Edition Systéme
@ LICENCE @ Edtion Printer

(@  edition Mobile web

@ Edition Entreprise

Jet Clouding a fusionné les anciennes licences en une seule pour plus de clarté.
Les éditions System et Printer ont toujours les mémes fonctionnalités principales:

Outil administrateur Jet Clouding (AdminTool),

Prise en charge des connexions simultanées,

Application Control par utilisateur et / ou par groupe,

Barre des taches distante Jet Clouding et / ou panneau flottant Jet Clouding,
Acces au bureau a distance,

Jet Clouding Portable Client Generator,

Clients RemoteApp et connexion transparente,

Entiérement conforme au protocole RDP,

Prise en charge de deux écrans, son bidirectionnel, RemoteFX lorsqu’il est compatible avec la
version Windows,

Prise en charge des connexions locales et distantes,

Support aux utilisateurs des groupes de travail et Active Directory,
Redirection Périphérique / Disque.

Printer Edition vous permet d’imprimer depuis n’importe quel emplacement, sans installer de
pilote spécifique, et permet la redirection d’imprimantes.

Les anciens noms de licences étaient les suivants:
Web Access Edition (connexion intégrée a partir de n’importe quel navigateur Web avec le

serveur Web HTTP Jet Clouding).
Secure Web Edition (qui intégrait un acces http + https avec tunneling ssh).
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Mobile Web Edition (intégrant les fonctionnalités Web Access et Secure Web Editions + un
accés HTMLS sur les appareils mobiles).

lls sont maintenant fusionnés avec Mobile Web Edition.

Mobile Edition vous permet (en plus de toutes les fonctionnalités des éditions Systeme et
Imprimante) de:

Connectez-vous depuis n’importe quel navigateur Web avec Jet Clouding HTTP Web Server,
Connexion entiérement sécurisée depuis n’importe quel navigateur Web avec le serveur Web
Jet Clouding HTTPS et le serveur SSH,

Les pages HTML incluent les clients d’acces Web Windows et HTMLS,

Connectez-vous facilement a partir d’appareils iPhone / iPad et Android, également avec
I’application mobile Jet Clouding,

Personnalisez la page Web de connexion avec Jet Clouding, facile a utiliser, avec Webmaster
Toolkit.

Avec le portail d’applications Web Jet Clouding, les utilisateurs peuvent accéder a leur liste
d’applications a 1’aide de leur navigateur Web.

Au lieu des identifiants Windows, les identifiants Web Jet Clouding permettent aux
utilisateurs de se connecter uniguement avec un courrier électronique ou un code PIN.
Universal Printer vous permet d’imprimer depuis n’importe quel emplacement, sans installer
de pilote d’imprimante spécifique,

L’édition entreprise inclut toutes les fonctionnalités précédentes, en plus de celles-Ci:

Prendre en charge un nombre illimité de serveurs au sein de chaque batterie Jet Clouding,
Des milliers d’utilisateurs travaillant simultanément sur une architecture évolutive a
équilibrage de charge,

Portail d’entreprise unique pour accéder a tous vos serveurs Jet Clouding,

Possibilité d’affecter un ou plusieurs serveurs d’applications a des utilisateurs ou a des
groupes d’utilisateurs,

Prise en charge de 1’équilibrage de la charge et du basculement inclus.

Possibilité d’ajouter une couche de sécurité supplémentaire avec 1’add-on Jet Clouding 2FA.

Localisez I’outil d’administration sur votre bureau:

o

ool

Si vous ne trouvez pas le raccourci de I’outil d’administration, il doit étre situé dans le dossier
du bureau sur le compte administrateur utilisé pour télécharger Jet Clouding. Vous pouvez
¢galement trouver le dossier Jet Clouding sur ce chemin: “C: \ Program Files (x86) \
JetClouding \ UserDesktop \ files”.

Double-cliquez dessus, puis cliquez sur 1’onglet Licence.

Vous pouvez maintenant voir le numéro de série:
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T4 JetClouding - Console dadministration - 12.20.2.26 o X
e
La meilleure alternative a Citrix/RDS
Jet CIOLMWQ

Y AccueL
(@57 Activezvotre License
[ aepuicaions

g Mettre & niveau I'Edition ou ajouter des utilisateurs
(Eh IMPRESSION
Q@ wes Etat de Ia License

(@57 Licence activée - Enterprise edition - 3 utilisateurs

@ Numéro de Série: POF EOA 13D

B rerme

O SESSIONS
= L] Nom machine: WIN-G3RDBDT2VS3
R ourits sysTeme =1 Date de Fin du Support : 3/3/2020
83 Avance

Editions
&> EXTENSIONS @ Edition Systéme
@7 LICENCE @ Edtion Printer

@ Edition Mobile Web

@ Edition Entreprise

Activer votre licence

Aprés nous avoir fourni votre Pserial vous obtiendrez par mail votre fichier license.lic, puis,

dans I’outil d’administration, cliquez sur la vignette “Activer votre licence”:

T4 JetClouding - Console d'administration - 12.20.2.26 — X
B P
? La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL
(E57  Activez votre License
[ AapeLicaTions
E Mettre 3 niveau I'Edition ou ajouter des utilisateurs
(Ep IMPRESSION
@ WEB Etat de la License
@57 Licence activée - Enterprise edition - 3 utilisateurs
B rerme
Iﬁ Numéro de Série: POF E0A 13D
2, SESSIONS
Q Nom machine: WIN-G3RDBDT2VE3
% OUTILS SYSTEME D_l Date de Fin du Support : 3/3/2020
83 AvancE
Editions
> EXTENSIONS @) Edition systéme
@)? LICENCE @ Edtion Printer
@ Edition Mobile Web
@ Edition Entreprise
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TA Activation ot

What do you want to do?

Activate License (license.lic file)

Extend Support period (support.lic file)

Activate License ot

When you did place your arder, a license file named 'license.lic’ has
been created for you.

Please browse to the location of this license.lic file to activate
two-factor authentication.

Localisez votre fichier license.lic, puis ouvrez-le, votre licence est activée!
Activez votre fichier de licence de support

La version 8.20 de Jet Clouding a introduit un nouveau moyen simple de gérer votre contrat
d’assistance annuel.
Veuillez mettre a jour votre version avec la derniére version avant de suivre cette procédure.

Les services de support incluent notre service de support Email, le réhost de licences, une
FAQ et une assistance sous forme de tutoriel.

Les services de mise a jour incluent la livraison des codes de mise a jour, le droit d’installer et
d’utiliser toute nouvelle version, correctif et mise a jour.

Le code de mise a jour est demandé une fois par an pour pouvoir appliguer le correctif Update
Release. Il est fourni par notre équipe de support sur demande.

Ce code de mise a jour est maintenant remplacé par un fichier support.lic que vous pouvez
activer dans la vignette de licence de 1’outil d’administration.

Nous investissons chaque jour pour améliorer Jet Clouding et résoudre tous les problemes
connus. Nous recommandons donc a tous nos clients de maintenir leur installation Jet
Clouding a jour.

Localisez ’outil d’administration sur votre bureau:

o
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Double-cliquez dessus, puis cliquez sur la vignette de licence.

Si vous ne trouvez pas le raccourci de I’outil d’administration, il doit étre situé dans le dossier
du bureau sur le compte administrateur utiliseé pour télécharger Jet Clouding. Vous pouvez
¢galement trouver le dossier Jet Clouding sur ce chemin: “C: \ Program Files (x86) \
JetClouding \ UserDesktop \ files”.

Vous pouvez maintenant voir le numéro de série:

| nletclouding - Console d’administration - 12.20.2.26

La meilleure alternative a Citrix/RDS

Jet clouﬁi’ng
1 AccueL

(@57 Activez votre License

[ arpucanions

E Mettre & niveau I'Edition ou ajouter des utilisateurs

| (Eh IMPRESSION
Q@ wes Etat de la License
(@57  Licence activée - Enterprise edition - 3 utilisateurs
By rerme
[:] Numéro de Série: | POF EOA 13D l
O SESSIONS
=
] Nom machine: WIN-G3RDBDT2VS3
R, ounLs sysTEme ¥=l]  Date de Fin du Support : 3/3/2020
83 Avance
Editions
CG‘ EXTENSIONS @ Edition Systéme
;@ﬂ LICENCE Edtion Printer

@
@ Edition Mobile Web
@

Edition Entreprise

Envoyez nous ce numéro de série par email lors de votre achat ou bien suite a votre achat et
vous recevrez un fichier de support.lic.

Cliquez sur la vignette “Activer votre licence”:
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uJetClouding - Console d'administration - 12.20.2.26

>
La meilleure alternative a Citrix/RDS

Jet clmﬁing

{ar Accuer
[ AppLicarions

(P IMPRESSION

® wes
B rerme

2, SESSIONS

ek OUTILS SYSTEME
63 AvaNcE

> EXTENSIONS

(@57 LICENCE

(557  Activezvotre License

_E: Mettre a niveau I'Edition ou ajouter des utilisateurs

Etat de la License

@57 Licence activée - Enterprise edition - 3 utilisateurs
[5 Numéro de Série: POF E0A 13D
L] Nom machine: WIN-G3RDEDT2v83

g‘ Date de Fin du Support : 3/3/2020

Editions

@ Edition Systéme
@ Edtion Printer

@ Edition Mobile Web

@ Edition Entreprise

Puis sélectionnez “Extension de la période de support™:

T} Activation =
What do you want to do?
Activate License (license.lic file)
Extend Support period [support.lic file]
Extending your support period >

When you did place your order, a support file named "support.lic
has been created for you, To extend your support period you have to
select the place where you did store this support.lic file

Ensuite, localisez votre fichier Support.lic et ouvrez-le afin de I’activer!
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Mise a jour de Jet Clouding

Notre équipe de développement travaille quotidiennement pour assurer la stabilité et la
compatibilit¢ de Jet Clouding avec les derniéres versions des systémes d’exploitation

Microsoft et les derniéres mises a jour.
Nous sommes fiers de vous fournir de nouvelles fonctionnalités et améliorations chaque

semaine.

C’est pourquoi il est recommandé de garder votre serveur a jour.

En vous abonnant a nos services de support et de mises a jour annuels, vous aurez acces aux
derniéres mises a jour et aux correctifs de bogues.

Pour voir quelle version de Jet Clouding vous avez et la mettre a jour:

Vous pouvez Vérifier 1’état de votre version de Jet Clouding dans 1’onglet Accueil de votre
AdminTool:

TBJetClouding Console d'administration - 12,20.2.26

@ < La meilleure alternative a Citrix/RDS
Jet clouding

1 AccueL
[ AappLicaTIONS D @
@ IMPRESSION Nom machine: WIN-G3RDEDT2VS3 https://test.jetclouding.com

IP Privée  149.202.171.37

5 > o O

@ WEB IP Publique 149.202.171.37

PortROP 3389 /' Le serveur HTTP est en écoute sur le port 80
&] FERME Connexions: 1 (o} Le serveur HTTPS est en écoute sur le port 443
2, SESSIONS

& oumis sysTEME

3 AvANCE

£ EXTENSIONS

Audit du systéme - En cours d'exécution (pas de probléme pour I'instant)

Version 12.20.2.26 - Vous utilisez Ia derniére version

Licence activée - Enterprise edition - 3 utilisateurs

(@57 LICENCE

© ©® ® 6

Date de Fin du Support : 3/3/2020

Francais =

Vous pouvez ensuite cliquer dessus. Depuis la version Jet Clouding 11.50, AdminTool
télécharge automatiquement ...:
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Tl Update Release >

Downloading Update Release...

100 %

... et applique le programme Update Release a la demande:

Update Release

The download of UpdateRelease.exe program has been completed,
It has been saved in: C\Users\admin\Downloads

Waould you like to apply it now?

Yes No

Vous pouvez toujours le télécharger via ce lien: Update Release et I’appliquer manuellement.

Le programme de mise a jour est congu pour protéger vos parametres Jet Clouding actuels.

Il n’est pas nécessaire de redémarrer apres la mise a jour; Cependant, nous vous
recommandons de le faire.

Si vous n’étes pas encore abonné aux services de support / support Jet Clouding, ou si votre
abonnement a expiré, vous ne pourrez pas exécuter le programme Update Release:

9

= X

Update License
Do you own the right to run this Update program?

We are investing every day to enhance and to updating the software.

The right to install and to use any new release is granted by a valid software insurance.
Each Update is requiring the subscription of our annual Update/Support services.

if not yet done, you can subscribe it, or renew it now.

@ agree _with the above temms and condttions () I do not agree

a5

Dans ce cas, nous vous conseillons de passer votre commande sur notre page de magasin.
Vous recevrez les informations appropriées pour télécharger votre fichier support.lic.
L’activation de vos services de mise a jour / support est un processus simple décrit ici.
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Si la derniére version de Java ne se trouve pas sur le systeme, Jet Clouding propose
automatiquement — lors de I’installation et des mises a jour — de télécharger et d’installer
OpenJDK 11. OpenJDK est la partie open source de Java, également utilisée pour créer le
JDK Oracle:

Java OpenlDK installation

Java is required for Tsplus WEE Portal technologies
It is now recommended to use Java Open)DK instead of Oracle/Sun Java

Waould you like to install Java CpenlDE now?

E es i | Mo |

Lorsque la mise & jour est terminée, un redémarrage est requis:

i Update - -

Completing the Update
Wizard

To complete the update , you must restart your
computer. Would you like to restart now?

(@) i¥es, restart the computer now:
(O Mo, T will restart the computer later

Pour des besoins spécifiques, 1’équipe de support Jet Clouding peut fournir un code de mise a
jour d’urgence permettant de déverrouiller le programme de mise a jour.
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Welcome to U'r”
Update Release program 11.20 <

The Support/Update service is not subscribed or renewed on this system.
Please subscribe it now or contact us for more information.
In case of emergency, our support team can create for you an Update Code.

Emergency Update Code: |

click Next to continue.

Depuis la version Jet Clouding 11.40, vous aurez le choix d’installer RDS-Knight, notre
puissant complément de sécurité, dans sa version d’évaluation Ultimate (toutes les
fonctionnalités de sécurité gratuites pendant 2 semaines) sur votre systeme Jet Clouding:

(9 — X

RDS-Knight Recommended l

Security Add-On option 04‘;

Prevents foreign attackers from openning a session.
Prevents users from connecting at night.

Avoids bruteforce attacks.

Protects against ransomware attacks.

Provides highly secured user environment.

Restricts access per device,

Do you want to install RDS-Knight free tnal version now?

E Install Securty Add-On option i Do not install it.

Upgradez votre licence

Pour toute demande de migration, merci de nous envoyer un mail a support@jetclouding.com.

Nous vous générerons un produit spécifique a la migration que vous pourrez commander en
ligne.

Il suffira d’activer le fichier de licence envoyé suite a votre achat pour effectuer votre

migration de votre serveur Jetclouding. Le colt de la migration est simplement la différence
entre les 2 versions.
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Sécuriser un serveur Jet Clouding
Vue d’ensemble

Sécuriser n’importe quel serveur est une histoire sans fin ou chaque expert peut ajouter un
autre chapitre.

Jet Clouding bénéficie et est compatible avec I’infrastructure de sécurité existante d’une
entreprise (Active Directory, GPO, serveurs HTTPS, systémes de télécommunication SSL ou
SSL, VPN, contrdle d’acces avec ou sans cartes d’identité, etc.).

Pour les clients qui souhaitent securiser facilement leurs serveurs, Jet Clouding propose un
ensemble de moyens simples et efficaces pour appliquer de bons niveaux de sécurité.

Modification du numéro de port RDP et configuration du pare-feu

Avec I’outil d’administration, vous pouvez sélectionner un numéro de port TCP / IP différent
pour que le service RDP accepte les connexions. La valeur par défaut est 3389.

Vous pouvez choisir n’importe quel port arbitraire, en supposant qu’il ne soit pas déja utilisé
sur votre réseau et que vous définissiez le méme numéro de port sur vos pare-feu et sur
chaque programme d’accés utilisateur Jet Clouding.

Jet Clouding inclut une fonctionnalité unique de transfert de port et de tunnelling: quel que
soit le port RDP défini, le RDP sera également disponible sur HTTP et sur le numéro de port
HTTPS!

Si les utilisateurs souhaitent accéder a votre serveur Jet Clouding en dehors de votre réseau,
vous devez vous assurer que toutes les connexions entrantes sur le port choisi sont transférées
vers le serveur Jet Clouding. Sous 1’onglet Accueil, cliquez sur le bouton en forme de crayon
a coté du “Port RDP”:
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La meilleure alternative & Citrix/RDS

Jet clouding

{r AccueL
[ Arpucations Q @
(P IMPRESSION Nom machine: WIN-G3RDBDT2V83 https:/test jetclouding.com

IP Privée  149.202.171.37

> o o

@ WEB IP Publique  149.202.171.37

P T JetClouding X Le serveur HTTP est en écoute sur le port 80
m FERME Coni Entrer le numéro de port Le serveur HTTPS est en écoute sur le port 443

B389 £
o
K OUTILS SYSTEME Audit du systéme - Pas de problémes identifiés le 3/5/2019 4:13:29 PM
83 Avance )
Version 12.20.2,26 - Vous utilisez Ia derniére version

&7 EXTENSIONS
Licence activée - Enterprise edition - 3 utilisateurs

@ LICENCE

© ® ® 6

Date de Fin du Support : 3/3/2020

Francais he

Changez le port RDP et sauvegardez.
Options de sécurité coté serveur

L’outil d’administration vous permet de refuser I’acces a tout utilisateur qui n’utilise pas un
programme de connexion Jet Clouding généré par 1’administrateur. Dans ce cas, tout
utilisateur qui tenterait d’ouvrir une session avec un client Remote Desktop autre que le client
Jet Clouding (en supposant qu’il dispose de I’adresse de serveur correcte, du numéro de port,
d’une connexion valide et d’un mot de passe valide) sera automatiquement déconnecté.

L’administrateur peut décider que seuls les membres du groupe d’utilisateurs du Bureau a
distance seront autorisés a ouvrir une session.

L’administrateur peut décider qu’un mot de passe est obligatoire pour ouvrir une session.

En définissant la stratégie de groupe locale applicable, I’administrateur peut spécifier s’il faut
appliquer un niveau de cryptage pour toutes les données envoyées entre le client et
I’ordinateur distant au cours d’une session des services Terminal Server.

Si I’état est défini sur Activé, le chiffrement de toutes les connexions au serveur est défini sur
le niveau décidé par I’administrateur. Par défaut, le cryptage est défini sur Elevé.

L’administrateur peut également définir comme regle que seuls les utilisateurs disposant d’un
client de connexion Jet Clouding pourront ouvrir une session.
Tout accés entrant avec un acces RDP standard ou Web sera automatiquement rejeté.

Autorisations de sessions
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Vous pouvez trouver plusieurs options de sécurité avancées en cliquant sur 1’onglet Sessions —

Autorisations:
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>
Jet clouding
@ AccueL

[ AppucaTiONs

(p IMPRESSION

@ ws
B rerme

2, SESSIONS

Paramétres
Permissions

Générateur de Clients

% OUTILS SYSTEME

83 AVANCE

TAJe\CIouding Console d'administration - 12.20.2.26

La meilleure alternative a Citrix/RDS

Restrictions Client Bureau a Distance Microsoft
[] Rejeter les sessions venant d'un client RDP

[] Refuser 'accés depuis I'extérieur (réseau local uniquement)

Options avancées de sécurité du serveur

[] Limiter I'accés au groupe Utilisateurs Bureau a Distance

[] Cryptage de bout-en-bout

[] Bloquer temporairement les accés a ce serveur

[C] Désactiver I'UAC et améliorer Windows

[Z Accepter les clés Windows

[] Autoriser uniquement fes utilisateurs avec au moins 1 application assignée

Autoriser le COPIER/COLLER a l'intérieur d'une session

Restrictions d'accés depuis le Portail Web
(@ Pas de Restrictions

\':) L'accés par le Portail Web est obligatoire pour tout le monde

C' L'accés par le Portail Web est i ¢, sauf pour les Admini Irs

[[] Interdire I'accés par le Portail Web pour les Administrateurs

£ EXTENSIONS

@57 LICENCE

Refuser I’accés a partir d’un client Microsoft RDP: Empéchez quiconque de se connecter a
I’aide de mstsc.exe.

Refuser I’accés de I’extérieur: Cela signifie que seules les adresses IP privées du réseau local
pourront ouvrir une session.

Limiter I’acces aux membres des utilisateurs de Bureau a distance: Cette limite ne s’applique
qu’a ce groupe d’utilisateurs local (que vous pouvez voir en cliquant sur la vignette
Utilisateurs et groupes.

Crypte les communications de bout en bout: Elevé Crypte les communications client / serveur
a I’aide d’un cryptage a 128 bits. Utilisez ce niveau lorsque les clients accédant au serveur
Terminal Server prennent également en charge le cryptage 128 bits.

Bloquer tous les acces entrants a ce serveur: toutes les sessions actives resteront actives,
tandis que toutes les tentatives de connexions entrantes seront bloquées. Assurez-vous que
vous pouvez accéder physiquement a la console du serveur si vous cochez cette case.
N’utilisez pas cette option si votre serveur est hébergé dans un environnement cloud.
Désactiver le controle de compte d’utilisateur et améliorer I’accés a Windows: Désactive les
contrdles de comptes d’utilisateurs, supprime toutes les fenétres contextuelles de sécurité non
souhaitées de Windows. limitation des utilisateurs (messages) lors du lancement des
applications.

La zone “Autoriser clé Windows” permet d’utiliser les touches et combinaisons Windows au
sein d’une session Jet Clouding.

Autoriser uniguement les utilisateurs avec au moins une application attribuée: les utilisateurs
possédant une ou plusieurs applications sont autorisés a ouvrir une session.

Autoriser CUT / PASTE dans une session: décocher cette case désactive les commandes
CTRLC/CTRLV
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Restrictions d’accés au portail Web

Pas de réstriction
Le portail Web est obligatoire pour tous: les utilisateurs ne peuvent se connecter que via le

portail Web.

Le portail Web est obligatoire, sauf pour les administrateurs: les utilisateurs ne peuvent se
connecter que via le portail Web, sauf les administrateurs.

Interdire les comptes du portail Web pour les administrateurs: les administrateurs ne peuvent
pas se connecter via le portail Web.

Masquer les disques du serveur:

L’outil AdminTool comprend un outil qui permet de masquer les lecteurs de disque du
serveur afin d’empécher les utilisateurs d’accéder aux dossiers via le Poste de travail ou les
boites de dialogue Windows standard. Dans 1’onglet Sessions — Paramétres, cliquez sur
“Masquer les lecteurs de disque”:

b JetClouding - Console d'administration - 12.20.2.26
@ < La meilleure alternative a Citrix/RDS
Jet clouding

Y AccueL

%2  Paramétres de Gestion d'une Session
[ arruications

4] Préférence d'ouverture de session
(Ep IMPRESSION

@ wes

m FERME - Ouvrir les fichiers coté client

& SESSIONS G Ouvrir les urls cté client

Paramétres
Permissions

Géneérateur de Clients Cacher les Disques

% OUTILS SYSTEME

83 AvaNcE

{> EXTENSIONS

Couleur de transparence

(@57 LICENCE

Cet outil fonctionne globalement. Cela signifie que méme 1’administrateur n’aura pas d’acces
normal aux lecteurs une fois les paramétres appliqués. Dans I’exemple ci-dessous, tous les
pilotes ont été sélectionnés a I’aide du bouton “Tout sélectionner”, ce qui permet de cocher
toutes les cases correspondant aux lecteurs qui seront masqués par tout le monde:
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-
Hide server drives

Diigh A Diigh M
Disk B, Dight 024,
Diigh T2 Digh P2
Digk D2 Dighe 324
Digk E: Disk R
Diike F Digk 514,
Diigh G Diigh T
Diight H:A, Dighe U2,
Diight 1% Diight W
Diighe J2, Dighe W,
Diight B Diight X
Diishe L Dighe ¥4,
Diigh M Digh 724

[ Hide selected drives ]

| Selectal | [ Unselectal |

Remarques: Cette fonctionnalité est puissante et ne désactive pas 1’accés aux lecteurs de
disque. Cela empéche simplement 1’utilisateur de 1’afficher.

L’outil marque les lecteurs de disque comme masqués, mais il ajoute également la propriété
HIDDEN a la liste compléte des dossiers et des utilisateurs racine dans Document et
parametres.

Si ’administrateur veut voir ces fichiers, il doit:

Tapez la lettre du lecteur de disque. Par exemple: D: \ qui vous ménera au lecteur D:.
Activez Afficher les fichiers et dossiers masqués dans les propriétés de la vue Dossier.

Code PIN de I’administrateur
L’administrateur peut sécuriser 1’acces a I’outil de ’administrateur en définissant un code PIN

qui sera demandé a chaque démarrage, sous 1’onglet Avancé de 1’Outil d’administration, sous
Parameétres du produit:
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n JetClouding - Console d'administration - 12.20.2.26 -
P
La meilleure alternative a Citrix/RDS
Jet clo@mg

Y AccueL

@ garder / R les Paramétres du Serveur
[ AppLicaTiONS T4 JetClouding - Modifier le Paramétre X

Paramétres| Code de Sécurité Administrateur
(= IMPRESSION

\ Produit Description: Vateur

O <écurite S

‘W Sécuritél |15 Console d'Administration demandera un mot de passe si cette - Par défaut ()
@ WEB 2. Session| | valeur n'est pas vide, Par défaut (Non)

Par défaut (OXFFFFFF)
m FERME Francais
& SESSIONS
Valeur:

R ouTiLs sysTEME 1224
§83 Avance
¢ EXTENSIONS
(@57 LICENCE

RDS-Knight Ultimate

Depuis la version Jet Clouding 11.40, vous trouverez un outil de sécurité complémentaire
unique, que vous pouvez lancer sur les modules complémentaires:

Th JetClouding - Console d‘administration - 12.20.2.26

& <>
La meilleure alternative a Citrix/RDS

Jet cloxﬁibng

ACCUEIL

@ JetClouding Security - Protégez votre serveur

APPLICATIONS
Protégez votre serveur des attaques par force brute et des intrusions venant de pays étrangers.
Bloquez les rancongiciels avant qu'ils ne détruisent vos fichiers.

@ IMPRESSION Restreignez les accés des utilisateurs et illez-les dans un t haut t sé.
@ wes
B:I FERME @ Authentitication & Double Facteur - Confirmez I'identité de vos utilisateurs
Les mots de passe peuvent étre perdus, volés par des attaques par hameconnage, et sont méme le plus souvent déchiffrés en
& SESSIONS quelques minutes.
L'authentification & Double Facteur résout ce probléme si t et effi t et fournit une couche de sécurité
supplémentaire en envoyant un code sur le télé p de I'utili
R ourts sysTeme
@ AVANCE @ ServerGenius - Surveillez votre serveur
&> EXTENSIONS S ius permet d'optimiser les logicielles et de réduire les colts inutiles.
Presente Ies 1ans et les donnees <oncemant I'utilisation de VoS serveurs (CPU Mémoire, E/S, Disques).
I’ es et les évéi avec des alertes email en temps-réel.

@57 LICENCE
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Ce qui apporte 6 fonctionnalités puissantes, documentées sur cette page.

¥ JetClouding Security - v3.7 = X

JetClouding Security

Gardez les menaces hors de votre systéeme Windows.
Prévenez. protégez et combattez les cyber-attaques.

& X

Défense contre les Attaques
Protection de I'Accés par Pays Restrictions aux Heures de Travail Automatiques

Y ®f g

S

Sécurisation des Bureaux en un clic Controle des Postes de Travail Protection contre les Rangongiciels
Consulter les Evénements de Securité Paramétres et Licence

Le r6le Attaque par force brutale Défenseur sur le portail Web est décrit sur cette page.

Authentification a deux facteurs

Depuis la version 12 de Jet Clouding, vous pouvez activer I’authentification a deux facteurs
en tant qu’add-on pour votre portail Web Jet Clouding.
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Th JetClouding - Console d'administration - 12.20.2.26 - X
i’ < La meilleure alternative a Citrix/RDS
Jet clouding
1 AccuElL

) JetClouding Security - Protégez votre serveur

[ appuicaTiONs
Protégez votre serveur des attaques par force brute et des intrusions venant de pays étrangers.
Bloquez les rancongiciels avant qu'ils ne détruisent vos fichiers.

@ IMPRESSION Restreignez les accés des utilisateurs et verrouillez-les dans un environnement hautement sécurisé.
© wes
m FERME . Authentification 3 Double Facteur - Confirmez I'identité de vos utilisateurs

Les mots de passe peuvent étre perdus, volés par des attaques par hameconnage, et sont méme le plus souvent déchiffrés en

& SESSIONS quelques minutes.
L'authentification 3 Double Facteur résout ce probléme simplement et efficacement et fournit une couche de sécurité
supplémentaire en envoyant un code sur le téléphone portable de I'utilisateur.

K OUTILS SYSTEME

@3 AVANGE [iIL]  ServerGenius - Surveillez votre serveur
w EXTENSIONS ServerGenius permet d"optimiser les ressources logicielles et de réduire les codts inutiles,
Présente les faits et les données concernant I'utilisation de vos serveurs (CPU, Mémoire, E/S, Disques),
fie les char ts, I'uti ion des ressources et les événements importants avec des alertes email en temps-réel.
@57 LICENCE

Plus d’informations sur cette nouvelle fonctionnalité étonnante peuvent étre trouvées sur cette
page.

Certificats SSL

Le processus des certificats SSL est détaillé sur ces pages:

— Didacticiels HTTPS, SSL et Certificats.

— Jet Clouding fournit un outil facile a utiliser pour générer un certificat SSL gratuit et valide:
Certificat SSL gratuit et facile a installer

— Choisissez vos suites de chiffrement pour améliorer la sécurité.

Options de sécurité du programme d’acces Jet Clouding:

Le générateur de client Jet Clouding donne la possibilité, sur son onglet Sécurité, de
verrouiller le client Jet Clouding pour:

Un nom de PC spécifique. Cela signifie que ce programme ne pourra pas démarrer a partir
d’un autre PC.

Un numéro de série de lecteur physique (disque dur PC ou clé USB). C’est un moyen trés
simple et puissant de définir un niveau de sécurité élevé.

La seule facon de se connecter est avec un client spécifique, et ce client spécifique ne peut
démarrer que sur une clé USB ou un disque dur PC spécifique.

Certains de nos clients fournissent des clés USB de lecture d’empreintes digitales a chacun de
leurs utilisateurs et chaque programme généré est verrouillé sur le numéro de série de
I’appareil.

De cette fagon, ils peuvent limiter 1’acces au programme du client lui-méme, tout en veillant a
ce qu’il ne puisse pas étre copié de la clé USB et utilisé ailleurs.
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Windows Client Generator

General Display Remote Desktop client Seamless client  Local resources  Program  Secunty  Load-Balancing
Advanced client securty options
Lock it on PC name
|SERVER-D1

These settings apply to all kind of connection client:
- Remaote Desktop client
- Seamless client
- Remotefoo client

Time limit; Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

] DO NOT DISPLAY: "Allow me to save credentials’

Client : i
Ient name john.connect Create Client

Cycle de vie Jet Clouding

Les versions standard de Jet Clouding sont publiées assez souvent et la derniére version
constitue toujours la meilleure solution disponible pour nos clients: tous les bugs connus sont
corrigés et de nouvelles fonctionnalités sont disponibles tres souvent.

Une nouvelle version majeure de Jet Clouding est publiée au début de chaque année: Jet

Clouding 11 en janvier 2018, Jet Clouding 12 en janvier 2019... comme indiqué dans le
diagramme ci-dessous.

Jet Clouding 11 Jet Clouding 12 Jet Clouding 13 Jet Clouding 14
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Administration du Serveur

Gestion de serveur

Sur I’onglet Accueil de 1’Outil d’administration, vous pouvez voir toutes les informations
nécessaires sur votre serveur Jet Clouding:

n)etclouding Console d'administration - 12.20.2.26

La meilleure alternative a Citrix/RDS

Jet clouding

1 AccueL
[ appLicanons @ @
@ IMPRESSION Nom machine: WIN-G3RDBDT2V83 https:/test.jetdouding.com

IP Privée  149,202.171.37

= > o O

@ WEB IP Publique 149.202.171.37

Port RDP 3389 / Le serveur HTTP est en écoute sur le port 80
m FERME Connexions: 1 Q Le serveur HTTPS est en écoute sur le port 443
2 SESSIONS

% OUTILS SYSTEME

83 Avancé

> EXTENSIONS

Audit du systéme - En cours d'exécution (pas de probléme pour I'instant)

Version 12.20.2.26 - Vous utilisez Ia derniére version

Licence activée - Enterprise edition - 3 utilisateurs

(@57 LICENCE

© ® ® 6

Date de Fin du Support : 3/3/2020

Francais *

Modification du numéro de port RDP et configuration du pare-feu

Avec I’outil d’administration, vous pouvez sélectionner un numéro de port TCP / IP différent
pour gue le service RDP accepte les connexions. La valeur par défaut est 3389. VVous pouvez
choisir n’importe quel port arbitraire, en supposant qu’il ne soit pas déja utilisé sur votre
réseau et que vous définissiez le méme numéro de port sur vos pare-feu et sur chaque
programme d’acces utilisateur Jet Clouding.

Jet Clouding inclut une fonctionnalité unique de transfert de port et de tunnelling: quel que
soit le port RDP défini, le RDP sera également disponible sur HTTP et sur le numéro de port

HTTPS!

Si les utilisateurs souhaitent accéder a votre serveur Jet Clouding en dehors de votre réseau,
vous devez vous assurer que toutes les connexions entrantes sur le port choisi sont transférées

vers le serveur Jet Clouding.
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onsole d'adem

fiod >
Jet clomg
1t AccueL

[ Arpucations

(P IMPRESSION

® wes

B rerme

& SESSIONS

% OUTILS SYSTEME
83 Avance

£ EXTENSIONS

@7 LICENCE

La meilleure alternative a Citrix/RDS

-

Nom machine: WIN-G3RDEDT2VE3 hitps:/,
IP Privée  149.202.171.37
IPPublique  149.202.171.37

Pt T4 JetClouding X
Con Entrer le numéro de port

B3se =

Audit du systéme - Pas de problémes identifiés le 3/5/2019 4:13:29 PM

Annuler

Version 12.20.2,26 - Vous utilisez Ia derniére version

Licence activée - Enterprise edition - 3 utilisateurs

© ® ® ©®

Date de Fin du Support : 3/3/2020

Francais hd

Le serveur HTTP est en écoute sur le port 80

Le serveur HTTPS est en écoute sur le port 443

Gestion des utilisateurs et des sessions

Le gestionnaire de session est situé juste en dessous du port RDP:

T4 setClouding - Console d'administration - 12.20.2.26

>
Jet clou vi‘hg
Y AccusL

[ aepuicanions
(e IMPRESSION
® wes

B rerme

2, SESSIONS

& ouriLs sysTEme
83 Avance

& EXTENSIONS

(@57 LICENCE

La meilleure alternative a Citrix/RDS

-

Nom machine: WIN-G3RDEDT2VS3 h
IP Privée  149.202.171.37
IP Publique  149.202,171.37

PortROP_ 3385 &

Connexions: 1 Q

Audit du systéme - Pas de problémes identifiés le 3/10/2019 11:37:34 AM

Version 12.20.2.26 - Vous utilisez la derniére version

Licence activée - Enterprise edition - 3 utilisateurs

© ® ® 6

Date de Fin du Support : 3/3/2020

Francais >

Le serveur HTTP est en écoute sur le port 80

Le serveur HTTPS est en écoute sur le port 443
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Vous pouvez afficher le gestionnaire de taches de votre serveur et vous avez la possibilité
d’activer un contrédle a distance, de vous déconnecter, de vous déconnecter ou d’envoyer un
message a vos utilisateurs.

- X
User Sessions
ID  User Domain Status Session Client Name Client Address
1 Administrator Active Console
2  john Active RDP-Tcp*0 ADMIN-PC 1921681.212
3 julia Active RDP-Tcp#l DESKTCP-PRDBQT3  192,168.1.244

Task Manager {Remote Coritrol ] [ Disconnect ] [ Logoff ] [Send Message...

Vous pouvez activer le contrdle a distance via une session a distance avec un compte
administrateur sous les systemes d’exploitation suivants:

Windows 2008 R2
Windows 2012 R2
Windows 2016
Windows 2019
Windows 7
Windows 8.1
Windows 10

Sur Windows XP, 2003, Vista et 2008, il n’y a pas de bouton de contréle a distance.
Sous Windows 2012 et Windows 8, un message vous invitant a mettre a jour en 2012 R2 ou
8.1 apparait.

Lorsque vous activez le controle a distance pour la session d’un utilisateur, ce message
apparait, indiquant le raccourci clavier permettant de terminer la session:

43



‘ ‘ Documentation Jet Clouding — www.jetclouding.com

Session Manager

1 To end this remote contral session, press the * key on the numeric
W' kevboard, plus the Chrl key,

(Ctrl + * to end the session)

Du c6té client, ce message semble accepter le contrdle a distance:

; ] = a 3 ‘c

f ™% admin-PC\Administrator is requesting to control your session
c rernotely,
Do you accept the request?

Vous pouvez également envoyer un message a votre utilisateur:

User Sessions

ID  User Domain Status Session Client Name
1 Administrator Active Console
2 john Active RDP-Tcp#0 ADMIN-PC

-
[2Z] Session Manager- Send Message

Message title:

Message fromAdministrator

Message:

Hello,

Can you please disconnect your session?

T

Client Address

1921681.212

Task Manager Remote Cortrol | | Disconnect | | Logoff

\ I Send Messagel..l
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Message envoyé coté serveur

B Deskiop folder

8 Notepad

B Shared Folder

I test

Hello,

Can you please disconnect your session?

Message apparaissant coté client

L’onglet Utilisateurs et groupes vous permet d’ajouter, de modifier ou de supprimer des
utilisateurs.
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Tl)eiﬂ!auding - Conscle d'administration - 12.20.2.26 =

< La meilleure alternative a Citrix/RDS
Jet clouding

1 Accuel
[5] services
[ appLicaTiONS

ZF Utilisateurs et Groupes

(£h IMPRESSION

@ WEB G@S Propriétés Serveur

m FERME ‘f“\ Boite & Outils Windows

é SESSIONS =  Editeur de Stratégie de Groupe Locale

R ounts sysTeMe

£1 Avance

< EXTENSIONS

Observateur d'événements

(B57 LICENCE

Redémarrer le Serveur

Voir cette documentation pour plus d’informations.

Avec I’onglet Parameétres de gestion de session (GPO), vous pouvez définir différents
parameétres de connexion pour chaque session et chaque utilisateur:

T4 JetClouding - Console d'administration - 12.20.2.26 =

: La meilleure alternative a Citrix/RDS
Jet cloﬁing

Yy AccueL
[]  Paramétres de Gestion d'une Session
[ Appuications

5] Prétérence d'ouverture de session
(Ep IMPRESSION

@ wes

m FERME ):'] Ouvrir les fichiers coté client
& SESSIONS =2 Ouvrir les urls coté client
Paramétres
Permissions
Générateur de Clients Q5>  Cacher les Disques

& oumLs sysTimE

83 Avance =

(72 Couleur de transparence

7> EXTENSIONS

(@57 LICENCE
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Gestion de Session et Stratégies de groupe (GPO)

Session Management options

Session Time limit settings

- Fermer toutes les sessions déconnectées aprés 60000
- Temps de connexion maxdimal autorisé pour chaque Jamais
j—"la;;s;sﬁe connexion maximal pour chaque session Jamais
“Ai disconnected sessions wil be immediately teminated 0
User Reconnection options

- Une session par utilisateur : la dewdéme session capturera la précédente.
- Une session par Wilisateur : La seconde sera femée
- Muttiple session per user: At each logon the user will open a new session

- Lutilisateur devra se reconnecter depuis le méme appareil

-on W10 or 2016 server: To speed up user logon, you can disable 'Per user services'

Ounwiir la console de gestion des stratégies de groupe

Miliseconds
Minutes
Minutes

R O @00

Windows Server 2016 a introduit un nouveau “service par utilisateur”, qui permet aux
services de démarrer tous les processus par utilisateur, ce qui ralentit les temps de connexion

des utilisateurs.

Depuis la publication de Jet Clouding 11.70, vous pouvez désactiver les services par

utilisateur afin d’accélérer les ouvertures de session des utilisateurs.

Services et propriétés

Windows Toolkit est un panneau de configuration amélioré qui résume tous les outils

d’administration Windows.
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T JetClouding - Console d'administration - 12.20.2.26 = *
B
ﬁ La meilleure alternative & Citrix/RDS
Jet clouding
1 AccuelL
[5] services
[ appLicaTiONS
ZF Utilisateurs et Groupes
(£h IMPRESSION
@ WEB Qge Propriétés Serveur
By reame €L Boite & Outils Windows
2, sessions = Editeur de Stratégie de Groupe Locale
% OUTILS SYSTEME @ Observateur d' événaments
£1 Avance
< EXTENSIONS
@7 LICENCE
o~ :
) Redémarrer le Serveur
| 58 godmode = o X
4 B » This PC » Windows (C:) > Program Files (x86) > JetClouding > UserDesktop » files > godmode v U Search godmode r
‘ Organize * 1 ©
] # Quick access S Neme Applicat *
m Desktop < ~ Administeative Tools (12)
4 Downloads o = Create and format hard disk partitions Adminis
: Documents #  Defragment and optimize your drives Adminis
E Pictires P ™ Diagnose your computer's memory problems Adminis
. 1 Edit group policy Adminis
prints
* Generate a system health report Adminis
software g
%) Manage computer certificates Adminis
o, = Schedule tasks Adminis
B Desktop = Set up iSCS! initiator Adminis
2 Administrator 1 Set up ODBC data sources (32-bit) Adminis
= Set up ODBC data sources (64-bit) Adminis
% This PC 7 A
1 View event logs Adminis
w Con FABIEN 7 View local services Adminis
~~ D on FABIEN v AutoPlay (3)
& Desktop R Change default settings for media or devices AutoPla)
# Documents B Play COs or other media automatically AutoPla
4 Downloads K5 Start or stop using AutoPlay for all media and devices AutoPla:
~~ F on FABIEN  Color Management (1)
& Music b Change advanced color management settings for displays, scanners, and printers ColorM
« Pictures ~ Credential Manager (2)
& Videos &' Manage Web Credentials Credent ,
= Libraries v o< S
205 items -

— Vous pouvez également lancer I’onglet “Propriétés du serveur” pour avoir une vue
d’ensemble du panneau de configuration.
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T}.Je&ﬂ!auding - Conscle d'administration - 12.20.2.26

\l’ < La meilleure alternative a Citrix/RDS
Jet clouding

{n ACCuEL
Services

[ aepLicaTIONS

2% Utilisateurs et Groupes

(£h IMPRESSION
100 Propriétés Serveur
Q wes ;
m FERME ‘ Boite a Outils Windows
é SESSIONS =  Editeur de Stratégie de Groupe Locale

R ounts sysTeMe

£1 Avance

< EXTENSIONS

Observateur d'événements

@7 LICENCE

Redémarrer le Serveur

— Vous pouvez voir tous les services sur votre serveur et leur statut sur la vignette Services.

T}.Je&ﬂ!auding - Console d'administration - 12.20.2.26

\l‘ 4 La meilleure alternative a Citrix/RDS
Jet clouding
{nr ACCuEL

Services

[ appLicaTiONS

2% Utilisateurs et Groupes

(£h IMPRESSION
10 propriétés Serveur
® wes ;
m FERME “ Boite & Outils Windows
é SESSIONS =  Editeur de Stratégie de Groupe Locale

R ounts sysTeMe

£1 Avance

< EXTENSIONS

Observateur d'événements

©=7 LICENCE

Redémarrer le Serveur

Préférence d’ouverture de session

La préférence d’ouverture de session vous permet de choisir vos préférences de session shell,
vos préférences de connexion, la couleur d’arriére-plan de vos sessions, d’ajouter votre propre
logo et de le renommer a votre guise.
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T4 JetClouding - Console d'administration - 12.20.2.26

@ <« La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

Paramétres de Gestion d'une Session
[ Appuications

Préférence d'ouverture de session

(Ep IMPRESSION
@ wis
E FERME | | Ouvrir les fichiers coté client
2, SESSIONS G2 Ouvrir les urls coté client
Paramétres
Permissions
Générateur de Clients Q8 Cacher les Disques

% OUTILS SYSTEME

83 Avance

i EXTENSIONS

Couleur de transparence

(@57 LICENCE

Par défaut, ces préférences de connexion sont activées:

La “barre de progression d’affichage lors de la connexion”.

“Activer la redirection de fuseau horaire” qui permet a I’ordinateur client de rediriger ses
paramétres de fuseau horaire vers la session Services Bureau a distance. Si vous activez ce
parameétre de stratégie, les clients capables de redirection de fuseau horaire envoient leurs
informations de fuseau horaire au serveur.
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T} Préférence a I'ouverture de session = X

Préférences de connection
Afficher |a bame de progression pendant la connexion

[ ] Tous les utilisateurs ont un Bureau complet.
Afficher les demiers utilisateurs connectés.
Activer la Redirection de Fuseau Horaire

Sauvegarder

Couleur d'amére-plan préférée
. fos4tess | Choisir Ia couleur...

Sauvegarder

Préférence de Logo en Améere-Plan

Ajouter un logo : Parcounir... Supprimer le logo

Choix du Nom de Session

RDP-Tep Enregistrer le nouveau nom

(® Use WinXshell altemate shell (O Use Windows Shell

Vous pouvez également définir un bureau complet pour tous vos utilisateurs et obtenir un
affichage des derniers utilisateurs connectés en cochant les cases correspondantes. VVous
pouvez personnaliser les sessions de vos utilisateurs en ajoutant une nouvelle couleur
d’arriere-plan, un autre logo ou aucun et en utilisant le nom de session de votre choix.

Depuis la version Jet Clouding 11.70, vous pouvez utiliser Jet Clouding WinXshell comme
alternative au shell Windows.

Aprés la mise a jour de Windows du 10 octobre, les administrateurs permettant a leurs
utilisateurs de démarrer un bureau a distance ont constaté que le shell Windows posait un
probleme.

Le probleme principal réside dans le probléme d’ouverture de session / écran noir lorsqu’un
poste de travail complet est attribué a plusieurs utilisateurs sous Windows 10 et Server 2016.
Il fournit des fonctionnalités et une expérience graphique similaires a celles du shell Windows
2016, telles que I’affichage du bouton Démarrer 2016 et de la barre des taches.

Cela s’avere particulierement utile si vous utilisez des systemes d’exploitation Windows 10
ou Windows 16, si vous gérez au moins 10 utilisateurs et souhaitez leur attribuer un bureau
complet.
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Sauvegardez et restaurez les parameétres de votre serveur

Vous pouvez sauvegarder ou restaurer les parametres de votre serveur en cliquant sur la
vignette du méme nom, sous 1’onglet Avancé¢:

|" < La meilleure alternative a Citrix/RDS
Jet clouding

{ar AccueL
Sauvegarder / Restaurer les Paramétres du Serveur

[ arpucanions

Paramétres Avancés

(e IMPRESSION
Valeur

1 ﬁJetClouéing Sauvegarder / Restaurer les Paramétres du Serveur X Par de’lfaut 0
4 Par défaut (Non)

Q@ wes
Sauvegarder les Paramétres du Serveur Par défaut {OxFFFFFF)

"I'Q_ Froduit Mom

Frangais
m FERME | Sauvegarder |
& SESSIONS Restaurer les Paramétres du Serveur
2019-03-04_14-46-07 v Restaurer

% OUTILS SYSTEME

8 Avance

ap EXTENSIONS
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Cliquez sur le bouton Sauvegarde pour faire une sauvegarde qui sera datée et ajoutée a la liste
de vos points de restauration:

Le fichier de sauvegarde se trouve dans le dossier C: \ Backupparam:
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| & = | Backupparam
Hame Share Wiew

o Quick access:

prints
software

WWW

B Desktop
2 Administrator
= This PC
=~ Con FABIEN
= Don FABIEN
m Desktop
| Decuments
4+ Downleads
=~ F on FABIEN
& Musie
= Pictures
# Videos

s Libraries

1 item

Redémarrez votre serveur

m Desktop +

® Name

4 Downloads
i Documents o

« Pictures +

- - » This PC > Windows (C) » Backupparam »

Date modified

backup-2019-03.04_14-46-07 3/4/2019 246 PM

Type

File folder

Size

v O

L’onglet “Redémarrer le serveur” vous permet de redémarrer votre serveur.

Search Backupparam

n

nJetClouding - Console d'administration - 12.20.2.26

By rerme

2, SESSIONS

& ouiLs sysTEME
3 Avance

&> EXTENSIONS

@57 LICENCE

[
Jet clmﬁﬁg
1 AccueL
(8
[ ArpLicaTIONS
(P IMPRESSION —
& o o0

L

ii

(@

La meilleure alternative a Citrix/RDS

Services

Utilisateurs et Groupes

Propriétés Serveur

Boite 3 Outils Windows

Editeur de Stratégie de Groupe Locale

Observateur d'événements

> ;
( ) Redémarrer le Serveur
&
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Publication d’application
Vue d’ensemble
Jet Clouding prend en charge 4 types différents de publication d’applications:

Microsoft Remote Desktop.
L’utilisateur verra 1’intégralité du bureau a distance Windows dans la session.

Barre de taches Jet Clouding.

Toutes les applications, dossiers, raccourcis, documents... copiés dans le dossier Bureau de
I’utilisateur seront publiés dans la barre des taches a distance Jet Clouding.

Dans ce cas, I'utilisateur n’a aucun acces aux applications autres que celles décidées par
I’administrateur.

Le controle des applications a un grain beaucoup plus fin.

Les panneaux flottants et d’application.
Toutes les applications peuvent étre publiées dans une mini-liste déroulante ou dans un
dossier que vous pouvez personnaliser.

Attribuer une, deux, trois ou plusieurs applications spécifiques a un utilisateur / groupe.
Dans ce cas, I’utilisateur ne verra que les applications qui lui sont assignées lors de
I’ouverture d’une session.

I convient de garder a 1’esprit une régle de priorité: Microsoft Remote Desktop a la priorité la
plus élevée, puis la barre des taches Jet Clouding, puis des applications spécifiques.

Si une application spécifique est attribuée a un utilisateur et que la barre des taches Jet
Clouding ou Microsoft Remote Desktop I’est, ils ne verront pas 1’application spécifique car ils
avoir une priorité inférieure.

Gestion de I’application a I’aide de I’outil d’administration

Vous allez ajouter, modifier ou supprimer des applications a 1’aide de 1’outil d’administration,
en cliquant sur I’onglet “Publication de I’application” dans la vignette Applications:
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ujet(:louding - Console d'administration - 12.20.2.26

.
> La meilleure alternative a Citrix/RDS
Jet clo&iing

fr AccueL -~ Ajouter Application /" Modifier Applicati imer Applicati = Assigner Utilisateurs

[ Aepuications Sélectionnez une Application pour pouvoir {c Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Tiches, Panneau Flotant et Panel d'Applications

Publier @ D L > »4

Utilisateurs
Microsoft  JetClouding FloatingPanel Application Desktop
Remote...  Remote Ta... Panel folder

(Ep IMPRESSION
Applications Publiées

@ wes .ﬁ e

Notepad OpenOffice
4.
B rerme !

2, SESSIONS

R ouriLs sysTEME
3 Avance

£ EXTENSIONS

@7 LICENCE

Cliquez sur la vignette “Ajouter une application” pour publier une application:

e tClouding - Console d'administration - 12,20.2.26 = X
‘d La meilleure alternative a Citrix/RDS
Jet clouding
far Accuet - Ajouter Application /" Modifier Application Supprimer Application © . Assigner Utifisateurs
D APPLICATIONS mNouveHe Application = % odifier ou lui Assigner des utilisateurs/groupes

Chemin complet:
[ =
[ 1=

Micn Répertoire:
Rem |

Publier

Utilisateurs

(Cp IMPRESSION
App Nom de I'application:

@ wes r [ ]
Paramétres:
B rerme |

Statut de la Fenétre:

2, SESSIONS Par défaut (Maimisé i application unique sur un client Mobile/Web) w

&, amssin
03 avancé

7P EXTENSIONS

@ LICENCE

Foxit est publié¢ a titre d’exemple. Pour publier une application, cliquez sur le bouton “Ajouter
une application”, puis localisez le chemin de 1’exécutable de votre application en cliquant sur
Parcourir, puis définissez un nom pour cette application dans le champ dédié.
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Vous devez cliquer sur le bouton “Enregistrer” pour enregistrer toute modification.

Apres avoir déclaré une nouvelle application, nous vous recommandons d’utiliser le bouton
“Test (démarrer sélectionné)” pour vérifier que 1I’application est fonctionnelle avant de
I’attribuer a vos utilisateurs.

Vous pouvez spécifier pour chaque application si elle sera lancée agrandie, réduite, attribuée a
tous les utilisateurs ou si elle sera masquée aprés le lancement.

Vous pouvez ajouter une option de ligne de commande si vous devez ajouter des parametres
supplémentaires généralement définis dans les propriétés de raccourci de 1’application.

Remarques importantes

Apres I’installation, le parametre par défaut est le suivant: Tout utilisateur RDP voit
I’intégralité¢ de Microsoft Remote Desktop.

La barre des taches Jet Clouding publie tous les raccourcis copiés dans le dossier Bureau de
’utilisateur. Lorsque vous sélectionnez la barre des taches Jet Clouding, vous pouvez
demander a copier automatiquement 1’un des raccourcis disponibles dans le dossier All Users
Desktop et / ou a créer automatiquement des raccourcis a partir d’applications attribuées aux
utilisateurs avec 1’ Application Control.

Affectation d’applications a des utilisateurs ou a des groupes

Vue d’ensemble

Une fois que vous avez publié certaines applications, vous pouvez les publier a un ou
plusieurs utilisateurs et / ou groupes.

Pour ce faire, double-cliquez sur I’application que vous souhaitez affecter ou cliquez dessus,
puis sur la vignette “Attribuer une application”:

Th JetClouding - Console d'administration - 12.20.2.26 == X
@ < La meilleure alternative a Citrix/RDS
Jet clouding
{ AccueL . - P — ; —— . =
Ajouter Application Modifier Application _ Supprimer Application Assigner Utilisateurs
D APPLICATIONS Sélectionnez une Application pour pouvoir la Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Tiches, Panneau Flotant et Panel d'Applications

—r @ 0 O O

Utilisateurs
Microsoft  JetClouding FloatingPanel Application Desktop
Remote.. Remote Ta... Panel folder

(Ep IMPRESSION
Applications Publiées

@ wes a 9

Notepad OpenOffice
m FERME 416

L, SESSIONS

& ountssvstime

83 AvancE

> EXTENSIONS

@ LICENCE
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La fenétre suivante sera affichée. Il vous permet d’attribuer des applications a un utilisateur
ou & un groupe selectionné:

| La meilleure alternative a Citrix/RDS
P > <
Jet clouding

fr Accust -t Ajouter Application /" Modifier Appiicati X imer Applicati ) + Assigner Utilisateurs

D APPLICATIONS Séiectionnez une Application pour pouvoir ta Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

s @ G O O

Utilisateurs
Microsoft  JetClouding FloatingPanel Application Desktop
Remote..  Remote Ta... Panel folder

(P IMPRESSION
Applications Publiées

7 <] Utilisat Notepad = 0O X
@ WES » n 9 .1 tilisateurs pour Notepa
Motepad  OpenOffice 3::::(;::::;?::5 utilisateurs et groupes pourront voir et exécuter

By rerme % '
O Tous les utilisateurs authentifiés
(® Seulement les Utilisateurs et Groupes Spécifiés

o
&~ SESSIONS Utilisateurs et Groupes

[WIN-G3ROBDT2VE3\demo
% OUTILS SYSTEME

63 AvaNcE

{7 EXTENSIONS
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Ajouter...

_ ki -

Comment attribuer une application a un utilisateur (ou un groupe)

Vous pouvez attribuer une application a tous les utilisateurs authentifiés ou a des utilisateurs
et groupes spécifiés. Si vous souhaitez attribuer une application a un utilisateur ou a un
groupe spécifique, cliquez simplement sur “Ajouter”, puis entrez le nom de I’utilisateur ou du
groupe auquel vous souhaitez attribuer I’application: Dans cet exemple, Foxit sera attribué
aux utilisateurs du Bureau a distance. Groupe. Cliquez sur ‘Ok ““:
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Jet cIOLEiing

1 AccuelL

[ AppLicaTions

Publier

Utilisateurs

(P IMPRESSION

Q@ wes
By rerme

2, SESSIONS

& oumLs sysTEmE
3 Avance

O EXTENSIONS

@57 LICENCE

La meilleure alternative a Citrix/RDS

+ Ajouter Application Modifier Application

Sélectionnez une Application pour pouvoir la Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

B G O O =

Microsoft  JetClouding FloatingPanel Application Desktop
Remote..  Remote Ta... Panel folder

Applications Publiées

9 9

Notepad OpenOffice
4,

Supprimer Application COJ Assigner Utilisateurs

[ utilisateurs pour Microsoft Remote Des.. — a X

Sélectionnez quels utilisateurs et groupes pourront voir et exécuter
cette application :

O Tous les utilisateurs authentifiés
@ Seulement les Utilisateurs et Groupes Spécifiés

Utilisateurs et Groupes

WIN-G3RDEDT2V83\RDS Remote Access Servers

Ajouter.., Supprimer

Annuler

Gérer les applications par utilisateurs / groupes en bloc

Le sous-menu Applications — Utilisateurs vous permet de voir quelles applications sont

attribuées par utilisateur ou par groupe, en cliquant sur la vignette “Sélectionner un utilisateur

/ groupe”, puis en entrant son nom:

] AppLicaTIONS

Publier

Utilisateurs

(ER IMPRESSION

® wes
B rerme

& SESSIONS

& ounts svstéme
83 Avance

L EXTENSIONS
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n etClouding 12
i.>
< La meilleure alternative a Citrix/RDS
Jet cIOLEIing
Y AccueL Sélectionnez un

o
“+ Utilisateur/Groupe

Sélectionnez un Utilisateur/Groupe pour afficher et modifier les applications qui iui sont assignées

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications
Du Microsoft Remote Desktop
D|4]flelilouqu Remote Taskbar
D!VjiFloahngPanel
DDApplltahon Panel
[0 pesktop folder

ApPIicalions Publiées Select User or Group X

O &) Notepad

0% openoffice 4.1.6 Select this object type:
IUserorGwp l Object Types...
From this location:
[win-G3roBDT2VES | | Locations...
Enter the object name to select (examples):
WIN-G3RDEBDT: Check Names

Advanced... oK Cancel
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Remarques importantes lors de ’utilisation de Jet Clouding Seamless Client

Avec ce client Jet Clouding, les utilisateurs n’afficheront pas les fenétres de Microsoft
Remote Desktop. Les applications peuvent étre trouvées sur le bureau local comme s’il
s’agissait d’applications locales natives. Les utilisateurs ne verront que les applications
attribuées par 1’administrateur.

Si un utilisateur a le droit d’utiliser le bureau a distance Microsoft par défaut, Seamless Client
affichera une couleur d’arriére-plan pour éviter que les icones Bureau a distance et Bureau
local ne s’empilent a 1’écran.

La session Seamless Client est ouverte uniquement lorsqu’une application est en cours
d’exécution et transférée vers le client local.

Si aucune application n’a été attribuée a cet utilisateur, Jet Clouding utilisera
automatiquement la barre des taches Jet Clouding.

Si un utilisateur se voit attribuer des applications spécifiques, il les verra de maniere
transparente lorsque la session sera ouverte.

Lorsque la derniere application est fermée, la session se termine.

Regles pour Microsoft Remote Desktop, la barre des taches distante Jet Clouding, le panneau
flottant et le panneau d’applications

Vous pouvez personnaliser I’environnement de travail de votre utilisateur en attribuant une
application parmi les quatre suivantes: Microsoft Remote Desktop, Barre des taches distante
Jet Clouding, Panneau flottant et Panneau d’applications.

Si aucune application n’est attribuée a un utilisateur, il verra le Microsoft Remote Desktop qui
affichera les raccourcis de dossiers du bureau.

Si un utilisateur a plusieurs attributions en plus du bureau a distance Microsoft, il verra un
bureau a distance.

Si un utilisateur a plusieurs applications en plus de la barre des taches Jet Clouding, il verra la
barre des taches afficher les raccourcis de son dossier Bureau.

Pour plus d’informations sur la barre des taches distante, les panneaux flottants et
d’applications, consultez ces documentations: Barre des taches distantes, panneaux flottants et
d’applications

Exécution de scripts / programmes lors de I’ouverture de session

Si vous souhaitez démarrer un script a I’ouverture de la session, vous devez le nommer
LOGON.BAT ou LOGON.CMD et copier ce script:

Dans le dossier Données d’application de tous les utilisateurs si ce script s’applique a tous les
utilisateurs,

Dans les données d’application de 1’utilisateur si ce script s’applique a cet utilisateur.

Si vous souhaitez démarrer un script coté client lorsqu’une session est ouverte, il vous suffit
de nommer un programme STARTUP.EXE et de le copier sur le lecteur de I’ordinateur de
I’utilisateur personnel (C: \ startup.exe).

Si vous souhaitez qu’un programme soit démarré en tant que service au redémarrage du
serveur Jet Clouding, vous devez le nommer STARTUP.EXE et le copier dans le dossier C: \
Program Files \ Jet Clouding \ UserDesktop \ Files \.
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Caractéristiques Remote APP sur le client
Fonctionnalité RemoteApp sur le client

Dans le passé, le client Jet Clouding Portable généré était la méthode habituelle pour un
utilisateur pour démarrer des applications. La version 10.50 introduit une icbne dans la zone
de notification qui donne a chaque utilisateur la liste de toutes ses applications distantes. Dans
cette liste d’applications, I’utilisateur peut sélectionner celui qu’il veut démarrer.

11 s’agit d’un nouveau moyen pour les administrateurs de fournir des applications distantes
(appelées «RemoteApps») a leurs utilisateurs. Plus précisément, RemoteApp On Client
permet un processus de publication simple qui permet aux utilisateurs d’installer directement
sur le serveur des applications installées directement sur le serveur, aux programmes
RemoteApp de s’exécuter cote a cote avec les programmes locaux et de s’intégrer a une
application de «lanceurs» personnalisée. il est simple pour les utilisateurs de trouver et de
lancer des programmes RemoteApp.

La liste des applications de 1’utilisateur apparaitra également dans le menu Démarrer sous
Tous les programmes dans un dossier appelé Mes applications distantes. Pour déployer cette
nouvelle fonctionnalité de Jet Clouding étonnante, rien de plus simple: I’ Administrateur a
généré de nouveaux clients de connexion et 1’a autorisé avec 1I’outil AdminTool. Ce guide
explique étape par étape ce qui se passera lorsque 1I’administrateur activera cette nouvelle
fonctionnalité et fournira a ses utilisateurs un nouveau client de connexion généré.

Exemple: I’utilisateur “Laura” utilise Jet Cloudings pour accéder a son application distante.
Pour ce faire, elle utilise un client généré appelé LauraPortableClient.connect. Lorsqu’elle
I’exécute sur son PC, elle obtient le résultat suivant:
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@ <

Toutefois, I’administrateur lui en a fourni un nouveau, créé avec la version Jet Clouding
10.50. Elle devra I’exécuter au moins une fois pour bénéficier de la nouvelle fonctionnalité
RemoteApp On Client. Lorsque 1’administrateur ajoute / supprime une application a un
utilisateur, cette modification est définie cté serveur lors de la prochaine ouverture de
session. Cela signifie que la session en cours ne reflétera pas une telle modification. L’onglet
Avancé de 1’Outil d’administration a une option pour activer ou désactiver cette fonctionnalité
de RemoteApp On Client. Par défaut, elle est activée:

nJeICIOUding Console d'administration - 12.20.2.26 = X
& La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL
S der / Rest; les P: étres du Serveur

[ ArpLicaATIONS

&, ounLs sysTéme

83 Avance

7P EXTENSIONS

(©57 LICENCE

Menu Application a Distance

Désactiver la prise en charge d'un Processus Enfant
Déconnexion si aucune application

Paramétres Avancés
(CR IMPRESSION :
i Produit Nom Valeur
O i Sécurité Bureau pour tous les utilisateurs Non
= Session Ligne de Commande Application Par défaut (Oui)

Par défaut {Oul)
Par défaut (My Remote Appli...

33 FERME Titre du menu Application a Distance
Couleur de fond Par défaut (10841658)
Utiliser les raccourcis de bureau "Tous les utilisateurs” Par défaut (Non)

& SESSIONS Chemin d'application par défaut si aucune application assign...

Par défaut (Non)
Par défaut (Non)

Autoriser I'économiseur d'écran Non
Dossier Téléchargements 9%DESKTOP%
Dossier Uploads 9%DESKTOP%

Utiliser le shell Windows

Forcer WinXshell

Ajouter un délai quand 13 session s'ouvre
Temps d'attente Processus Enfant
Explorateur de Fichiers

Utiliser WinXshell si nécessaire

Par défaut (Oui)

Par défaut (Non)

Par défaut (0)

Par défaut (2000)

Utiliser I'Explorateur de Fichi...
Qui

Vous pouvez modifier le nom du menu a votre guise en cliquant sur le titre du menu de

I’application distante ci-dessous et en I’ajoutant dans la zone de valeur:
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TR JetClouding - Gonsole d'administration - 12.20
}
> La meilleure alternative a Citrix/RDS
Jet cIOLﬁing
1y AccueL
Q Sauvegarder / Rest: les Paramétres du Serveur

[ Aeeuications

Paramétres Avancés
(=h IMPRESSION

i Produit Nom Valeur
& sécurité Bureau pour tous les utilisateurs Non
@ WeB & Session Ligne de Commande Application Par défaut (Oui)
Menu Application a Distance Par défaut (Oui)
m FERME Titre du menu Application a Distance Par défaut (My Remote Appli...
Couleur de fond Par défaut {10841658]
Utiliser les raccourcis de bureau “Tous Tf JetClouding - Modifier le Paramétre
2, SESSIONS Chemin d'application par défaut si a

Désactiver Ia prise en charge d'un Prd  1itre du menu Application a Distance

D siaucune
Autoriser I'économiseur d’écran

% OUTILS SYSTEME Description:

Dossier Téléchargements Titre 3 afficher dans le menu Application a Distance.

@; AVANCE Dossier Uploads
Utiliser le shell Windows
Forcer WinXshell
C& EXTENSIONS Ajouter un délai quand la session 5’0,

Temps d'attente Processus Enfant
Explorateur de Fichiers

@57 LICENCE

Utiliser WinXshell si nécessaire
Valeur:

Que se passera-t-il sur son PC une fois son nouveau client généré lancé: Elle verra une
nouvelle icdne dans la zone de notification de sa barre de taches locale.

Nouvelle icone Applications distantes Menu de la liste des applications

Wy Rerate Apphiatsans

Elle verra également une nouvelle entrée dans sa liste de programmes du menu Démarrer
nommee “Mes applications distantes”:
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€1 Windows DVD Maker
9 Windows Fax and Scan
€) Windows Media Center
13 Windows Media Player
£ Windows Update
o XPS Viewer

i Accessories
b AvSayou

Games

L Java
. Maintenance

b Microsoft Office
. My Remote Applications
() FlostingPacel
() MS Access
9 MS Pub
(5 M$ WORD
9 Outlook Defauit Programs
(%) Power Pownt
() Video Editor Help and Support
Back

Elle pourra maintenant sélectionner I’une de ces applications répertoriées et la démarrer en
tant qu’application RemoteApp. Elle n’aura pas besoin d’utiliser le client généré
LauraPortableClient.connect fourni.

Par exemple, si elle sélectionne le panneau flottant, elle obtiendra le résultat suivant:
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Contexte technique derriére cette nouvelle technologie.

Le nouveau client généré depuis la version 10.50 ajoute plusieurs fichiers dans le dossier C: \
Users \% UserName% \ RDP6 du profil utilisateur du PC local.

MyRemoteApp.exe et MyRemoteApp.bin sont les codes de programme démarrés pour créer
la nouvelle icone dans la zone de notification et la nouvelle entrée dans la liste Tous les
programmes du bouton Démarrer.

MyRemoteApp.ini est un fichier recu du serveur. Il fournit les détails de chaque application
attribuée a cet utilisateur coté serveur. Il est mis a jour a chaque nouvelle connexion au
serveur. En regle générale, il faut 30 secondes apres chagque ouverture de session pour
recevoir ce fichier du serveur. RemoteApp.txt fournit le nom du dernier client généré démarré
sur ce PC.
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Share with =

-

Size: 102 KB

MNew folder

f{:" ’ .. » Computer » Local Disk (C:) » Users » Lauwra » RDPE - Search RDPS

‘_-;_} 4 items selected Date modified: 7/7/2007 4:19 PM - 10/7... Date created: 10/2/2017 1:52 AM - 10/7,/2007 3:25 PM

‘e Favorites Marme Date modified Type Six .
B Desktop & bkgsc.bmp 4/2/2016 4:16 PM Bitmap image 8 KB
& Downloads 2| bkgschlue.bmp 42 Bitmap image B KB
= Recent Places & | bkgscgreen.bmp 42 Bitmap image KB
2% bkgscpink.bmp 42 Bitmap image KB
Al Libraries __| ConnectionClient.bin BIM File 568 KB
¥ Documents (3 ConnectionClient.exe 772017 4:19 PM Apphcation 96 KB
.m Mussic (3 ConnectionClientald.exe /772017 4:19 PM Application 96 KB
= Pictures + DroidSansFallback.ttf 016/2015 9:51 Al TrueType font file 3,740 KB E
B videos & icolico i lcon 161 KB
f;;“" onico leon 54 KB
1% Computer || laura-PortableClient.bat Text Document 1KB
Bl Local Disk (C3) ) libmupdf.dil Application extens, 5,061 KB
__| MyRemoteApp.bin 10/2/2017 6:52 PM  BIN File 5 KB
W Network () MyRemoteApp.exe 1/7/2017 419PM  Application 96 KB
@ | MyRemotelpp.ini 10y7,/2017 3:28 PM Configuration sett... 2 KB
| PdfFilter.dll 2201 A Application extens.. 188 KB
| PdiPreview.dll 1/2/2015 B:53 AM Application extens 196 KB
Ll Rhﬁmﬁpp\.ﬁt 1007,2007 3:28 PM Tesxt Docunmernt 1 KB
B2 Session.rdp 10/7/2017 3:32 PM  Remote Desktop ... 2KB
i SiumnatralNE ave 117275 R52 80 Annlicatinn 1 S8R KR s

Commentaires:

Si I’utilisateur a le droit d’administrateur sur son propre PC, MyRemoteApp.exe sera lancé
automatiquement a chaque redémarrage et le bouton Démarrer sera également mis a jour.
Sinon, I’administrateur doit exécuter le nouveau client généré “En tant qu’administrateur”
pour activer la nouvelle fonctionnalité. Ce faisant, il créera les entrées de registre appropriées
dans HKLM. Si un utilisateur se connecte a un seul serveur, ce nouveau systeme est parfait.
Cependant, s’il utilise plusieurs clients de connexion pour ouvrir des sessions sur différents
serveurs, vous devez garder a I’esprit que le fichier MyRemoteApp.ini sera mis a jour avec les
valeurs de la derniére connexion. Cela peut étre déroutant pour 1’utilisateur et dans ce cas de
déploiement, nous vous recommandons de ne pas utiliser cette nouvelle fonctionnalité.

Themes Bureau et Remote Task Bar
Thémes de la barre des taches et des bureaux distants
Outils d'administrateur sur le serveur

Avec AdminTool, I’Administrateur peut choisir I’un des 4 modes d’affichage possibles
lorsqu’il attribue des applications: le Bureau a distance Microsoft, la barre des taches
distantes, le panneau flottant ou le panneau Applications. La barre des taches distante, les
panneaux flottants et les panneaux d’application sont disponibles pour toute méthode de
connexion.

Barre de taches distante Jet Clouding.
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Lorsque vous attribuez des applications a un utilisateur, vous pouvez activer la barre des
taches distantes Jet Clouding. La barre des taches Jet Clouding est extrémement utile
lorsqu'une session est exécutée avec le programme de connexion Seamless Jet Clouding.
L'utilisateur peut lancer des applications distantes en un clic dans la barre de taches Jet
Clouding tout en maintenant le bureau local complet disponible. VVous pouvez affecter la barre
des taches distantes a vos utilisateurs ou groupes en double-cliquant dessus ou en la
sélectionnant, puis en cliquant sur la vignette "Attribuer une application™:

it
®* <
1 HomEe

[ AappuicATIONS

Publish

Users

(Cp PRINTER
@ wes
B rarm

2, SESSIONS
Q\ SYSTEM TOOLS
83 ADVANCED
{<> ADD-ONS

(@7 LICENSE

Remote Access Management Console

i~ Add Application Edit Application

Desktop, Taskbar, Floating Panel and Application Panel

Microsoft TSplus Remote FloatingPanel Application
Remote Desktop Taskbar Panel

Published Applications

9 B 9

Notepad Foxit OpenOffice

Remove Application

Assign Application

Select an Application to Edit or Assign users/groups to it

Desktop folder

(4 Microsoft Remote Desktop User Assign... — [m] X

Select which users and groups will be able to see and run this
application:

(O All authenticated users
@ Specified users and groups

Users and Groups

[DEskmoR-scvivEJohn

Add... Remove

Save Cancel

L'administrateur peut facilement choisir le theme par défaut du Bureau a distance que
I'utilisateur verra lors de I'ouverture d'une session. Sélectionnez la barre des taches distantes

Jet Clouding, puis cliquez sur "Modifier I'application™:
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- K
Taskbar Theme Preference

Select your prefemad TSplus Taskbar theme
(®) Use Blue taskbar theme as default
() Uze Silver taskbartheme as default
() Use OnTop taskbar theme as default
() Uze Desktop theme one as defaultt
() Use Desktop theme two as defautt
() Uze Logon theme as default

Application working area within the selected theme
[ ] Full screen

[ ] Do not overdap the local taskbar
[ ] Do not overap the Blue or Silver bar

[ Replace logos/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

() Justify left () Certer (®) Justify right

() On the screen top (®) On the screen bottom

Notification area (Systray) Preference
ShowHide the Motffication Area (Systray)

(®) Show the Notification area () Hide the Motificaction frea

Seul I'administrateur peut choisir les themes pour ses utilisateurs.

Il peut choisir d'afficher les applications agrandies en mode plein écran ou de ne pas
chevaucher la barre des taches Jet Clouding ainsi que les barres de taches Silver ou Blue.
Depuis le relachement de Jet Clouding 11.40, la position minimisée des boutons de la barre
des taches peut étre modifiée (en haut de I'écran, en bas, a droite, a gauche ou au centre).
L'administrateur peut méme décider de I'afficher en haut de I'écran de I'utilisateur au lieu du
bas par défaut.

Les icdnes Systray peuvent également étre masquées en cochant la case "Masquer la zone de
notification".

En modifiant le menu des utilisateurs, I'administrateur peut ajouter / supprimer des
applications et des fonctionnalités. La personnalisation du menu des utilisateurs est facile.
Le contenu du menu Utilisateurs (situé dans Program Files / JetClouding / UserDesktop /
mainmenu.mnu) est modifiable par I'administrateur a I'aide du bloc-notes:
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| Bile Edit Format View Help
|Cmenu]

Eagoff=%c:\Program Files (x86)\Tsplus’UserDesktopfiles’\runlogoff.exek$iconfexit.ico

[menusettings]

type=23
showicons=1
iconsize=1
itemheight=34
colorl=15395562
color2=13666616
color3=12632256
color4=8289918
fontname=Arial
fontsize=8
fontcolorl=0
fontcolor2=16777215
fontstyle=n

Fl

Programme de connexion transparente

Sur la vignette des applications de I'Outil d'administration, I'administrateur peut selectionner 3
styles différents de barre des taches Remote Desktop Jet Clouding.

La barre des taches Jet Clouding est extrémement utile lorsqu'une session est exécutée avec le
programme de connexion Seamless Jet Clouding.

L'utilisateur peut lancer des applications distantes en un clic dans la barre de taches Jet
Clouding tout en maintenant le bureau local complet disponible.

Barre de taches du théme bleu a droite
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I8 Deskiop folder
i Excel

& Foxit

m Notepad

5} Powerpoint

2:12 PM

a [me U
13 o 02/19/16

Barre de taches du theme Argent a droite
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2:10 PM

By, U )
230 onens

Sur la barre des taches en haut

Superposition de la barre des tdches Windows avec le client de connexion transparente

70



’ ‘ Documentation Jet Clouding — www.jetclouding.com

Si vous souhaitez que vos applications agrandies chevauchent la barre des tdches Windows,

cochez cette case dans I'onglet Client transparent:

Windows Client Generator

Specify your prefered Seamless Color
(7 Blue (7 Pink @ Green (default color)

The Seamless client is based on one transparency colar.
This color must be identical on the server and on the client.

When maximizing a Remote Application
(7 Dont hide the local taskbar

@ Overap the local taskbar

WARMING: The Seamless client is working fine up to W7 or AWZ2008
if, your sytem is W10, 2012-R2 or W2016
Then, use the RemoteApp client instead of the Seamless one

This setting applies onhy to the Seamless client

- X

General | Display | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Client name: john.connect

Create Client

71




t ‘ Documentation Jet Clouding — www.jetclouding.com

Programme de connexion client léger ou tout programme basé sur RDP

Avec AdminTool, I'administrateur peut facilement choisir le théme par défaut du Bureau a
distance que l'utilisateur verra lors de I'ouverture d'une session. Il a le choix entre 4 styles
différents de bureau a distance plein écran. Le Microsoft Remote Desktop standard peut
également étre utilisé si vous le souhaitez.

Etant donné que ces postes de travail Jet Clouding sont des bureaux plein écran, l'affichage de
I'utilisateur est entierement rempli lorsqu'une session est ouverte a partir de clients Iégers
dédiés, de tout client basé sur RDP ou accessible a partir d'une page Web ou de clients Jet
Clouding Remote Desktop.

Il'y a des avantages sur un bureau a distance standard. 1l améliore la sécurité du serveur (pas
de bouton START ni de contrdle total du bureau).

Microsoft Remote Desktop standard
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\ > < Remote Access Management Console
{ar Home -}~ Add Application Edit Application Remove Application 2 Assign Application
D APPLICATIONS Select an Application to Edit or Assign users/groups to it
Desktop, Taskbar, Floating Panel and Application Panel

Publish @ E

Users
Microsoft TSplus Remote FloatingPanel Application Desktop folder
Remote Desktop Taskbar Panel . 3 3
@ PRINTER (2 Microsoft Remote Desktop User Assign... — (] X

Published Applications Select which users and groups will be able to see and run this

J | o e application:
@ Wes - _PDE. | (O ANl authenticated users

Notepad Foxit OpenOffice

@ Specified users and groups
m FARM Users and Groups

[DESKTOP-SCVIVHUOhN

2, SESSIONS
% SYSTEM TOOLS
83 ADVANCED

{X> ADD-ONS

(@7 LICENSE Add... Remove

| % Session - 192.168.1.244 - Remote Desktop Con

1219 PM
02/19/16

™ 0 4
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L'utilisateur dispose d'un bureau complet comprenant le bouton Démarrer et le contréle total

du bureau.
Pour affecter le bureau complet, attribuez simplement I'application Microsoft Remote

Desktop.

Pour modifier les themes du bureau, vous devez attribuer la barre des taches distantes Jet
Clouding et choisir I’un des 3 thémes proposés:

- %

Taskbar Theme Preference
Select your preferred TSplus Taskbar theme

(O Use Blue taskbartheme as default
() Use Silver taskbar theme as default
() Use OnTop taskbar theme as default
(®) Use Desktop theme one as default
(O Use Desktop theme two as default

(O Use Logon theme as default

Application working area within the selected theme

[JFull screen
[] Do not ovedap the local taskbar
[] Do not overap the Blue or Silver bar

[ Replace logo/wallpaper on the Desktop themes }

Minimize buttons Preference

Minimize Buttons preference

() Justify left (O Center (@) Justify right

(O On the screen top (® On the screen bottom

Notification area (Systray) Preference
Show/Hide the Notffication Area {Systray)

(® Show the Notffication area () Hide the Notificaction Area

Jet Clouding Desktop theme one
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Théme de connexion Jet Clouding
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My Remote Applications list

¥ Desktap folder
¥4 Excel

& Foxat

8] Notepad

T 'Word

‘ Logoff

20 February 2016

Théme personnalisé

Pour chaque theme, I'administrateur peut le personnaliser et, par exemple, afficher le logo de
I'entreprise. Il peut également ajouter son propre fond d'écran en sélectionnant I'un des themes
du bureau et en cliguant sur le bouton Remplacer logo / fond d'écran pour sélectionner votre
fichier .jpg, par exemple:
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-
Taskbar Theme Preference
Select your prefemed TSplus Taskbar theme
(@) Use Blue taskbartheme as default
(O Use Silver taskbar theme as default
(O) Use OnTop taskbar theme as default
(O Use Desktop theme one as default
(O) Use Desktop theme two as default
(O Use Logon theme as default

Application working area within the selected theme

[ Full screen
[] Do not ovedap the local taskbar
[[] Do net overdap the Blue or Silver bar

Replace logo/wallpaper on the Desktop themes

Minimize buttons Preference

Minimize Buttons preference

O Justify left (O Center (®) Justify right

(O) On the screen top (® On the screen battom

Notification area (Systray) Preference
Show/Hide the Notffication Area {Systray)

(® Show the Notffication area () Hide the Notificaction Area

Vous pouvez ajouter votre propre papier peint du Bureau en sélectionnant 1’un des thémes du
Bureau et en cliquant sur le bouton Remplacer le logo / le papier peint pour sélectionner votre
fichier .jpg, par exemple:
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NILCATIONS

S

Panneau flottant et panneau d’application

Vous pouvez choisir d’activer le panneau flottant ou le panneau d’applications pour vos
utilisateurs ou groupes.

Ces deux manieres de publier des applications sont disponibles pour toute méthode de
connexion.

Panneau flottant

Si cette option est activée avec les applications attribuées, vous pouvez voir dans la partie
inférieure gauche de I’écran de I’utilisateur la mini liste déroulante d’applications ou le

panneau flottant (tres apprécié des utilisateurs de Jet Clouding):

Attribuez-le comme une application:
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T JetClouding - Console d'administration - 12.20.2.26 P X
La meilleure alternative a Citrix/RDS
Jet clouﬁ\g
Y Accuer - Ajouter Application /" Modifier A Applicati ¢ > 2 Assigner Utilisateurs

[C] AppLicATIONS

Publier

Utilisateurs

(Ep IMPRESSION

® wes
B rerme

&, SESSIONS

é\ OUTILS SYSTEME
83 AvANCE

{D EXTENSIONS

(@7 LICENCE

Sélectionnez une Application pour pouvoir g Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

B B B O =

: [ utilisateurs pour FloatingPanel - ] X
Microsoft  JetClouding FloatingPanel Application Desktop
Remote...  RemoteTa... Panel folder Sélectionnez quels utilisateurs et groupes p t voir et

cette application :

Applications Publiées O Tous les utilisateurs authentifiés

ﬂ e @ Seulement les L 5 et pes Spécifiés
Notepad OpenOffice Utilisateurs et Groupes

41 WIN-G3RDEDT2V83\demo
Ajouter... Supprimer
e

Sélectionnez le panneau flottant, puis cliquez sur la vignette “Modifier 1’application” pour
personnaliser le panneau flottant a votre convenance:

ding - Cansole

i'administration

12.20,2.26

! 4
Jet clmﬁ’ug
1y AccueL

[ AappLicaTions

Publier

Utilisateurs

(e IMPRESSION

@ wes
B rerme

2, SESSIONS

& ouriLs sysTéme
83 AvancE

P EXTENSIONS

(@57 LICENCE

La meilleure alternative a Citrix/RDS

Floating/Folder Panel
(@ Préfécences du panneau flotC) Preference du

Panneau flottant
S Remote App
~|~ Ajouter Application /" Modifier Application > sy R —
Sétectionn You are not allowed to statt any Remote Application so far

Please contact your administrator

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications Remote Aopicat
@ D d"’ 4 To remotely start one application

Microsoft  JetClouding FloatingPanel Application Desktop istchdconty kinoctick ahiybtion
Remote...  Remote Ta... Panel folder Logoff

You are connected to!
Applications Publiées Would you ke to logoff now?

<)

Notepad

S

OpenOffice
4186

(® Grande taille: afficher les icones et les noms d'applications
(O Petite taille: Seulement les icones (pas les noms d'applications)
O Ne pas minimiser (seulement les icones) lorsqul existe plus de 8 appications
Customiser le logo du Panneau Fottant
] Ne pas afficher le logo Panneau Flottant
Sélectionnez votre propre logo (bmp.
19774 aivalel
Avec ou sans curseur sur le coté supéreur drot
(@ Afficher le curseur (O Masquer le curseur
Avec ou sans les boutons Minimiser/Fermer
(O Afficher les boutons Minimis<®) Cacher les boutons Minimiser/Fermer

Slectionnez |

— s
Couleur du Texte [j Slectionnez

Ces différentes options peuvent vous permettre de personnaliser I’expérience de I’utilisateur

final.
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Voici les différentes options d’affichage du panneau flottant, dans lesquelles vous pouvez
définir la couleur de votre choix pour I’arriére-plan et le texte, avec ou sans curseur, avec ou

sans logo, avec ou sans les boutons Réduire / Fermer, n’afficher que les icones ... et aussi
votre icne de déconnexion suggerée! :

<
P> 4 ( P> <
Arrat Aop — X || Aemate age
Dealtop Boes + Dawitng foider ' Daxdoo Tekder o Oesaims tosder |__‘ £l

— = 2 = = — d
,__)um N“l-'hmé ~-‘u=up¢| Nj“ﬂ“ !:J {
[ e (Ko LSS [ o
-ﬁ s G C < raa s G

) powsiones Pl cviesone Pl ~ E'
L= |7'=5 | P=) Pomerpaet L?:JW =y
Wi (Wwos (W (W L
0 izt U oume 07 ouen 8  tutsok &
Looo" () cosen m.n xoooﬂ

Veuillez noter que sur 8 applications, le panneau flottant bascule automatiquement en petite
taille. Si vous souhaitez toujours afficher les noms des applications, sélectionnez “Ne pas
basculer sur Petite taille (icdnes uniquement) sur 8 applications.

Le panneau des dossiers est ¢galement personnalisable et permet d’afficher les applications
attribuées, le dossier Bureau de 1’utilisateur ou un contenu de dossier spécifique dans votre
session avec de nombreuses options d’affichage:

- X
Floating/Folder Panel

" Floating Panel preference @ Folder Panel preference
Folder Fanel
@ Display only Assigned applications
i) Display the user Desktop folder content
i Display one folder specific folder content | Select..,

Fanel Size

1 Small @ Medium 7 Large 7 Full screen

Panel position

@ Center ) Top left ) Center aligned left side

@ Popup stle Windows style | Preview ] l Save |

Vous pouvez modifier la taille, la position et le style du Panneau de dossiers (Pop-up ou
Windows) a votre convenance:
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@ Remote App EI = @
= A | 1 T o . —
| ol - = K |I g | [ "
(A]— \j—‘“ 3 A (@ @ gl .- l
Desktop Excel FoxitReader  Notepad i - = td IEF y
folder i Desktop Exccel FoxitReader Notepad
folder

Ps

Powerpoint

Powerpoint

Pop-up style Windows style

Panneau d’application

Le panneau d’applications vous permet d’organiser les applications affichées, exactement
comme sur le portail d’applications Web, mais simplement en I’attribuant a un utilisateur ou a

un groupe:

g < La meilleure alternative a Citrix/RDS
Jet clouding
A AccueL -}~ Ajouter Application /" Modifier Application Supprimer Application 2, Assigner Utilisateurs

D APPLICATIONS Sétectionnez une Application pour pouvoir la Modifier ou lui Assigner des utilisateurs/groupes
Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

Publier e (=] =
@ B =
x (" Utilisateurs pour Application Panel —- (m] X

Utilisateurs % 4 : "
Microsoft  JetClouding FloatingPanel Application Desktop
Remote...  Remote Ta... Panel folder Sélectionnez quels utilisateurs et groupes pourront voir et exécuter
(P IMPRESSION cette application :
Applications Publiées O Tous les utilisateurs authentifiés
@ wee _n e (@ Seulement les Utilisateurs et Groupes Spécifiés
Notepad OpenOffice Utilisateurs et Groupes
B rerme 416 [WIN-G3RDEDT2V83\demo
2, SESSIONS

% OUTILS SYSTEME

83 AvANCE
[
D EXTENSIONS
Ajouter...
@57 LICENCE Annuler

L’administrateur peut le personnaliser en choisissant d’afficher le logo Jet Clouding ou son
propre logo, d’afficher I’en-téte de ligne sous le logo et le pied de page, de changer de couleur
ou de ne pas en afficher du tout en désélectionnant les cases correspondantes. Il peut
¢galement ajuster le nombre d’applications affichées par lignes et par colonnes en entrant le
nombre d’applications affichées par ligne, ainsi que 1’alignement et le nom du panneau

Applications.
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b, [P
Jet cIomﬁng
Y AccueL

7] aepucarions

Publier

Utilisateurs

(Ep IMPRESSION
® wes
B rerme

& SESSIONS

ek OUTILS SYSTEME
83 Avance

P EXTENSIONS

(@57 LICENCE

Par exemple, affichez six applications dans une colonne, sans logo; ou affichés sur 2 colonnes

La meilleure alternative a Citrix/RDS

-}~ Ajouter Application

/" Modifier

Sétectionnez une Application pour pouvoir la Modifier ou {ui Assigner des utilisateurs/groupes

Bureau, Barre de Tiches, Panneau Flotant et Panel d'Applications

@ G O B

Microsoft

Remote...  Remote Ta... Panel

Applications Publiées

9 9

Notepad OpenOffice
416

et 3 lignes, avec le logo Jet Clouding:

-x

1

‘ﬂ \

—

i

C—
FoxdResder

(P3|
|

e

Powerpoint

-

cale

JetClouding FloatingPanel Application

82

=
Desktop
folder

Parameétres du Panel

[ Afficher le logo JetClouding

[4] Afficher la ligne d'entéte sous le logo

[ Afficher le pied-de-page en bas du Panel
Modfier e code coetr|

Shiectonnez ot piobre laga (bap,
Bactonneal™

[ 2] Nombre d'spplcation(s) par igne
Zone daffichage du Panel d'Applicati
O Centré ® Aiigné 3 gauche

My Remotefpp Title display name

- Assigner Utilisateurs
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-

Transfert de fichiers rapide et facile entre I’utilisateur et le serveur
Vue d’ensemble
Jet Clouding comprend une méthode unique de transfert de fichiers:

depuis le poste de travail de I'utilisateur local => vers 'utilisateur Remote Desktop
depuis le serveur Jet Clouding => vers le burcau de 1’utilisateur local

Etant donné que les transferts de fichiers sont basés sur un canal virtuel, la copie est beaucoup
plus rapide et peut étre effectuée méme lorsque les lecteurs de disque de 1’utilisateur local ne
sont pas mappes.

Programme FileTransfer et clients générés

Le programme de transfert de fichiers se trouve dans le dossier de votre programme Jet
Clouding, sous le nom “FileTransfer.exe” dans le chemin suivant: “UserDesktop \ files”.

Organize « Open MNew folder 4= = i @
¢ Favorites * Mame : Date modified Type Size -
|| QUFECTION.|PG HFAFANID LULD AIVI JrEU IMmage £ RE
B Desktop £ Documentation.chm 3/10/201710:13 PM  Compiled HTML ... 11,421 KB
— Downloads exitico 11/13/2016 9:05 AM  Icon 32KB - I
e _| % FarmManager.exe 6/12/201810:54 PM  Application 338 KB
) ] FarmManager.exe.config 10/11/2016 :50 AM XML Configuratio... 1KB |
w9 Libraries [=7 fileacl.exe 4/2/2016 1016 AM  Application 92 KB I
% Documents || FileTransfer.bin 6/12/201810:52 PM  BIN File 598 KB
o) Music |G9) FileTransfer.exe 7/7/201710:19 AM  Application 95 KB |
] Pictures B floating_panel 16.ico 4/2/201610:16 AM  Icon 2 KB
B videos || floatingpanel.bin 6/12/2018 10:51 PM  BIM File 229 KB
@ floatingpanel.exe 7/7/201710:19 AM Application 96 KB
1% Computer | folder.bin 6/12/201810:53 PM  BIN File 293 KB
fils Local Disk (C:)  folder.exe 7/7/201710:19 AM  Apglication 198 KB =
( )_‘ ) FileTlran.Sfer.E)(e Date mcdiﬁled: 7/7/2017 10:19 AM Date created: 3/16/2017 6:42 PM
\ ‘_—) Application Size: 956 KB

Transférer des fichiers
Transférer des fichiers est trés facile.

Commencez par lancer le transfert de fichiers (par exemple, a I’aide du panneau flottant Jet
Clouding):
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Accédez ensuite a votre fichier a I’aide de I’arborescence des dossiers:

les dossiers et les fichiers du serveur se trouvent dans la partie gauche de la fenétre (coté

serveur)

les dossiers et les fichiers du poste de travail local se trouvent dans la partie droite de la

fenétre (c6té client)

Client side: C:\Users"\Public\Pictures\.Sample Pictures

. -
File Transfer
Serverside:  C:\Users‘admin'\Desktop

-l Desktop

“e | product
john

i |y julia

5. || Public

: Documents

Downloads
Music
Pictures

MUY Sample Pictures

. Recorded TV

(|

Name Size

[CRESF=S 266 MB
|| Admin Toal Ink 122 KB
|| Portable Cliert Generator Ink 128 KB

Modified

2015/01/28 17.05:.02
2015/01/28 14:42:48
2015/01/28 14:42:49

Name Size

= Chrysanthemum jpg 858.78 KB
| Desert jpg 826.11 KB
|| Hydrangeas jpg 58133 KB
=] Jeltyfish jpg 757.52 KB
= Koala jpg 76253 KB
|e= Lighthouse jpg 54812 KB
= Penguins jpg T55.6 KB
=] Tulips jrg 606.34 KB

Modified

2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25
2009/07/14 05:52:25

Enfin, cliquez avec le bouton droit sur le fichier que vous souhaitez transférer, puis cliquez

sur “Envoyer au serveur” (ou “Envoyer au client”):
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=1 Pictures
- Sample Pictures
-7 Recorded Ty

&5 Wideos

MName | Size | Modified |
]

Chiyzanthernuin,g aEn TnLn 20714 07323
] Desertjpg | Sendtoserver |lg/n7/14 07-32:31
.ﬂ Hydrangeasz.jpg Fenarne /0714 07323
,ﬂ Jellyfizh.jpg Remowve /0714 073231
,ﬂ K.oala.pg BZ03FLE 200940714 07323
.ﬂ Lighthousze. jpg 42812 KB 2009/0714 07224
.ﬂ Perguing. jpg Fas=N =g s 2003/07 14 07:32: 31
.ﬂ Tulipz.jpg GOG34 KB 2009/07/14 07323

Le transfert de fichiers fonctionne du poste de travail local au serveur, ainsi que I’inverse (du
serveur au poste de travail local).

Remarque: Lorsque vous utilisez I’utilitaire de transfert de fichiers a partir d’une session
HTMLYS, vous ne pourrez transférer vos fichiers du serveur qu’au client.

Préférez s’il vous plait la méthode HTMLS Top Menu, ou vous pouvez télécharger des
fichiers sur le serveur, télécharger sur le client et gérer votre liste de transfert de fichiers.

Partage de dossier sécurisé — Folder.exe

L’application Dossier affiche en toute sécurité le contenu d’un dossier que vous rendrez
disponible pour vos utilisateurs.

Commencez par créer un dossier sur votre serveur avec les applications ou les documents que
vous souhaitez partager.

Ouvrez un explorer.exe et localisez I’application folder.exe dans C: \ Program Files \
jetclouding \ UserDesktop \ files:

# Quick access
= Desktop FarmManager
FarmManager.exe.config
+ Downloads

" fileacl

»
Bocaient FileTransfer.bin

« Pictures

FileTransfer

prints floatingpanel.bin
software ¢ floatingpanel
o folder.bin 25 K
folder 198 KB
B Desktop « folder_go 6Ke
3 Administrator FreeCertificateManager.bin KB
S This PC Ti FreeCertificateManager KB
»~ C on FABIEN FullDesktop.bin K8
~ D on FABIEN O Folleskiop

GatewayReverseProxySetup.bin

= Desktop s
14 GatewayReverseProxySetup
Documents. "
e group_16 <8
N BRimloads 2 group_refresh <8
=~ F on FABIEN groups.dll KB
& Music groups_x64.dll 0 KB
= Pictures hidedrives.bin ke
& Videos »% hidedrives
HtmISTopMenu.bin 525K
~ Libraries trnlSTophenb)
= >4 HtmiSTonMenu 9 ¥
209 items. 1 item selected 197 KB -
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<@

Créez un raccourci de ce fichier. Modifiez les propriétés de ce raccourci en faisant un clic

droit dessus.
Puis modifiez le chemin cible du raccourci en entrant le chemin du dossier de vos applications

sur la ligne “Cible”, aprés le chemin cible d’origine, par exemple:

“C: \ Programmes \ jetclouding \ UserDesktop \ files \ folder.exe” “C: \ Dossier partagé”
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»  folder - Shortcut Properties b
Security Details Previous Versions
General Shortcut Compatibility
! f] folder - Shortcut
p Jo

Target type: Application

Target location: files
Target: s (x86)\JetClouding\UserDeskto \ﬁles\folder.exe“

Start in: "C:\Program Files (x86)\JetCIouding\UserDesktop‘i

Shortcut key:  |None

Run: Normal window v
Comment: | J
Open File Location Change Icon... Advanced...

OK Cancel Apply

Lorsque vous ouvrez le raccourci folder.exe, il devrait ressembler a ceci (avec vos propres
documents et applications):
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(3 C:\Shared Folder

9 &

Foxit Reader OpenOffice PowerPoint

i @

Ce raccourci peut étre copié dans le dossier du bureau du profil d’un utilisateur ou vous
pouvez publier le folder.exe pour un utilisateur en tant qu’application. Si vous faites la
derniere en date, vous devrez indiquer le chemin de votre dossier dans la section optionnelle

Ligne de commande:

Th setCiouding - Console
| g

% La meilleure alternative a Citrix/RDS
Jet clmﬁi}ng

= Assigner Utilisateurs

Y Accuel -~ Ajouter Application /" Modifier Applicati . imer App

D APPLICATIONS Sélectionnez une Application pour pouvoir la Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

o @ 0O =

Utilisateurs
Microsoft  JetClouding FloatingPanel Application Desktop
Remote,..  Remote Ta... Panel folder
(P IMPRESSION
Applications Publiées Tl Nouvelle Application = X

@ WEB m e Chemin complet: ] :

Notepad  OpenOffice [C:\Program Fies (xE6)\JetClouding\UserDesktop\fies foider exe
4.1

m FERME % Répertoire:
[C:\Progmm Files (x86)\JetClouding\UserDesktop \files

2, SESSIONS Nom de I'application:
[Doq:w'ts I
% OUTILS SYSTEME Paramétres:
[c:\Shared Folder |
83 AvANCE Statut de la Fenétre:
Par défaut (Maximisé si application unique sur un client Mobile/Web) v

{5 EXTENSIONS

@57 LICENCE
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Il existe un autre moyen de partager un dossier de documents.
Publication d’un dossier partagé en tant qu’application unique:

Ajouter une nouvelle application. Dans le nom d’affichage, tapez le nom du dossier partagé
ou le nom de votre choix. Cliquez sur le bouton de navigation situé a droite du champ
“Chemin / Nom de fichier” et localisez C: \ Windows \ explorer.exe. Le répertoire de départ
sera automatiquement renseigné avec le chemin d’explorateur.exe. Dans le champ Option de
ligne de commande, entrez le chemin du dossier partagé. Il peut s’agir d’un dossier local ou
d’un dossier partagé réseau utilisant un chemin UNC (exemple: \ data \ dossier partageé).
Remplissez le champ ci-dessous avec les informations relatives a votre dossier partagé. :

T
l’ < La meilleure alternative a Citrix/RDS
Jet clouding
ﬁ ACCUEL |~ Ajouter Application Modifier Application Supprimer Application Assigner Utilisateurs

D APPLICATIONS Sétectionnez une Application pour pouvoir la Modifier ou lui Assigner des utilisateurs/groupes

Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications

Publier @ E]

Utilisateurs = e,
Microsoft  JetClouding FloatingPanel Application Desktop
Remote..  RemoteTa... Panel folder

(P IMPRESSION
Applications Publiées

@ i “] e T4 Nouvelle Application - X
~
Notepad OpenOffice Ehemincompet;
E FERME 4.1.6 |C:\Windows\explorer exe Il
Répertoire:
[C:\Windows
2, SESSIONS nHow
Nom de I'application:
T 1
& outs svsTEmE [Widows Explorer:
Paramétres:
@ AVANCE [c,\Shaned Folded
Statut de la Fenétre:
& EXTENSIONS Par défaut (Maximisé si application unique sur un client Mobile/Web) v
LICENCE
o

Cliquez ensuite sur “Enregistrer”.

Cliquez sur I’onglet “Attribuer une application”. Vérifiez les cases de la barre des taches
distantes Jet Clouding et du dossier partagé:
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mjeﬁﬂoudfng - Consale d'administration - 12.20.2.26

La meilleure alternative a Citrix/RDS

>
Jet c\ou%ing
far accuen o ﬁéh!fi’“i“"':z:;pe Applications assignées 4 I'Utilisateur WIN-G3RDBDT2V83\demo
D APPLICATIONS Siecti un Uil Groupe pour afficher et moaifier les cpplications qul [ui sont
Bureau, Barre de Taches, Panneau Flotant et Panel d'Applications
Publier (3 Microsoft Remote Desktop
Utitisateurs E| ‘_|MCIoualng Remaote Taskbar

|:]|r .!FloalingPaneI
(") apptication Panei
IMPRESSION [J1™ Desktop falder

Applications Publiées

@ WEE [0 hotepad
(0% openotiice 4.1.6
E FERME B4 shared Folder

2, SESSIONS

e§ OUTILS SYSTEME

88 Avance

P EXTENSIONS

(@7 LICENCE

Voici le résultat: lorsque vous ouvrez une session avec un client RDP, vous verrez la barre des
taches Jet Clouding avec 1’application de dossier partagé:
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— . e B
(-, ;I\J | 1% john » My Documments v | %9 || Search My Document

Orgwnize » I3 Cpen > Share with Email New foldar =y 0O &
e Eavorites Name i Date modified Type
B Desitop = BYQD TA/DAGIIAM PDFFile
4 Cownlosds

2. Recent Places

4 Lbraries
+| Documents
J' Music
= Pictures
B videcs

& Computer

i Network

« n, ’

. BYOD Date moddied 7/4/X014 6:11 AM Date created: 6°27/2014 10:20 PM
E‘ POF File Sae 426 KRB

29 Seplember

Vous pouvez également le faire avec le panneau flottant. Ouvrez un outil d’administration et
cliquez sur I’onglet “Attribuer une application”. Cochez les cases Panneau flottant et Dossier
partagé.

Voici le résultat:
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=H B R
S B john » My Documents v [ #5 1[ Search My Documents 2|
e

Organize » Include in library « Share with » New folder = ». i @

2% Favoss Name Date madified Type

B Desktop 2. BYCD VA1 6IL A POF e
& Downloads
. Recent Places

o Libraries
o Decuments
o Music
&=! Pictures
B videos

Ouvrir des fichiers coté client
Vue d’ensemble

Cette fonctionnalité est puissante. Il permet d’ouvrir des documents situés sur le serveur coté
client en fonction de 1’extension de fichier.

Par exemple, vous pouvez ouvrir un document Microsoft Office Word sans qu’Office soit
installé sur votre serveur.

Le document .docx (ou .xIsx) est automatiquement téléchargé du coté de 1’utilisateur, ou le
bureau local sera utilisé pour 1’ouvrir.

Si vous hébergez votre application sur un serveur Cloud et que votre application génére un
document Excel, Access ou Word, cette fonctionnalité empéche de vous soucier des licences
Office sur le serveur.

Configuration d’un type de fichier a ouvrir c6té client

La vignette “Ouvrir les fichiers c6té client” se trouve dans 1’onglet “Sessions — Paramétres”
de I’outil d’administration. Cliquez dessus pour afficher la fenétre de configuration:
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Th JetClouding - Console d'administration - 12.20.2.26

b

La meilleure alternative a Citrix/RDS

Jet cIomM'lg

1 AccuEiL

@ Paramétres de Gestion d'une Session
[ AppLicaTiONS

[T]  Préférence d'ouverture de session
(e IMPRESSION

@ wes

m FERME D Ouvrir les fichiers coté client

2, SESSIONS G Ouvrir les urls c6té client

Paramétres
Permissions

Générateur de Clients @ Cacher les Disques

& ouTiLs sysTEME
63 AvANCE
@ Couleur de transparence

£ EXTENSIONS

@57 LICENCE
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= . 5 i w - P
Types de fichiers a ouvrir cote client

W e
_@ Ajouter un nouveau type de fichie

L
é supprimer ce type de fichier

Q:s“? Ajouter des fichiers de type Office

Supprimer des fichiers de type Offi

&_ZJ =

Le bouton “Ajouter un nouveau type de fichier” vous permet d’ajouter une extension (telle
que “.docx” pour Microsoft Office Word 2007-2010) a la liste.

Tous les fichiers ayant une extension dans cette liste seront ensuite ouverts coté client, a
condition que vous utilisiez I’un des clients de connexion Jet Clouding:

e Tout client Jet Clouding généré (Seamless, RemoteApp ou RDP)

e Toute connexion Windows a partir du portail Web Jet Clouding

e Toute connexion HTMLS5 a partir du portail Web Jet Clouding
Attention: cette fonctionnalité n’est pas supportée pour:

Tout client RDP (mstsc par exemple)

Dépannage
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Si vous avez configuré un type de fichier pour qu’il soit ouvert coté client et qu’il ne
fonctionne pas (c’est-a-dire que le fichier est toujours ouvert sur son propre ordinateur), nous
vous conseillons de vérifier la liste “Ouvrir avec” dans le menu contextuel de Windows:

« faites un clic droit sur le fichier.

e cliquez sur I’élément de menu “Ouvrir avec”.

e s’il yaplus d’une application dans cette liste, cliquez sur “Choisir le programme par
défaut” et sélectionnez “OpenOnClient.exe”.

Cet excellent outil Jet Clouding applique sa configuration a tous les utilisateurs de
I’ordinateur. Veuillez toutefois respecter les régles suivantes:

Windows permet a chaque utilisateur de modifier ce programme d’ouverture par défaut avec
un autre programme de son choix.

En utilisant le client de connexion HTMLYS5, le fichier sera téléchargé et géré par le navigateur
local. Certains navigateurs traitent certains types de fichiers de maniere spécifique. Par
conséquent, les parametres de votre navigateur doivent également étre vérifiés deux fois.

Ces régles expliquent la plupart des problémes liés a I’utilisation de la fonctionnalité Open On
Client. C’est pourquoi nous vous conseillons de commencer par Vérifier le programme par
défaut:

e pour I'utilisateur connecté sur le serveur

e pour 'utilisateur sur le client

« pour le navigateur sur le client (avec HTMLS5)
Ouvrir des URL c6té client

Vue d’ensemble

Cette fonctionnalité est puissante. Il permet d’ouvrir coté client tous les raccourcis de liens de
sites Web et de sites Web situés sur le serveur.

Par exemple, vous pouvez ouvrir des vidéos YouTube directement sur le client, économisant
ainsi beaucoup de bande passante et de puissance de calcul sur votre serveur.

L’adresse Web (URL) est automatiquement transférée du coté utilisateur ou le navigateur
local par défaut sera utilisé pour 1’ouvrir.

Activer cette fonctionnalité sur un serveur

La vignette “Ouvrir les URL c6té client” se trouve dans 1’onglet “Sessions — Parameétres” de
I’outil d’administration. Cliquez dessus pour afficher la fenétre de configuration:
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Th JetClouding - Console d'administration - 12.20.2.26

Jet c!mﬁing
1 AccueL
[ Aepuications

(Ep IMPRESSION

@ wes
B rerme

2 SESSIONS

Paramétres
Permissions

Générateur de Clients

& ouTiLs sysTEME

63 AvANCE

£ EXTENSIONS

@57 LICENCE

La meilleure alternative a Citrix/RDS

[

f
Ul

Paramétres de Gestion d'une Session

Préférence d'ouverture de session

Quvrir les fichiers coté client

Ouvrir les urls coté client

Cacher les Disques

Couleur de transparence

Quvrir les URLs cote utilisateur

Cuvrir automatiguement cdté utilisateur?

Activer les URLs cote utilizateur

Désactiver lez URLs coté wutilizateur

Le bouton “Activer les URL s’ouvrant c¢6té utilisateur” vous permet d’activer cette

fonctionnalité pour tous les utilisateurs du serveur.

Pour activer pleinement cette fonctionnalité, chaque utilisateur devra redémarrer sa session

(déconnexion, puis connexion) avant de pouvoir utiliser cette fonctionnalité.

Tous les liens et raccourcis Web seront ensuite ouverts c6té client, a condition que vous
utilisiez I’un des clients de connexion Jet Clouding:
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e Tout client Jet Clouding généré (Seamless, RemoteApp ou RDP)
« Toute connexion Windows & partir du portail Web Jet Clouding

Attention: cette fonctionnalité n’est pas supportée pour:

e Tout client RDP (mstsc par exemple).
e Toute connexion HTML5 a partir du portail Web Jet Clouding.

Windows 8 et 8.1

A partir de Windows 8, Microsoft a interdit le changement automatique du navigateur par
défaut de ’utilisateur.

C’est pourquoi, une fois la fonctionnalité activée sur le serveur, chaque utilisateur devra
choisir “Url On Client” lorsqu’un navigateur par défaut lui sera demandé.

How do you want to open this type of link (http)?

Default Host Application
Internet Explorer
Url On Client

Q Look for an app in the Store

[ KR B

Cette fenétre ne sera affichée que la premiére fois qu’un utilisateur ouvre un lien Web.
Malheureusement, il s’agit d’une stratégie Microsoft Windows et nous ne sommes au courant
d’aucune solution de contournement.

Impression a distance

Option d’impression avancée: Imprimante universelle

L’imprimante universelle Jet Clouding vous permet d’imprimer des documents a partir de
n’importe quel PC ou appareil mobile.
Consultez le didacticiel vidéo pour imprimer avec I’imprimante universelle.

Gestionnaire d’imprimante universel

Depuis la sortie de la version 12 de Jet Clouding, Universal Printer Manager dispose de son
propre onglet:
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T4 JetClouding - Console d'administration - 12.20.2.26

@ < La meilleure alternative a Citrix/RDS
Jet clouding
Y AccusL
@ L'imprimante universelle - Ghostscript PDF - est installée
[ appuications

@ L'imprimante universelle est Préte
(Eh IMPRESSION

@ Limprimante universelle est I'imprimante par défaut

@ wes
B rerme
5 Gestion de I'lmpression Universelle
2, SESSIONS
K OUTILS SYSTEME Installer Fimprimante universelle {CUSTPDF) Installer limprimante universelle (Ghostscript)
€§3 AVANCE Supprimer I'imprimante universelle Définir comme imprimante par défaut
£ EXTENSIONS -

Voir I'imprimante Propriétés de I'imprimante universelle
(@57 LICENCE

Taille Papier
® 44 O LETTER

Universal Printer Manager rassemble tous les outils nécessaires pour installer, désinstaller,
afficher et gérer les options de I’imprimante universelle.

Cet outil permet aux administrateurs d’aider les utilisateurs a faire face aux exigences
d’impression dynamique.

Vous trouverez des informations en haut sur 1’état actuel de I’imprimante universelle: VVous
pouvez vérifier si la version la plus récente, qui utilise GhostScript, est installée. Vous pouvez
voir si I’imprimante est préte. Et vous pouvez vérifier que I’imprimante est configurée par
défaut.

Les boutons ci-dessous vous permettent de:

Installez I’imprimante universelle (qui utilise CUSTPDF), I’ancienne imprimante, avant la
version 9 de Jet Clouding.

Installez la nouvelle imprimante universelle (qui utilise Ghostscript), qui est plus stable avec
une prise en charge accrue des formats d’impression.

Retirez I’imprimante universelle.

Définissez-le comme imprimante par défaut.

Afficher 'imprimante: Ouvre une fenétre dans laquelle vous pouvez voir 1’état de vos
documents d’impression, mettre en pause, reprendre ou annuler le travail d’impression. Vous
pouvez également définir vos préférences et propriétés d’impression.

Universal Printer Properties: Ouvre cette fenétre ou vous pouvez voir toutes les propriétés
d’impression. Apres 1’onglet Général, vous trouverez des onglets pour le partage, les ports, la
gestion avancée des couleurs, la sécurité et les paramétres du périphérique.
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@ Universal Printer Properties >

General Sharing Ports  Adwanced Color Management Securty Device Settings

-d% Universal Printer
Location:
Comment:
Model: CUSTPDF Writer
Features
Color Yes Paper available:
Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm
Maximum resclution: 4000 dpi

Preferences... Print Test Page

. OK || Cancel | Aoply

Sur la vignette Gestionnaire d’imprimante, vous pouvez également définir le format de papier
pour ’impression sur A4 ou Letter.
Impression avec I’imprimante universelle

Lors de la sélection de cette imprimante, le document a imprimer est automatiquement
converti en un fichier PDF:
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— + Zoomautomatique *

Print
Printer
Name: | Universal Printer

Status:  Ready
Type: CUSTPDF Writer
Where:  CPWPUSS7:

Comment: [ Print to file for Windows

Print range Copies
(OF.] Number of copies: 1 3
OvPages from:[1 | to:f1 ‘ ur Windows applications

213l 5913
Selection ,,1:?2‘%‘ ,,]:fz‘h‘

Collate

from Internet, Without
y make your Windows
Cancel IDP, Smartphone, MAC
5t, simple and affordable B Desktop foider
solution that eliminates the complexity of other alternatives such as RDS el

(Windows Terminal Server) or Citrix Servers.

& roxit
] Notepad
@ Powerpoint

&y word

Ce fichier PDF est automatiquement envoyé au lecteur PDF local du poste de travail de
I’utilisateur.

Chaque travail d’impression est ouvert des qu’il est prét sur le disque local de 1’utilisateur,
sans attendre la fermeture de I’apergu Acrobat précédent. Le processus d’impression ne
commence que lorsque le fichier PDF est entierement créé c6té client, ce qui garantit le
lancement immédiat du travail d’impression.
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= Print

General

Select Printer

= b icrosaft XPS Document Writer#:
F!@Llniuersal Printer

£ >

Status: Feady [ |Frinttafile | Preferences

Location:

Comment; Find Printer. ..

Fage Aange
(Al Murnber of copies: |1 =
Selection Current Fage

Pages: Collate

111 22l 3|3

Vous pouvez choisir parmi 3 options d’impression dans 1’onglet Ressources locales du
générateur Portable Client:
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Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Local devices

L’ Digks
- Prirters
Sound
COM ports
Smart cards
|I5SE devices

Universal printer option

. () Preview with the local POF Reader
() Print on defautt prirter - local diver included

@ Select the local printer - local driver included

Cliert : i
ient name john.connect Create Client

Prévisualisation du lecteur de PDF local: le document sera inséré et Acrobat Reader local
s’ouvrira avec le fichier PDF généré. L utilisateur peut ’imprimer ou en enregistrer une copie
sur son lecteur de disque local.

Imprimer sur I’imprimante par défaut de 1’utilisateur: le document sera automatiquement
transféré sur I’imprimante de 1’utilisateur par défaut (le pilote d’impression local est inclus
dans le client de connexion Jet Clouding). Valeur clé: Cette option doit étre utilisée par les
personnes qui ont beaucoup d’impressions a faire par jour et qui utilisent la méme imprimante
a cette fin.

Sélectionner une imprimante locale: ’utilisateur peut sélectionner I’une de ses imprimantes
locales (le pilote d’impression local est inclus dans le client de connexion Jet Clouding).

Si aucun lecteur PDF n’est installé sur votre ordinateur, nous vous recommandons d’utiliser
Foxit Reader.

Si vous souhaitez imprimer sur I’imprimante locale par défaut avec le lecteur PDF défini par
le systeme au lieu de Sumatra, vous pouvez activer le paramétre “Systéme par défaut”, sur les
parametres client genérés, comme expliqué dans cette documentation.

Personnaliser I’impression du format de page

Si vous souhaitez utiliser un format de page spécifique et que votre imprimante n’est pas
compatible avec la redirection d’imprimante, vous pouvez définir le format de page de
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I’imprimante universelle en ouvrant le menu Périphériques et imprimantes du panneau de
configuration. Faites un clic droit sur I’imprimante universelle, puis sur Propriétés de

I’imprimante ::

v Devices and Printers
L2 ~ 4 A% » Control Panel » Mardware and Sound » Devices and Printers

Add a device Add a printer See what's printing Print server properties

Freebox Server

< Printers (5)

===

Remove device

See what's printing
Foxit Reader PDF Microscit Print Microzoft XPS Universal Printe

Printer to PDF Document Writer
« Unspecified (3)

" Set as default printer
Printing preferences
Printer properties
Create shortcut

) Remove device

Troubleshoot
Intel(R} 82574L SAS Controlier USB Root Hub Properties
Gigabit Network (USB 3.0)
Cennection
Universal Printer  Stote °D<fnun Status: D document(s) in queue
@ Modet CUSTROF Writer

Category: Panter

v O

Search Devices and Printers

=l v

® ¥ x
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Eéa Universal Printer Properties >

General Shaing Ports  Adwanced Color Management  Securty Device Settings

-n% Universal Printer

Location:

Comment:

Model: CUSTPDF Writer

Features

Color Yes Paper available:

Double-sided: Mo Letter
Staple: Mo
Speed: 400 ppm

Maximum resclution: 4000 dpi

Preferences... Print Test Page

QK Cancel Apply

Cliquez sur Préférences, puis sur Avancé:
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Eéa Universal Printer Printing Preferences >

Layout  Paper/Quality

Qrientation:
Portrait w

Page Format

Pages per Sheet 1 w

Advanced...

QK Cancel Apply

Accédez a Parametres de document PDF avancés de Ghostscript / Sortie papier / Taille du
papier / Page personnalisée PostScript. Enfin, cliquez sur Modifier le format de page
personnalisé et entrez vos parametres préférés. Ceci est particulierement utile avec les
imprimantes de regus et d’étiquettes.
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— ||@mn CUSTPDF Writer Advanced Docurment Settings
£+ | Paper/Output

Pa | PostScript Custom Page Size W
: Copy Count: 1 Copy
Pa .
[—]@ Graphic
PostScript Custom Page Size Definition 7 x
Custom Page Size Dimensions Unit
Width: [21006 | (25.40, 5080.00) O inch
. (®) Milimeter
Height: -25?_1]-[|| (25.40, 50:30.00)
B (O Poirt
Paper Feed Direction: Long Edge First »
Paper Type: Cut Shest (®) Roll Feed

Offsets Relative to Paper Feed Direction

Perpendicular Direction: (0.00, 5080.00)
Parallel Direction: (D.00, 5080.00)

—

Cancel Restore Defaults ’
—_—
- QK Cancel -

Impression avec la fonction de mappage d’imprimante RDP standard

Ceci est couramment utilisé par les utilisateurs de Remote Desktop et équivaut a ce que vous
auriez avec Microsoft Terminal Services.

Si vous envisagez d’utiliser des imprimantes exotiques, veillez a cocher la case correspondant
aux imprimantes dans I’onglet Ressources locales du générateur de client.
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Windows Client Generator

General | Dizplay | Remate Deskiop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Local devices

= Digks
-
| Sound
[ COM ports
[] Smart cards
[ USE devices

Universal printer option

. () Preview with the local POF Reader
(70 Print on defautt prirter - local diver included

@ Select the local printer - local driver included

Cliert : i
ient name john.connect Create Client

La plupart du temps, vous devrez installer la méme version des pilotes d’imprimante sur le
client et sur le serveur pour fonctionner correctement.

Cela signifie que si votre serveur est Windows 2008 64 bits et que vos ordinateurs clients
exécutent Windows XP 32 bits, vous devez installer les pilotes d’imprimante XP 32 bits sur le
serveur.

Cliquez sur le menu Démarrer, puis sur Périphériques et imprimantes. Cliquez sur n’importe

quelle imprimante pour afficher le bouton Propriétés du serveur d’impression en haut de la
fenétre:
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E=SFETE)

‘ ‘ v| v Control Panel » Hardware and Sound » Devices and Printers - Search Devices and Printers
Add a device Add a printer Seewhat's printing I Print server properties I Remove device

4 Devices (3) Shows the properties for this print I

5 »

ADMIN-PC Generic Mon-PnP
Monitor

4 Printers and Faxes (5)

HP Photosmart Mlcrosof't XPS Send To Universal Printer
3100 series on Document Writer OneMote 2010
1921681584

Universal Printer  Model: CUSTPDF Writer

j Category: Printer
- Status: 0 decument(s) in queue

Une fois dans les propriétés du serveur d’impression, cliquez sur 1’onglet Pilote pour ajouter
manuellement votre pilote client. (Dans ce cas, nous installons le pilote Windows XP 32 bits)
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Forms | Ports | Drivers |SE.-1::|J|'i'r).r I Advanced

i! ADMIMN-PC
kg

Installed printer drivers:

Mame Processor Type

CUSTPDF Writer Type 3 - User Mode
Foxit Reader POF Printer Driver Type 2 - User Mode
Ghostscript PDF Type 3 - User Mode
HP Color Laser)et 2700 Series P... Type 3 - User Mode
KOMICA MINOLTA medd50 XP5S Type 2 - User Mode
KOMICA MINOLTA ppd4650 XP5 Type 3 - User Mode
Microsoft XP5 Docurment Writer Type 3 - User Mode
M5 Publisher Color Printer Type 2 - User Mode
M5 Publisher Imagesetter Type 3 - User Mode
Remote Desktop Easy Print Type 2 - User Mode
Send To Microsoft OneMote 20.., Type 3 - User Mode

T. .- T | PN [

Properties

Vous pouvez également installer directement vos pilotes d’imprimante a 1’aide des
informations et des pilotes disponibles sur le site Web du fabricant de I’imprimante.

Il est recommandé de consulter le manuel de votre matériel pour connaitre la procédure
d’installation dans un environnement Terminal Server.

Si vous utilisez des imprimantes USB, veillez a mettre a jour le protocole RDP de votre
ordinateur client vers la version 6 ou supérieure de RDP afin de garantir une compatibilité
maximale avec les imprimantes redirigées.

Pour de meilleurs résultats, il est recommandé de ne pas utiliser les imprimantes USB. La
compatibilité et la fiabilité sont améliorées lors de ’utilisation d’imprimantes COM ou LPT.
Certaines imprimantes exotiques, telles que les imprimantes d’étiquettes ou de regus, peuvent
ne pas étre redirigées dans une session Jet Clouding. Vous devez toujours Vvérifier la
compatibilité de votre matériel avec le fabricant de votre matériel ainsi que les procédures
d’installation dans un environnement RDS ou serveur de terminal, trés proche de Jet Clouding
dans ce cas.
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Méthodes de Connexion

Client de Connexion Jet Clouding

Portable Client Generator
Vue d’ensemble

Jet Clouding crée par défaut une icone

i J)_{
lenicllls
li=ae
(LIETErELOT

Vous pouvez également y accéder sur

pour le Portable Client Generator:

la vignette du serveur de 1’outil d’administration:

I’ < La meilleure alternative
Jet clouding

1 Accuel

a Citrix/RDS

5| Parametres de Gestig
[0 AppLicaTiONS

Préférence d'ouverty
(EP IMPRESSION

@ we
m FERME 7\ Quvrir les fichiers ¢d
& SESSIONS =) Ouvrir les urls cté ¢
Paramétres
Permissions
|Ganérateur de Clients "5)  Cacher les Disques

é% OUTILS SYSTEME

3 Avance

£ EXTENSIONS

Couleur de transpard

Windows Client Generator

General Display Remote Desktop client Seamless client Localresources Program  Securty Load-Balancing

Server
Server address Port number
| 11 ]
User
@ legen - Passwond.
e ! [

Domain name (without extension)
|

Prefemed display mode

(®) Remote Desktop client (O RemoteAPP client () Seamless client
O Disable background & animations for better peformances (O Fast network or Fiber optic
Glertname:  [Cient:23 comnet | Create Clent

(@57 LICENCE

Il vous permet de créer 3 types de clients de connexion pouvant étre copiés sur le bureau de

I’utilisateur ou sur une clé USB pour

une utilisation portable.

Depuis la publication de Jet Cloudings 11.40, le générateur de client a été repensé pour
permettre la signature numérique et éviter les réactions de faux positifs antivirus.
Au lieu d’un programme “.exe”, le nouveau Client Generator crée un fichier portant

I’extension “.connect”:
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D¢

john.connect

Pré-requis coté client

Sur le c6té client, chaque utilisateur devra exécuter un programme signé nommé “Setup-
ConnectionClient.exe”. Ce programme est disponible sur votre serveur, dans le dossier du
programme Jet Clouding: JetClouding \ Clients \ WindowsClient:

Jo )« » Clients » WindowsClient » v | 6 || Search WindowsCiient 0

Date modi... Type

S Roeeions 1 #ico 6/15/2017 ... File folder
S RrcentRisces [ ] ClientGenerator.bin 7/30/2018 ... BIN File
= (%) ClientGenerator.exe 7/7/20171... Application
a,;'bra"es = % setup-ConnectionClient.exe 7/30/2018 .. Application
= Dm_’me“ts (9 sverexe 7/3/20171.,. Application
J‘ Music
(=] Pictures 3

4 Videos

fL Computer
(&l Local Disk (C:)

v 4 [ 1

bj Setup-Connectionclient.exe Date modified: 7/30/2018 7:35 PM Date created; 7/31/2018 7:55 PM
¢

Application Size: 916 MB

\ e ——

ou en le téléchargeant.
Apercu détaillé

Cliquez sur un onglet pour acceder aux informations correspondantes:
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Windows Client Generator

Genera  Digplay FRemote Desktop client  Seamless client  Local resources Program. Securty  Load-Balancing

Server
g Server address Port number
!,q |192.168.1.254 | (3389
|lzer

I Logon Password
*’ |JD|‘IH | |vuvu

Domain name {without extension)

Prefemred display mode

() Remote Desktop client i®) FemoteAPF client () Seamless client
(") Dizable background & animations for better peformances (®) Fast network or Fiber optic
Cliert name: |i-:nhn.c::nnne::t Create Cliert

Portable Client Generator

Fenétre principale — Parametres généraux

Lorsque vous lancez le générateur de clients, le premier onglet affiché est 1’onglet général.
Vous y trouverez tous les parameétres de connexion essentiels dont vous avez besoin pour

commencer.

Adresse du serveur: Entrez I’adresse IP du serveur auquel vous souhaitez que le client se
connecte.

Numéro de port: Entrez le numéro de port du serveur. La valeur par défaut est 3389.

Nom d’utilisateur et mot de passe: Si vous entrez un nom d’utilisateur et un mot de passe, le
programme client ne demandera pas a I’utilisateur de le ressaisir a chaque session.

Pour réinitialiser cette ouverture de session / enregistrement du mot de passe, vous devez
créer et éditer un raccourci du client Remote Desktop et ajouter le commutateur -reset on a la
fin du champ cible.

Identifiants
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Si vous ne souhaitez pas enregistrer les informations d’identification, entrez
“nosavecredential” dans le champ de connexion du Portable Client Generator.

Si vous ne souhaitez pas afficher la fenétre de connexion avec le nom d’utilisateur, le mot de
passe et le nom de domaine, entrez simplement “nopassword” dans le champ du mot de passe.
Si vous souhaitez activer la connexion automatique, entrez * SSO dans le champ du nom
d’utilisateur, le programme client demandera simplement un nom d’utilisateur et un mot de
passe lors de la toute premiere connexion. Il enregistrera ces informations sur le poste de
travail de I’utilisateur afin que celui-ci n’ait plus a s’identifier.

Si vous souhaitez que le nom de I’utilisateur local actuel soit affiché lors de la connexion a la
session, entrez ** ou% USERNAME% dans le champ de connexion.

Nom de domaine: Entrez un nom de domaine, le cas échéant.

Mode d’affichage préféré: Vous pouvez choisir votre mode d’affichage préféré parmi les
options suivantes:

Classic Remote Desktop, affichant votre environnement de session a distance.

Le client de connexion Microsoft RemoteApp, pour afficher vos applications distantes comme
si elles avaient été installées localement. Ses performances graphiques sont meilleures que
celles des applications minimisées.

Le client transparent, qui fonctionne de la méme maniére que RemoteApp, mais pour les
anciennes versions de Windows telles que Windows XP et 2003.

Jet Clouding Seamless vs Microsoft RemoteApp

Microsoft RemoteApp est une fonctionnalité Microsoft nécessitant Windows 7 Entreprise ou
Edition Intégrale, Windows 8 Entreprise, 10 ou Windows Server 2008 a Server 2016.

Tous les ordinateurs des utilisateurs doivent avoir au moins un client RDP6. Contrairement au
client Seamless, le client de connexion RemoteApp ne dépend pas des paramétres de couleur
de transparence.

Vous pouvez modifier ’affichage du client RemoteApp et les préférences d’impression dans
I’onglet Web de I’outil Admintool. Les applications réduites peuvent étre directement
trouvées dans la barre des taches Windows, comme les applications locales.

Jet Clouding Seamless offre une expérience utilisateur similaire et est disponible sur tout
systeme héte Windows.

En fonction d’une couleur de transparence sélectionnée par 1’administrateur, Microsoft
Remote Desktop n’est plus affiché et I'utilisateur ne verra que ses applications publiées.

La couleur transparente peut étre modifiée et doit étre identique lorsque vous utilisez
AdminTool et le Portable Client Generator.

Vitesse du réseau: vous pouvez choisir entre deux options en fonction de la vitesse de votre

réseau:
Désactivez les animations en arriere-plan et graphiques pour les réseaux a faible vitesse.
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Activez I’affichage en arri¢re-plan et les animations graphiques pour la fibre optique ou le
réseau rapide.

Nom du client: Vous pouvez nommer votre client comme vous le souhaitez.

Affichage

Windows Client Generator

General | Dizplay | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Graphical settings

: 5 (™) 15 bits color resolution

(@) 1§ bits colar resalution:

(™) 24 bits color resolution

(7 32 bits color resolution

[7] Dual-ecreen [] Span [ TAB on client

These settings apply to all kind of connection client:
- Remaote Deshktop client
- Seamless client
- Remotefpp client

Cliert : i
ient name john.connect Create Client

Sur cet onglet, vous pouvez modifier la couleur et la résolution de I’écran de la session.
Vous pouvez également adapter votre session aux écrans doubles, avec ou sans durée.
L’option span vous permet d’étendre votre session sur les deux écrans.

Vous pouvez autoriser 1’utilisation de la touche TAB dans la session.

Fonctionnalités du client de bureau a distance

Sur cet onglet, vous pouvez choisir la résolution que vous souhaitez activer pour I’utilisateur:
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Windows Client Generator

Remote Desktop

!  800x 600

) 1024 x 768
0 1280= 720
) 1280x 1024

(7 User screen size

@ Full screen

Smart re-sizing of the Remote Desktop

General | Dizplay | Bemaote Deskiop client | Seamless client | Local resources

() 1366 x 768
) 1600x 500
) 1600 1024
) 1520x 1080

[] The Remate Desktop will not hide the local taskbar

These settings are only valid for the Remote Deskdop client
To select the Remote Desktop client you must use the General tab.

Program | Securty | Load-Balancing

Client name: john.connect

Create Client

Vous pouvez cocher les cases pour activer le dimensionnement intelligent du bureau a
distance et si vous souhaitez que le bureau a distance ne masque pas et ne chevauche pas la

barre des taches locale.

Ressources locales
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Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Local devices

L’ Digks
- Prirters
Sound
COM ports
Smart cards
|I5SE devices

Universal printer option

. () Preview with the local POF Reader
() Print on defautt prirter - local diver included

@ Select the local printer - local driver included

Cliert : i
ient name john.connect Create Client

L’onglet Ressources locales regroupe tous les périphériques que vous pouvez rediriger dans
votre session a distance.

Les imprimantes correspondent aux ports LPT et les ports COM correspondent aux ports
série. Depuis la version Jet Clouding 11.50, ces périphériques locaux sont sélectionnés par
défaut.

Ci-dessous, vous pouvez choisir votre option d’impression avec I’imprimante universelle:

Prévisualisation du lecteur de PDF local: le document sera rendu au format PDF et Acrobat
Reader local ouvrira le fichier. L utilisateur peut I’imprimer ou en enregistrer une copie sur
son lecteur de disque local.

Imprimer sur I’'imprimante par défaut de I’utilisateur: le document sera automatiquement
transféré sur I’imprimante par défaut de 1’utilisateur (le pilote d’imprimante local est inclus
dans le client de connexion Jet Clouding).

Sélection d’une imprimante locale: I’utilisateur peut sélectionner I’une de ses imprimantes
locales (le pilote d’imprimante local est inclus dans le client de connexion Jet Clouding).

Si aucun lecteur PDF n’est installé sur votre ordinateur, nous vous recommandons d’utiliser
Foxit Reader. Voir notre tutoriel vidéo sur la fagon d’imprimer.

Programme
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Windows Client Generator

General | Dizplay | Remate Deskiop client | Seamless client | Local resources | Program | Security | Load-Balancing

Startup program 7
e WWE TECOMMand to use the Admin Tool
to assign Application(s) to users arto groups.

However, you can specify here after one application to be started at logon.

Path/Filename

Start Directony

Command line option

Cliert : i
ient name john.connect Create Client

Vous pouvez définir une application de demarrage via le Portable Client Generator et
spécifier son chemin, son répertoire et ses parametres depuis la version 11.30.

Cependant, nous vous recommandons d’utiliser AdminTool pour attribuer les applications
souhaitées.

Sécurité

Jet Clouding offre deux niveaux supplémentaires de sécurité physique pour protéger les
connexions de vos utilisateurs.

La connexion peut étre verrouillée a I’ID d’une clé USB, a un nom d’ordinateur ou vous
pouvez utiliser les deux couches de sécurité simultanément.

S’il est verrouillé sur une clé USB, I’utilisateur peut établir une connexion a partir de
n’importe quel ordinateur Windows qualifié en insérant la clé USB et en utilisant le
programme de connexion défini par I’administrateur.

S’il est verrouillé sur un nom d’ordinateur, 1’utilisateur peut uniquement se connecter avec
succes a partir de I’ordinateur dont le nom a été enregistré aupres du serveur pour la
connexion client portable de cet utilisateur. Si les deux options de sécurité sont utilisées,
I’utilisateur est limité a la connexion depuis son périphérique spécifique et uniquement si la
clé USB préconfigurée correcte est en place.

Pour verrouiller un client de connexion sur une clé USB, vous pouvez le faire en copiant le

génerateur de client situé dans: C: \ Program Files (x86) \ JetClouding \ Clients \
WindowsClient.
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Maintenant, double-cliquez sur le générateur de client et cochez la case Verrouiller le numéro
de série située sur I’onglet Sécurité. Une fois que cela est fait, vous pouvez supprimer le
génerateur de client de la clé USB.

Le client de connexion nouvellement généreé sera placé sur le bureau, n’oubliez pas de le
recopier sur la clé USB! VVous pouvez supprimer le générateur de client que vous avez ensuite
copié sur la clé USB.

-
Windows Client Generator

General Display Remote Deskiop client Seamless client Local resources  Program | Security | |oad-Balancing

Advanced client securty options

ﬁf'J Lock it on PC name
“E |SERVERDI

These settings apply to all kind of connection client:
- Remote Desktop client
- Seamless client
- Remotefoo client

Time limit: Disable this generated client after some days for exemple 15 days)
Mumber of days from the first use date of this generated client

[ 100 NOT DISPLAY: "Alow me to save credentials’

Cligrt name: john.connect Create Client

Vous pouvez définir la limite de temps a partir de la date de premiére utilisation d’un client
généreé en entrant la valeur dans la case de délai. (qui est réglé par défaut sur “aucune limite”).

La zone ci-dessous vous permet de ne pas afficher la possibilité de sauvegarder les
informations d’identification d’un client généré.

L’équilibrage de charge

Vous pouvez également activer 1’équilibrage de charge pour vous connecter a un serveur de
votre batterie.

Ne cochez pas la case “Utiliser I’équilibrage de la charge” si vous n’avez pas activé la
fonction d’équilibrage de la charge sur votre serveur.

Vous devrez entrer le port Web de la passerelle, qui devrait étre identique au port Web par
défaut utilisé sur tous les serveurs de votre ferme.
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Windows Client Generator

General | Displa_l,l| Femate Deskiop client| Seamleszs client | Local resources | F'r-:ngraml Security| Load-Ealancing
: |

Enable Load-Balancing #

[ ] Uze Load-Balancing Gateway Web port number 80

When "Use Load-Balancing' is checked, t enables using the Gateway
with Load-Balancing to connect to an Application Server of the farm.

Prior using this advanced feature, please read our documentation

Client : i
ient name john.connect Create Client

Remote Desktop Client u

The Remote Desktop client client has been copied on your Desktop

Client name: jehn.connect

La personnalisation du client est possible. Reportez-vous a la documentation correspondante
pour savoir comment modifier I’icone du client et modifier ou supprimer ses parameétres.

Programme d’installation du client Jet Clouding
Du cété du client, chaque utilisateur devra exécuter un programme signé appelé “Setup-
ConnectionClient.exe” en tant que condition préalable.

Ce programme est disponible sur votre serveur, dans le dossier du programme Jet Clouding:
C: \ Program Files (x86) \ JetClouding \ Clients \ WindowsClient:
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Organize » Open New folder =~ [ @
Bl Desktop #  Name Date modi... Type Size
& Downloads E z 5 7
- M ico 6/15/2017 ... Filefolder
<1 Recent Places . i ~ i N
|| ClientGenerator.bin 7/30/2018 ... BIN File 639 KB
BS (%) ClientGenerator.exe 7/7/20171.. Application 96 KB
- Libraries = ; 5 = =z : =
= 1 | B Setup-ConnectionClient.exe 7/30/2018 ... Application 9,389 KB
{=| Documents e
] (9 sverexe 7/3/20171.,. Application 947 KB
J‘ Music
[&=] Pictures
B Videos

1% Computer
(&l Local Disk (C:)

- o4 n

| Setup-ConnectionClient.exe Date modified: 7/30/2018 7:35 PM Date created; 7/31/2018 7:55 PM
=,<) Application Size: 916 MB

Il est également disponible dans C: \ Program Files (x86) \ JetClouding \ Clients \ www \
ConnectionClient, afin que vos utilisateurs ne puissent exécuter le programme qu’une seule
fois a I’adresse de votre serveur Web: http: //xxxxxxxxxxx/ConnectionClient/Setup-
ConnectionClient.exe.

ou en le téléchargeant.

Modifier ou supprimer les paramétres d’un client génére

Vous souhaitez modifier les parametres de votre client de connexion pour de nombreuses
raisons: 1’adresse IP de votre serveur Jet Clouding a été modifiée, vous devez ajouter la

redirection de I’imprimante, modifier les paramétres universels de I’imprimante, etc.

Vous devez d’abord créer un raccourci du fichier ConnectLauncher.exe, situé dans le dossier
RDP6 du profil de I’utilisateur:
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> -

(;-._\ ' | . v Computer » Local Disk (C) » Users » john » - Search john P

Share with

Organize * 7 Open Include in library = MNew folder

- Favorites
B Desktop
4 Downloads

2] Recent Places

= Libraries
@ Documents
J’.‘ Music
[E=| Pictures

B videos

1% Computer
(¥ Local Disk (C:)

‘h! Metwork

MName

AppData
. applist
iz Contacts
m Desktop
4 Downloads
<+ Favorites
# Links
| My Docurments
ot My Music
= My Pictures
# My Videos

-

Date modified

3/14/2017 317 PM
12/6/2017 12:29 PM
3/14/2017 3:33 PM
7/3/2017 10:41 PM
3/14/2017 3:33 PM
3/14/2017 3:33 PM
3/14/2017 3:32 PM
3/14/2017 3:33 PM
2/14/2017 3:32 PM
3/14/2017 3:33 PM
3/14/2017 3:33 PM

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

File folder

. RDP&

8/1/2018 12:23 PM

File folder

# Saved Games
& Searches

3/14/2017 3:33 PM
3/14/2017 3:33 PM

File folder

File folder

RDP& Date modified: 8/1/2018 12:23 PM
File folder

=TT
K5\ )5 » Computer » LocalDisk(C:) » Users » john » RDPE = Search RDPG 2|

[m5] Open Mew folder =« 0 @

-

Organize « Share with +

A Favorites MName Date modified Type Size Il
Bl Desktop & bkgsc.bmp 4/2/2016 10:16 AM  Bitmap image KB
4t Downloads & bkgschlue.bmp 4/2/201610:16 AM  Bitmap image KB
12| Recent Places & bkgscgreen.bmp 4/2/2016 10:16 AM  Bitmap image 8 KB
& bkgscpink.bmp 4/2/2016 10:16 AM  Bitmap image 8 KB
4 Libraries || ConnectionClient.bin 7/30/2018 7:35 PM BIM File 570 KB E
@ Documents @ ConnectionClient.exe 77172017 10:19 AM Application 96 KB
J‘r Music @ ConnectionClientold.exe 77172017 10:19 AM Application 96 KB
Pictures || Connectlauncher.bin 7/30/2018 7:35 PM BIN File 8,188 KB
B8 videos @ Connectlauncher.exe T/8/2018 9:04 PM Application 96 KB
|{af) ConnectLauncher.exe - Shortcut 8/1/20181213PM  Shortcut 2KB
1% Computer +  DroidSansFallback.ttf 4/2/2016 6:13 AM TrueType font file 3,749 KB
ﬁ. Local Disk () '@ ico.ico 47272016 10:16 AM Icon 161 KB
@ icon.ico 4/2/2016 10:16 AM Icon 54 KB
€ Metwork £ | languk.ini 3/25/2017 8:27 AM  Configuration sett... TKB
1% libmupdf.dil 8/14/2016 5:36 AM  Application extens... 5,005 KB
| MyRemotefpp.bin 7/30/2018 7:35 PM BIN File 6 KB
@ MyRemoteApp.exe 77172017 10:19 AM - Application 96 KB
£k MyRemotefpp.ini 8/1/2018 12:09 PM Configuration sett... 1KB %
f ;‘ :'I ConnectLauncher.exe - Shortcut Date modifilr:cl: 8/1/2018 12:13 PM Date created: 8/1,/2018 12:15 PM
\* Shortcut Size: 1.09 KB

— Ensuite, faites un clic droit dessus et cliquez sur Propriétés. Placez votre souris a la fin du
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champ “cible” et tapez le chemin du client suivi de “/?”, Par exemple: “C: \ Utilisateurs \ John
\ Desktop \ nom_client.connect /?”:

% Connectlauncher - Shortcut Properties >
Security Detail= Previous Versions
General Shorteut Compatibility
I'F\.{ Il Connectlauncher - Shortcut

Target type: Application

Target location: ROPE

Target: |her.exe C:%Users’John'Desktoptjohn connect f'ﬂ|

Start in: |C:'-.Users'-Jl:uhn'-.HDF'E |

Shortout key: | Mone |

Bun: MNomal window w
Comment: | |
Open Fle Location Change lcaon... Advanced...

Cancel Aply

Maintenant, cliquez sur OK et double-cliquez sur le raccourci. Une liste de switch apparait:
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Remote Desktop possible parameters >

Sclean s to reset user workstation parameters

Connection settings

-usern user logon

-psw: user password

-server: server IP adress

-port: ROP port number (3385)

-domain: Domain name

Display settings

-color: Enter 8 15, 16 or 24 [bits]

full: 2 for full screen, else enter 1

-width: enter 300, 1024 or 12380

-height: enter 600, 762 or 1024

-remoteapp: on/off to do Microsoft RemoteApp
-seamless: on/off to do seamless Remote Application
-dualscreen: on/off to use a dual screen

-alttab: 0/1 - 0 means Alt-Tab on the client side
-localtb: 0 or 42 - 0 means RDP will cover the local taskbar
-apppath: path of a specific Remotelpp

Local drives settings

-disk: on/off Disks

-printer: on/off Printers

-com: on/off COM ports
-smartcard: on/off Smart cards

Universal Printer settings

-preview: on/off Preview the prints on the local PC
-select: on/off Select a local printer

-default: on/off Print on the default local printer

-defaultsystem: on/off Print on the default local printer with the system
defined PDF reader

Security settings

-lock: lock the pragram on the workstation name
-serial: lock the program on the device serial number
-gatewayhostname: RD Gateway hostname
-gatewayusagemethod: RD Gateway usage method

Cliquez sur OK, la liste de tous les parameétres apparait dans une petite fenétre.
Vous pouvez maintenant les modifier pour correspondre a vos préférences, vous devrez vous
déconnecter et vous reconnecter pour appliquer les modifications.

(39 Changing the connection settings of this lo..  — =

To modify the local connection settings
just replace the cument ones.

blith 42 full 2 vemoteapp off seamless off -width 1024 height 763 smartsizing (]

QK Cancel
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Change saved
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Nettoyer les parameétres d’un client généré
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Apreés avoir lancé le client au moins une fois, vous pouvez nettoyer les paramétres en
supprimant le fichier client.txt situé dans le dossier RDP6:

| @ [} = | ROP&
Home Share View
&« v > ThisPC » LocalDisk (C:) » Users » John > RDPE
B videos A Name :
e Local Disk (C:) @ bkgsc
Perflogs EJ bkgscblue
Program Files E] bkgscgreen

Cl bkgscpink
:] ConnectionClient.bin

Program Files

tmp —
29 ConnectLauncher - Shortcut
Users S
| ] ConnectlLauncher.bin
admin —
(3% ConnectLauncher
Pefault.mig +  DroidSansFallback
John B ico2
(35 Contacts U john
[ Desktop ft_j languk

27items  1item selected 310 bytes

v O

Date modified

9/20/2018 2:21 PM

11/14/2018 10:49 ...

a0
I

2018 221 PM
2018 2:21 PM
221 PM
11/29/2018 2:14 PM
221 PM

G/20/

Search RDP6
Type

BMP File

EMP File

BMP File

BMP File

BIN Fite

Shortcut

BIN File
Application
TrueType font file
lcon

Text Document

Configuration sett...

lients RemoteApp et de connexion transparente (Client Seamless)

Vous pouvez choisir entre 3 modes d’affichage dans 1’onglet Général du générateur de client:
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Windows Client Generator

General | Display | Remote Desktop client | Seamless client | Local resources | Program | Securty | Load-Balancing

Server
L Server address Port number
L""'m- 152.168.1.1590 3389
|zer
Logaon Password
(] 8]

* * john sene

Domain name {without extension)

terminalserviceplus.ddns net

Prefemed display mode
(71 Remote Deskiop client @ RemoteAPP client () Seamless client
i@ Disable background & animations for better pefformances () Fast network or Fiber optic
Cliert name: john cornect Create Cliert

Client de connexion RemoteApp

Contrairement au client Seamless, le client de connexion RemoteApp ne dépend pas des
paramétres de couleur de transparence.
Cela permet un affichage parfait des applications ainsi qu’un comportement Windows natif.

Du c6té du client, I’installation de RDP6 ou une version ultérieure est requise.

Du c6té du serveur, Jet Clouding doit étre installé sur un ordinateur exécutant Windows 7 a
Windows Server 2019.

Remarque: RemoteApp n’est pas pris en charge sur Windows 10 Editions Windows 2019
Essentials 1803 et 1809.

Vous pouvez modifier I’affichage du client RemoteApp et les préférences d’impression sur
I’onglet Web de 1’outil Admintool:
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Tl JetClouding - Console d'administration - 12.20.2.26 = X
” b . . . .
> La meilleure alternative a Citrix/RDS
Jet cIOLEﬁng
@ AccusL

=0

Apparence du portail web
[ Aaeeuications

[T Prétérences du Portail Web

(e IMPRESSION
55 Portail d'Applications
© wa
Portail Web
HTTPS
eh S
Sérveur Web & Authentifications Web
By rerme
o
=, SESSIONS [ ciient Remoteapp
R ourits sysTeme
[ client rmacs
€83 Avance
55 Menu supérieur HTMLS

£ EXTENSIONS

@ LICENCE

. - K
RemoteApp Client
Display
Resolution: [ RemoteApp hd ]
Pixel Depth: |32 bits -
Web Printing Preferences
Choose your web printer: [ Prirt on the user default prirter "']

Web printer will be used for all web connections using Remotefpp client.
Web printer will not be used for HTMLS connections.
@ Save

@ Help... @ Rezet Q Preview

Les applications réduites peuvent étre trouvées directement dans la barre des taches Windows,
comme une application locale.
Dans cet exemple, Firefox et Paint sont lancés localement. Notepad, Word et Foxit sont lancés

a distance.

@ | B ||

Client de connexion transparente (Client Seamless)
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Le client de connexion transparente fonctionne sur tous les systémes d’exploitation, quelle
que soit leur version, cote client ou c6té serveur.

Lorsque vous vous connectez a distance en mode transparent, vous pouvez acceder a vos
applications comme si elles étaient installées localement sur votre ordinateur.

Une couleur de transparence peut étre definie manuellement pour que votre application
apparaisse parfaitement. VVous pouvez choisir entre vert, bleu ou rose.

Windows Client Generator

General | Display | Remote Deskdop client | Seamless client| Local resources | Program | Security | Load-Balancing

Specify your prefered Seamless Color

71 Blue ") Pink: 2 Green {default color)

The Seamless client is based on one transparency colar,
This color must be identical on the server and on the client,

When maximizing 3 Remote Application
@ Dont hide the local taskhbar
"1 Dwverap the local taskbar

WARMING: The Seamless client is working fine up ta WY ar AW 2003
ff, your sytem is W10, 20012-R2 or W2016
Then, use the Remotefpp client instead of the Seamless one

This setting applies onfy to the Seamless client

Cliert name: john.connect Create Cliert

Le client transparent est basé sur une couleur de transparence sélectionnée par
1’administrateur. Etant donné que la couleur d’arriére-plan de Remote Desktop est peinte avec
la couleur transparente sélectionnée, Microsoft Remote Desktop n’est plus affiché et
I’utilisateur ne verra que ses applications publiées.

Avertissement: La valeur par défaut de I’installation est verte et devrait fonctionner
correctement avec la plupart des applications. Nous vous offrons le choix entre 3 couleurs de
transparence: rose, vert et bleu. Bien entendu, le serveur et les clients de connexion doivent
utiliser la méme couleur. Certains éléments d’une application peuvent également ne plus étre
visibles a cause de la couleur de transparence.

Pour les clients de connexion Transparent et Remoteapp, vous pouvez choisir de publier une
application unique a lancer de maniére transparente a la connexion de ’utilisateur. Vous
pouvez également publier des applications avec la barre des taches distantes Jet Clouding, le
panneau flottant ou le panneau d’applications.
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Comment modifier I’icone du client Jet Clouding

Changer I’icone de votre client

Pour changer I’icone du client généré, il suffit de créer un raccourci du client et d’accéder a
ses propriétes:

|jon o nes Open
Open with...

Share with 3

Restore previous versions
Send to r

Cut
Copy
Create shortcut

Delete

Rename

Properties

Open

Open file location
Open with...

Restore previous versions
Send to k

Cut

Copy

Create shortcut
Delete

Rename

Properties
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General | Shortcut | Security | Details | Previous Versions

(s (::I john.connect - Shortout

Target type: Connection Client File

Target location: Desldop

Target: rs"Administrator admin-PCh\Desldop®john .connect

Start in: C:xUsers  Administrator admin-PChDesktop

Shortcut key:  Mone

Fun: | Normal window -|

Comment:

OK || GCancel || ooy |
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#* john.connect - Shortcut Properties | 0 ]

General | Shortcut |Secuﬁt'_.r | Dietails I Previous ‘u"ersinns|

Fa

-
< ol john.connect - Shortcut
=

Target type: Connection Client File

Target| Change Icon m

Target Look for icons in this file:
| ystemRoot%\system32\SHELL32.dI
Start i
e Select an icon from the list below:
Shortct T . &, [g—
| PP =,
Run:

e L
e OExOLP e,

< [m]

[ oK ][ Cancel ]

s

Acces a votre Serveur par le Web
Gestion de serveur Web intégrée

Votre serveur de bureau a distance doit étre disponible, facile d’accés et siir. C’est pourquoi
Jet Clouding utilise un serveur Web intégré qui vous permet de gérer facilement son statut et
ses opérations.

Une console de gestion est disponible dans I’outil Administrator. Cette console de gestion
vous permet d’afficher et de configurer 1’état du serveur Web intégré a Jet Clouding.

Lorsque vous installez Jet Clouding, les serveurs Web écoutent par défaut les ports 80 et 443.
Assurez-vous que les ports définis sont disponibles et que Java est installé sur le serveur.

Voir la vidéo sur les fonctionnalités Web.
Etat des composants du serveur Web

L’état des composants principaux du serveur Web est affiché sur le tableau de bord
AdminTool Home.
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Tl JetClouding - Console d'administration - 12.20.2.26 =

B P
? La meilleure alternative a Citrix/RDS
Jet clouding

1 AccuEL
[ appuicanons D @
(EP IMPRESSION Nom machine: WIN-G3RDBDT2v83 https:/Aest jetdouding.com

IP Privée  149,202.171.37

f > o O

@ WEB IPPublique  149.202.171.37

Port RDP 3389 /‘ Le serveur HTTP est en écoute sur le port 80
m FERME Connexions: 1 (o} Le serveur HTTPS est en écoute sur le port 443
L, SESSIONS

% OUTILS SYSTEME Audit du systéme - En cours d’exécution (pas de probléme pour I'instant)

83 AvaNce

P EXTENSIONS

Version 12.20.2.26 - Vous utilisez 13 derniére version

Licence activée - Enterprise edition - 3 utilisateurs

(@57 LICENCE

Date de Fin du Support : 3/3/2020

© ® ® 6

Francais *

Considérations sur les ports (ordinateur local et pare-feu / routeur)

Jet Clouding nécessite uniquement que le port 80 ou le port 443 soit ouvert.
Le port 3389 peut rester ferme.

T4 JetClouding - Console d'administration - 12.20.2.26

e
> La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL
] AppLicATIONS m @
(ER IMPRESSION Nom machine: WIN-G3RDBDT2v83 https:/test ietdouding.com
1P Privée  149.202.171.37
> o O
@ WEB IP Publique  149.202.171.37
PortROP 3389 /' Le serveur HTTP est en écoute sur le port 80
m FERME Connexions: 1 Q Le serveur HTTPS est en écoute sur le port 443
2, SESSIONS

% QUTILS SYSTEME

83 Avance

> EXTENSIONS

Audit du systéme - En cours d'exécution (pas de probléme pour I'instant)

Version 12.20.2.26 - Vous utilisez la derniére version

Licence activée - Enterprise edition - 3 utilisateurs

(@57 LICENCE

© ® ® ®

Date de Fin du Support : 3/3/2020

Francais >
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Redémarrer / Arréter le service Web Server

Si vous constatez qu’un service n’est pas en cours d’exécution, vous devrez peut-étre
redémarrer les serveurs Web en cliquant sur le bouton “Redémarrer les serveurs Web” qui est
représenteé par une fleche a droite. Les serveurs Web seront redémarrés et le service devrait

étre en cours d’exécution. encore.

Tﬁletclouding - Console d'administration - 12.20.2.26

i La meilleure alternative a Citrix/RDS

P> <
Jet clouding

1 AccueL
[ AppLicATIONS g @
@ IMPRESSION Nom machine: WIN-G3RDBDT2vE3 bttps:/est.ietdlouding.com

IP Privée  149.202.171.37

i > oo

@ WEB IP Publique  149.202.171.37

PortROP 3389 Le serveur HTTP est en écoute sur le port 80
m FERME Connexions: 1 Q Le serveur HTTPS est en écoute sur le port 443
2, SESSIONS

& outiLs sysTEME

83 Avance

> EXTENSIONS

Audit du systéme - En cours d’exécution (pas de probléme pour l'instant)

Version 12.20.2.26 - Vous utilisez 1a derniére version

Licence activée - Enterprise edition - 3 utilisateurs

(©57 LICENCE

© ® ® ©

Date de Fin du Support : 3/3/2020

Francais >

Si vous cliquez sur le bouton “Arréter les serveurs Web”, placé au milieu, les serveurs Web
seront arrétés. L’¢état des serveurs HTTP et HTTPS s’affiche en rouge pour indiquer que les
services HTTP / HTTPS sont arrétés:

Gérer les serveurs Web
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Th setClouding - Console d'administration - 12.20.2.26

@ < La meilleure alternative a Citrix/RDS
Jet clouding

{r AccueL

Serveur HTTP par défaut

Un serveur HTTP est inclut dans JetClouding
D APPLICATIONS Vous pouvez néanmoins utiliser un autre (IIS ou Apache par exemple),

® Utiliser le serveur HTTP inclut

@ IMPRESSION (O Utiliser un autre serveur HTTP
Sivous utilisez IS or Apache, son numéro de port HTTP doit étre 81.
(Le Tunnel assure la communication du port 81 vers le port HTTP public 80)

@ wes
Portail Web Changer le répertoire racine
Vous pouvez changer le répertoire racine.
HTTPS Actuellement ce répertoire est:
C:\Program Files (x86)\JetClouding\Clients\www Sélectionner un nouveau répertoire
Serveur Web
By rerme
o
= SESSIONS Options serveurs Web

Changer les numéros de port HTTP et HTTPS
ceci ne change pas les ports IS ou Apache

TILS SYSTEM
% OUTILS SYSTEME e T =

-

" .44
§63 AvANCE HIIES 43 &

¢ EXTENSIONS
Enregistrer et Redémarrer le Serveur Web

(@7 LICENCE

Vous pouvez modifier les ports lors de I’installation ou a tout moment en cliquant sur I’onglet
Web — Web Server. Sur cet onglet, vous pouvez choisir d’utiliser un autre serveur Web

HTTP, modifier le chemin racine du serveur Web et les numéros de port HTTP / HTTPS.
Assurez-vous gue ces ports sont disponibles avant de les modifier: en cas de conflit, le serveur
Web Jet Clouding ne fonctionnera pas. Voici une liste non exhaustive de ports TCP pouvant
étre utilisés par une application sur votre serveur. Une fois ces modifications effectuées,
cliquez sur Enregistrer et I’AdminTool va redémarrer.

Désactiver http uniquement ou http sur https
Consultez cette documentation pour plus d’informations sur ce sujet.

Pour plus d’informations sur la personnalisation et les préférences des serveurs, consultez les
pages suivantes:

Préférences de portail Web, portail d’applications Web, informations d’identification Web.
Portail d’applications Web

Vue d’ensemble

Le portail d’applications Web Jet Clouding constitue une solution unique et flexible capable
de rationaliser le déploiement d’applications et de postes de travail et la gestion du cycle de
vie afin de réduire les codts informatiques. En gérant de maniére centralisée et en fournissant
des applications a la demande via le Web, le service informatique peut améliorer le taux de

réussite du déploiement d’applications en offrant une gestion basée sur les roles, un controle
des applications, une sécurité et un support aux utilisateurs.
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Le portail d’applications Web Web Jet Clouding virtualise et transforme les applications et les
postes de travail Windows en un service sécurisé a la demande.

Avec Web Application Portal, vous pourrez publier des applications Microsoft Windows
(applications professionnelles, applications Office, etc.) sur le Web.

Comme dans Citrix, vos utilisateurs peuvent accéder a leurs applications directement depuis
Internet, simplement en cliquant sur 1’icne de 1’application dans la page Web du portail,
directement dans leur propre navigateur Internet.

Gérer vos applications Web

La fonctionnalité de portail d’applications Web est entierement intégrée a Jet Clouding. Cela
signifie que toutes les applications publiées par la fonction de publication d’applications Jet
Clouding peuvent étre utilisées dans le portail d’applications Web.

Si vous souhaitez en savoir plus sur ce processus de publication, n’hésitez pas a lire notre
documentation sur la publication d’applications et 1’attribution d’applications a des
utilisateurs ou a des groupes.

Conception de votre portail d’applications Web

Dans I’outil d’administration, ouvrez 1’onglet “Web” et cliquez sur la vignette “Portail
d’applications”.

Th JetClouding - Console d'administration - 12:20.2.26

@ < La meilleure alternative a Citrix/RDS
Jet clouding
1Ay AccueL

Apparence du portail web
[ AppLicaTIONS

Préférences du Portail Web
(P IMPRESSION

i55  Portail d'Applications

@ wes

Portail Web

HTTPS

Sarvsriiet Authentifications Web
B rerme
o
2 SESSIONS | Client RemoteApp

R ountssysTime

83 Avance

¢p EXTENSIONS

[ '] client HTMLS

Menu supérieur HTMLS

(@57 LICENCE
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Portail d'Applications

Portail d'Applications
[] Activer le Portail d'Applications

Page d'Applications
Titre: Portail d'Applications a distance

Titre: Applications

Texte de déconnexion: |Log Off

Couleur - Wm 1

B chosi
Couleur de bardure BCCCCCC [;' “hoisir

Reéinttialiser ‘ Q Apercu ‘ Sauver I

Pour générer une page d’acces Web avec la fonctionnalité de portail d’applications Web
activée, cochez la case “Activer le portail d’applications”. Vous pouvez personnaliser votre
page d’accés Web a votre guise, puis cliquer sur “Publier” pour publier cette nouvelle page
d’acces Web.

Remarque: vous pouvez modifier les couleurs de la zone et de la bordure de la zone
uniquement pour les themes classiques pouvant étre modifiés sur la mosaique Web Portal
Design.

Utilisation du portail d’applications Web

Sur cet exemple, nous avons publié la nouvelle page d’acces Web avec le nom par défaut
“index”.

Pour y accéeder, ouvrez un navigateur Web et accédez a http: // yourservername / (dans cet
exemple, nous utilisons http: // localhost, directement a partir du serveur lui-méme).

La premiére page Web affichée est la page de connexion Web standard de Jet Clouding:
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Jetcdo%g

Connecter

EEE
|

O HTMLS @ RemotsApp

Une fois connecté, une nouvelle page Web s’affiche. Il s’agit du portail d’applications Web:

e Log Off
Jet clo%g

Applications

Comme vous pouvez le constater, I’utilisateur regoit une icone pour chaque application
publiée a laquelle il a accés.

L’utilisateur peut maintenant cliquer sur une ou plusieurs icones pour ouvrir a distance
I’application correspondante dans un nouvel onglet:
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@ @'http:_-'_-'locaIhost-‘:oftwarl‘:-"htmIS.htmI C"HO\ Rechercher | ﬁ' E -& ‘ﬁ‘ | =
0= H - | s Eookl oft Excel = =
RS Home } Insert Page Layout Formulas Data Review View @ - o X
= K Calibri |11 - General v Condi‘tional Formatting = = 3*=Insert = - ﬂ [ﬁ
Ep | B 7 U '||A 5 | | e~ |||Z38 - 9 s | [EFormat as Table - || 5% Delete - | (@]~ . |
Pafle S |::::::: .” - A v| Faimag [} Cell Styles - H £ Format ~ H i Ei':tr:r{l ;:e?:dsi
|Clipboard ™ || Font G| Alignment G| Mumber & Styles Cells Editing |
Al -0 F | v
B e e e e P e e e e e e e e i
1
| 2
| 3
| 4 |
| 5 |
| 6 |
| 7 |
| & | =
| 9 |
| 10|
| 11|
| 12|
| 13 |
| 19|
| 15 |
| 16 |
| 17
18
[« v ¥1|_Sheet1 Sheet2 / Sheets 70 ! '
Ready | 5 - ) +

Défense anti-Brute Force

Depuis la publication de Jet Clouding 11.40, les attaques par force brute sur le portail Web
sont désormais bloquées lorsque les utilisateurs saisissent des informations d’identification

incorrectes.
Apres 10 tentatives pendant une période de 10 minutes, le portail Web interdira a ’utilisateur

de se connecter pendant 20 minutes:
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Jet clouding

Connecter

O HTMLS @ RemoteApp
Invalid credentials

Connecter

Voici les parameétres par défaut personnalisables dans le fichier hb.exe.config situé dans le
dossier Jet Clouding:

JetClouding \ Clients \ www \ cgi-bin \ hb.exe.config dans le paragraphe “appSettings”.

Vous pouvez verifier toutes les connexions et tous les journaux bloqués sur la vignette Brute-
Force Defender de RDS-Knight Ultimate Protection:
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W RDS5-Knight - Brute-Force Attacks Defender — *

Brute-Force Attacks Defender

Defender Status Blocked IPs

+"  Defender Service is Running - You are Protected
4" Windows Logon Audit is Enabled - Logon Failures are Menitored

+" Windows Firewall is Enabled - Blocked IPs cannot connect

" HTMLS Portal Logs enabled - Portal logon failures are monitored

IPs Detection

Maximum failed logon attempts from a single IP 10 =
address:

Reset courters of failed logon attemps after: hours

lgnore Local and Private |P Addresses

Apply now

Tvpe an IF address fo fiter the blocked IP addresses kst

Unblock

Cette fonctionnalité est visible et active apres la premiere connexion a Web Portal.

Notes IMPORTANTES

La fonctionnalité Portail d’applications Web est compatible avec la configuration Ferme /
Passerelle et prend également en charge 1’équilibrage de charge.

Dans une configuration batterie / passerelle, les applications doivent étre publiées et attribuées
sur chaque serveur de la batterie actuellement.

En termes de licences Jet Clouding, un utilisateur peut ouvrir plusieurs applications en méme
temps sans compter pour plus d’un utilisateur.

Plugin d’application a distance

Depuis la nouvelle version 8.40 de Jet Clouding, I’installation d’un plug-in Java sur le
navigateur client n’est plus nécessaire.

Vous pouvez maintenant accéder au client Windows RemoteApp en teléchargeant et en
installant un petit plugin Windows.

Cette opération est rapide et n’est nécessaire qu’une fois par client.
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<
Jet clouding

Connecter

® HTMLS O RemoteApp

Connecter

Windows Plugin not found
Download Plugin

Install this plugin
Then click on 'Log-on' again

Lorsque vous utilisez Firefox ou autre navigateur, ce message sera affiché lors de votre
premiére connexion. Si vous choisissez 1’option «Mémoriser mes choix», la notification sera
désactivée lors de futures connexions.

Launch Applicatio

This link needs to be cpened with an application.
Send to:

Windows Connection Plugin

Choose an Application

Remember my choice for remoteapp links.

This can be changed in Firefox's preferences,

| ok || cancel |

Création et personnalisation de pages HTML Web Access a |'aide des
préférences du portail Web et de la conception du portail Web
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Création et personnalisation de pages HTML Web Access a I'aide des préférences du
portail Web et de la conception du portail Web

En utilisant la conception du portail Web et les préférences du portail Web, vous serez en
mesure de créer vos propres pages HTML Web Access personnalisées - et il n’est pas
nécessaire d’étre un développeur Web!

Conception de portail Web

Tl JetClouding - Console d'administration - 12.20.3.12

@ <« La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

Apparence du portail web
[ AppLicaTiONS

Préférences du Portail Web
(EP IMPRESSION

® wes

Portail Web

Portail d'Applications

HTTPS

J
Serveur Web Authentifications Web

By rerme

o
£~ SESSIONS Client RemoteApp

% OUTILS SYSTEME

83 Avanci

D EXTENSIONS

Client HTMLS

Menu supérieur HTMLS

@57 LICENCE

Avec l'onglet Conception du portail Web, vous pourrez personnaliser tous les paramétres
d'affichage et graphiques, ainsi que ajouter votre propre logo. Vous avez le choix entre une
collection de 20 photos, ou vous pouvez ajouter les votres. Vous pouvez également définir
n'importe quel theme de couleur avec la couleur d'arriere-plan de votre choix ou utiliser I'un

des themes classiques.

141



t J Documentation Jet Clouding — www.jetclouding.com

x
Apparence -
Page Eniéte
Théme: |Hm ~ I Slogan: |1p|e and Systems Through Inlema| Taille: 13
Photo: |£'u'ud vl E Choisir I Couleur de fond: _ |§| Choisir
Titre: I.Rccés Web l Logo: |;ﬁware\java\img\header_webpng] Parcourir...
Texte Connexion: ICmnedﬁ' I
Couleur de fond (=] c
eciervs & cos. | =
Jet cloudimng

Couleur du texte: l HFFFFFF | E choisi.. |
Paolice: Verdana e | Pied-de-page

) Image: software'\java“img'footer png E@ Parcourir
Informations de connexion
Nom dutilisateur: ]Nom d'utilisateur:
Mot de passe: ]Mot de passe:

2Step Verfication:  [2-step verfication:

Bouton de connexion: |Cunnecter

|
|
Domaine: ] Domaine: I
]
|

v

Réinttialiser | Apercu | @ Sauver |

Quelques astuces avancées:

Vous n'étes pas obligé de cliquer sur un bouton "Choisir ..." si vous connaissez déja un code
couleur: saisissez-le simplement dans I'entrée.

Faites attention a la taille réelle des images: votre page pourrait étre trés sombre si une image
est trop grande.

N'hésitez pas a utiliser le bouton "Apercu" en bas, c'est rapide et facile!

Enregistrement des valeurs saisies et réinitialisation des valeurs par défaut
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Lorsque vous fermez cette fenétre, toutes les valeurs que vous avez saisies et cochées sont
enregistrees.

Si vous souhaitez réinitialiser ces valeurs aux valeurs par défaut, cliquez sur le bouton
"Réinitialiser" en bas.

Préférences du portail Web

T} JetClouding - Console d'administration - 12.20.3.12

La meilleure alternative a Citrix/RDS
»
Jet clouding

1 AccueL

Apparence du portail web
[ AppLicaTIONS

Préférences du Portail Web
(Cp IMPRESSION

®© wes

Portail Web

Portail d'Applications

HTTPS

o ;
Serveur Web Authentifications Web

By rerme

[+]
o~ SESSIONS Client RemoteApp

& OUTILS SYSTEME

83 Avancé

7> EXTENSIONS

Client HTMLS

Menu supérieur HTMLS

@57 LICENCE
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-
Preferences
Default Values
Login:
Password:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clierts: HTMLS (iPad. iPhone, Android devices, computers)
Remotefpp  (Windows PCs)
Gateway Portal: [ Generate a Gateway Portal enabled Web Page
Upload: Folderto select files. Download: Folder for all received files
@) User Desktop (default) @ |ser Desktop (default)
~' My Documents ~' My Documents
) WebFile folder ) WebFile folder
" Custom folder: ' Custom folder:
Select... Select. ..
Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.
Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)
@ Use Explorer to select files 1 Use TSplus GUI
- F— T,
@ Help... ‘ <::J/| Reset ‘ '{:'{L Preview [‘._Nl/ Save ‘

Cette vignette vous permet de configurer la page d'accés Web:

"Valeurs par défaut": vous pouvez spécifier un identifiant, un mot de passe et un domaine par
défaut qui renseigneront automatiquement les champs de connexion. Tous les parametres
présents ici sont enregistrés dans le fichier index.html, qui peut étre copié et renommé selon
vos préférences.

"Afficher le domaine": lorsque cette case est cochée, le champ Domaine est inclus dans la
demande d'informations de connexion.

"Clavier": uniguement pour les administrateurs avances ayant des exigences particuliéres en
matiere de clavier.

"Clients disponibles™: choisissez entre 2 types de clients de connexion Web. Si les deux sont
cochés, l'utilisateur aura le choix.

"Gateway Portal": cochez-le pour activer une page activée pour Gateway Portal. Cette
fonctionnalité ajoute une étape d'authentification supplémentaire lorsque vous attribuez un
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serveur a un utilisateur ou a un groupe. (\Vous trouverez plus d'informations sur la

fonctionnalité de passerelle ici).
"Upload - Download": choisissez les chemins source et de destination pour les

téléchargements de fichiers.
Identifiants Web

La section "ldentifiants Web" vous permet d'activer (ou de désactiver) la fonctionnalité
Identifiants Web.

Lorsque vous utilisez des informations d'identification Web, vous pouvez autoriser les mots
de passe vides. Si vous ne disposez que d'informations d'identification Web avec des mots de
passe vides, nous vous recommandons de décocher I'option "Afficher le champ de mot de
passe”, afin de simplifier encore plus la page de connexion Web.

T},Jetcloudmg - Console d'administration - 12.20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding
Y AccueL

Apparence du portail web
[ appLicaTiONS

Préférences du Portail Web
(CP IMPRESSION

® wes

Portail Web

Portail d'Applications

HTTPS

i 7
Serveur Web Authentifications Web

By rerme

o
£~ SESSIONS Client RemoteApp

% OUTILS SYSTEME

83 Avanci

7> EXTENSIONS

Client HTMLS

Menu supérieur HTMLS

@57 LICENCE

Mosaique de I'application distante
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mletclouding - Console d'administration - 12.20.3.12

[’ < La meilleure alternative a Citrix/RDS
Jet clouding

1 AccueL
*  Apparence du portail web
[ AppLicaTIONS

|| Préférences du Portail Web
(P IMPRESSION

222 Portail d'Applications
Q@ wes

Portail Web

HTTPS

Serveur Web Authentifications Web

B rerme

o
£~ SESSIONS Client RemoteApp

9\ OUTILS SYSTEME

83 Avanci

¢ EXTENSIONS

Client HTMLS

Menu supérieur HTMLS

@5 LICENCE

Cette vignette concerne les parametres spéecifiques aux clients Windows.

Vous pouvez choisir votre affichage entre RemoteApp (connexion distante sans le poste de
travail distant) ou RDP standard. VVous pouvez également décider si vous souhaitez que les
documents soient imprimés sur lI'imprimante par défaut de I'utilisateur, afficher un apercu
local ou le choix de I'imprimante locale.

. -
RemoteApp Client
Display
Resolution: [ RemoteApp d ]
Pixel Depth: |32 bits -
Web Printing Preferences
Choose your web printer: [ Prirt on the user default prirter "']

Web printer will be used for all web connections using Remotefpp client.
Web printer will not be used for HTMLS connections.
@ Save ‘

=
@ Help... ‘ CI::)) Reszet ‘ Kﬁ% Preview

Vignette client HTML5
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n.letclouding - Console d'administration - 12.20.3.12 = X

< La meilleure alternative a Citrix/RDS
Jet clouding

1 AccueL
Apparence du portail web
[ AppLicaTIONS

7] Ppréférences du Portail Web
(P IMPRESSION
£55 Portail d'Applications
Q@ wes
Portail Web
HTTPS
P o
— (§ Authentifications Web
By rerme
o s
£ SESSIONS L Client RemoteApp
é% OUTILS SYSTEME
[ ciient Hmis

83 Avance

¢ EXTENSIONS

@ Menu supérieur HTMLS

@5 LICENCE

Sur cette vignette, vous pouvez modifier les parametres de I'affichage Web du client HTMLS5.
Plus d'informations sur cette page.
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HTMLS Client =%
Menu bar: All devices and computers ~

File Transfer: Enable File Transfer

Ctr+Alt+Del: Mabile devices only -

Top menu preference: Transparency -
Default Colors: 16 bits w
Connection Timeout: 40 w
Waming Messages: [] Hide Waming Messages

Sounds: Flay Sounds Theming: U]
Background Calor Preference I:I Choose colar...
Add a logo to the background: Browse.. Remove the logo

Logon screen message:

|AE LE BGCOLOR=\HFFFFFFY BORDER=0 BORDERCOLOR=HFFFFFFY CELLF‘J|

Change logon screen animated GIF: Browse... Display time msec.:
@ Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small poirter (@) Medium poirter () Large pointer

Transparency 4 95 %
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency a 95 %

@ Help... @ Reset @ Save

Module de menu supérieur HTML5

148



’ ‘ Documentation Jet Clouding — www.jetclouding.com

mletclouding - Console d'administration - 12.20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding

1 AccueL

Apparence du portail web
[ AppLicaTIONS

Préférences du Portail Web
(EP IMPRESSION

Q@ wes

Portail Web

Portail d'Applications

HTTPS

Serveur Web Authentifications Web

By rerme

o
£~ SESSIONS Client RemoteApp

% OUTILS SYSTEME

83 Avanci

¢ EXTENSIONS

Client HTMLS

Menu supérieur HTMLS

@5 LICENCE

Cette vignette vous permet de choisir les applications a afficher au niveau 1 ou 2 dans le menu
principal de votre session Web distante générée. Vous pouvez également éditer ces
applications pour qu’elles apparaissent sur un type de client spécifique: pc, mobile, ios ... sur
la totalité d’entre elles.
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HTMLS Top Menu

Manage HTMLS Client Top Menu lcons

S-== Level 1 Add a new Application
== Print
--== File Upload to Server —
== Clipboard /ﬁ’; Edit Application
-:== File Download to Client
=== File Listing
-.z== Right Click (mobile only) E Remove Application
== Mouse Drag (mobile only)
=== Lewvel 2
..... Foxit ﬂ Move Up
- 4| Excel
ﬂ Mowve Down

Génération de la page HTML Web Access

Nous vous conseillons d’essayer un «Apercu» avant de générer une nouvelle page HTML
Web Access.

Une fois que I'apercu vous a plu, vous pouvez cliguer sur le bouton "Publier” pour générer et
publier la page dans le dossier racine de votre serveur Web.

On vous demandera un nom de page. Si vous voulez écraser votre page par défaut, utilisez

"index". Dans ce cas, la nouvelle page Web publiée sera accessible a 1’adresse suivante:
http://votre-serveur.com/index.html

Identifiants Web

Vue d’ensemble

Les informations d’identification Web Jet Clouding sont une fonctionnalité unique de pointe,
qui permet aux utilisateurs de se connecter uniguement avec une adresse de messagerie ou un
code PIN.

Avec les informations d’identification Web, vous pouvez sécuriser I’acces de votre serveur
avec I’adresse de messagerie d’un utilisateur ou avec un simple code PIN généré par votre

application métier. L’un des grands avantages de cette fonctionnalité est que ces informations
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d’identification (courrier €lectronique ou code PIN) sont des informations d’identification
Web: I'utilisateur ne connait pas le compte d’utilisateur Windows qu’il utilise actuellement et
il n’a pas besoin de connaitre un vrai Windows. login / mot de passe pour se connecter a son
application!

Avec les informations d’identification Web, vous pourrez définir des informations
d’identification Web pures personnalisées et les faire correspondre a tout compte d’utilisateur
Windows / Active Directory existant. L utilisateur pourra alors se connecter a I’aide de ces
informations d’identification personnalisées, au lieu de celles de Windows / Active Directory.

Gérer vos informations d’identification Web

Dans I’outil d’administration, ouvrez I’onglet “Web” et cliquez sur la vignette “Identifiants
Web”.

T;\Jelclouding Console d'administration - 12.20.2.26

@ < La meilleure alternative a Citrix/RDS
Jet clouding
Ay AccueL

Apparence du portail web
[ arpuicaTioNs

Préférences du Portail Web
(P IMPRESSION

@ we

Portail Web

Portail d’Applications

HTTPS

Serveur Web uthentifications Web

By rerme

° -
o~ SESSIONS I Client RemoteApp

& oumts svsTEMe

83 Avance

{7 EXTENSIONS

| | Client HTMLS

(£, Menu supérieur HTMLS

(@57 LICENCE

Web Credentials Manager s’ouvre et affiche cette fenétre:
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- X
Authentifications Web

Gérer les utilisateurs Web et les faire comespondre aux utilisateurs Windows / Active Directory

% Ajouter une authentification Web

& Editer rauthentification Web

% Supprimer l'authentification Web

Identification Web Identification Windows

Page d'Accés Web
Pemettre les authentificatior

[] Autoriser les mots de passe
Afficher mot de passe

] Masquer le nom d'utilisateur

-~

=
_ /. Apercu

@ Sauver

Vous pouvez maintenant créer une nouvelle référence Web en faisant correspondre un compte
personnalisé et un mot de passe (facultatif) avec un compte d’utilisateur Windows / Active
Directory existant, comme indiqué ci-dessous:
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e RAAL B A AL

X

2, Ajouter une authentification Web

|dentification |
Web:

Mot de passe
Web: {optionnel)

comespondra a:

|dentification
Windows:

Mot de passe
Windows:

Mombre maximal de sessions simultanges :

Annuler Enregistrer

Depuis la version Jet Clouding 9.50, vous pouvez également définir le nombre maximal de
sessions simultanées pour un utilisateur.

Vous pouvez également modifier et supprimer des informations d’identification Web
existantes, modifiant ou désactivant les informations d’identification personnalisées que vous
avez configurees.

Vous pouvez ¢galement créer des informations d’identification Web via une ligne de
commande:

— Dans le menu Démarrer de Windows, dans le champ d’exécution, tapez: ‘cmd.exe’ (ou dans
Programmes / Accessoires> ‘Windows Power Shell”).

— Ensuite, pour accéder au bon dossier, tapez: cd “C: \ Program Files (x86) \ JetClouding \
UserDesktop \ files”, puis appuyez sur Entrée pour

valider

— Pour ajouter un nouvel identifiant Web, tapez: WebCredentials.exe / add your_web_login
your_web_password your_windows_login

votre_mot_de_passe

— Pour ajouter un identifiant vide, tapez deux guillemets: “”’ pour indiquer un texte vide.

— Pour supprimer un identifiant Web, entrez: WebCredentials.exe / remove your_web_login

(13
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Notes IMPORTANTES

Veuillez noter les limitations suivantes:

Dans une configuration batterie / passerelle, les informations d’identification Web ne
prennent en charge que le mode d’équilibrage de charge (c’est-a-dire qu’il ne fonctionne pas
avec le mode attribué par le serveur).

Dans une configuration de batterie de serveurs / passerelle avec mode d’équilibrage de
charge, les informations d’identification Web doivent étre définies sur chaque serveur de la
batterie de serveurs a I’heure actuelle.

Comment utiliser 11S plutdt que les serveurs Web par défaut de Jet Clouding

Conditions préalables

Il peut étre judicieux de mettre a jour Jet Clouding pour vous assurer que vous disposez des
derniers programmes Jet Clouding.

1) Configuration 1S

Installez 11S avec les modules suivants: CGl, extensions ISAPI et filtres ISAPI.
Configuration du port IIS:

Accédez a la console de gestion 1IS, développez la liste sous le nom de votre serveur, puis

développez le menu “Sites”, cliquez avec le bouton droit de la souris sur “Site Web par
défaut” et cliquez sur “Modifier les liaisons™:

Internet Information Services (IIS) Manager

@) &

) IQ » WIN-URFCTRSQGDF » Sites » Default website »

File View Help

e- _‘,f.'_; 8 | q Default website Home

»H;jS'tavt Page : z T ‘
: Filter: v Go - \syShowAll |G by:
483 WIN-URFCTRSQGDF (WIN-URFCTRSQGDF\Administrator) e ] how A1 | Broup By >
5} Application Pools ASP.NET A lA
4-.@] Sites ot & >
p 2 = =N N I
b &9 Default websit B 404 | ¢
o) Explore NET NET NET Error Pages NET
Edit Permissions... ithorizati... Compilaticn Globalization
) Add Application... “ I \ \ 9), L‘;‘Q £
2 . 4 L= =43
BN, AddYirtual Birectory.. MET Profile {NET Roles NET Trust NET Users
i Edit Bindings... J Kewels
= = (=Y [:—;_
Manage Website » L-:,;E ‘ ab) ;KU L‘H
k3 Refresh pplication Connection Machine Key Pages and
Settings Strings Controls
X Remove
o — 2 - @l
=" Install Application From Gallery 12 6.2 - =]
Rariame Providers Session State SMTP E-mail

Cliquez sur “http” et “Edit”. Modifiez le port en 81 et cliquez sur OK, puis sur Fermer:
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T4 JetClouding - Console d'administration - 12.20.2.26

: < La meilleure alternative a Citrix/RDS
Jet clouding

1 AccueiL
Serveur HTTP par défaut
Un serveur HTTP est inclut dans JetClouding
) AppLicaTiONS Vous pouvez néanmoins utiliser un autre (IiS ou Apache par exemple).

O Utiliser le serveur HTTP inclut

(® Utiliser un autre serveur HTTP

Sivous utilisez IIS or Apache, son numéro de port HTTP doit étre 81.
(Le Tunnel assure la communication du port 81 vers le port HTTP public 80}

(Ep IMPRESSION

@ wes

Portail Web Changer le répertoire racine
Vous pouvez changer le répertoire racine.
HTTPS Actuellement ce répertoire est:
C\Prog Files (x86)\JetClouding\Clients\www Sélectionner un nouveau répertoire
Serveur Web

By rerme

o
o= SESSIONS Options serveurs Web

Changer les numéros de port HTTP et HTTPS
cedi ne change pas les ports IIS ou Apache

Q& OUTILS SYSTEME
HTIP: (80 0

§63 AvANCE HiEs 4§

D EXTENSIONS
Enregistrer et Redémarrer le Serveur Web

(@57 LICENCE

Ensuite, redémarrez le gestionnaire 11S.
2) Créer un répertoire virtuel pour CGI
Dans le menu du panneau de gauche, développez le menu situé sous votre serveur, puis

“Sites” et cliquez avec le bouton droit sur votre site pour ajouter un nouveau “répertoire
virtuel”, comme indiqué dans I’image ci-dessous:
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@-H iz q
e 5 Start Page Filt
4 ea WIN-URFCTRSQGDF (WIN-URFCTRSQGDF\Administrator) i

... .2} Application Pools Al
4-8) Sites
B Default websit=-
o Explore

Edit Permissions... I

135 Add Applicaticon...
|| Add Virtual Directory.. ]

Edit Bindings...

Manage Website »

3 Refresh ]
X Remove
2

Install Application From Gallery

Rename

(5 Switchto Content View

Sur la fenétre qui s’ouvrira remplissez comme suit:
Alias: cgi-bin

Chemin physique: “C: \ Program Files (x86) \ JetClouding \ Clients \ www \ cgi-bin”

Site name:  Default website
Path: i

Ahas:

| cgi-kin

Example: images

Physical path:
|C:\ngram Files (x26]\etduuting, Clients\wwwhcgi-bin

Pass-through authentication

gmma S Tﬁiﬁeﬁi’rgs
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Cliquez ensuite sur “OK” et vous verrez que le répertoire virtuel “cgi-bin” a été ajouté a votre
site Web 1IS. Maintenant, cliquez-droit sur ce répertoire virtuel “cgi-bin” et cliquez sur
“Convertir en application”. Cliquez sur “OK” et acceptez les parametres par défaut.

i ¢
€-id|Z |8 ad Y
. Start Page
: Filter:
483 WIN-URFCTRSQGDF (WIN-URFCTRSQGL
|2} Application Pools ASP.NET
4 €9 Default website 3
b s cgi-bin— NET
5 Explore

Edit Permissions...

=" Convert to Application
P Add Application...
.| Add Virtual Directory...

Manage Virtual Directory  »

1 Refresh
x

Remove

@_f;_ Switch to Content View

T

Site name:  Default website
Path: /

Alias: Application pool:
| |Default website

Example: sales

Physical path:
|Ci\Program Files (:86)\ o Clients\wwwhcgicbin | | .

Pass-through authentication

Connect as... Test Settings...

["] Enable Preload

Sélectionnez ensuite 1’icone “Handler Mappings” de ce dossier dans la partie droite de la
fenétre du gestionnaire:
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al » WIN-URFCTRSQGDF » Sites » Default website » cgi-bin »

File View Help

€- H |\Z| l& a ch_bin Home Open Feature

W5 Start Page 0 =
| : + W Go - Explore
43 WIN-URFCTRSQGDF (WIN-URFCTRSQGE| " ¥ Go - Gshowll | (@ Ml

----- @ Application Pools e ==
4.8 Sites Basic Settings...

4 Default website Directory Error Pages  Failed Request 5 2
bl cgi-bin Browsing Tracing Rules Manage Virtual Directory (4
. Browse Virtual Directory

> L =3 Y
= E;] & | (8] Browse*81 (hitp)

Handler HTTP Redirect HTTP Response Edit Virtual Directory
Mappings Headers Advanced Settings...

kg

IP Address and Logging MIME Types
Domain Rest...

Medules Qutput Caching Request Filtering

@

SSL Settings

= o Install Application From
jj—“ = Gallery

Help

Management

Features View LT’; Content View

Dans la liste des mappages de gestionnaires, double-cliquez sur “CGl-exe”.
Ensuite, recherchez le fichier exécutable hb.exe dans la zone de propriété Executable, puis
cliquez sur OK.
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Request path:

Bample: *.bas, wsvc.axd
Module:
CgiModule

Executable (optional):
“C:\Program Files (x86)\ jetoutiay\ Clients\www\ cgi-bin\hb.exe”

Name
Coll

Une invite de confirmation apparait. Cliquez sur “OK” pour autoriser cette extension ISAPI.

Do you want to allow this ISAP! extension? Click "Yes" to add the
extension with an “Allowed" entry to the ISAP| and CGI Restrictions list
or to update an existing extension entry to "Allowed" in the ISAP| and

CGI Restrictions hst.

Maintenant, cliquez sur “Modifier les autorisations des fonctionnalités”:
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Cochez la case “Exécuter” et cliquez sur OK:

Edit Feature Permissions ﬂ m

V Read

Group by: State -
Name - | path | state | Path Type | Handler [ EntryType |
Disabled
Add Managed Handler. . Eile ez o =
Add Script Map..,
e Add Wikdcard Script Map...
OPTIONSYerbHand Add Module Mapping. .. Enabled Unspecified ProtocolSupportModude Local
TRACEVerbHander Enabled Unspecfied ProtocolSuppartModide Local
StaticFile Edk... Enabled File or Folder StaticFileMadule, Def sulDocume..,  Local
Rename
X Remove
Revert To Parent
View Ordered List...
§ Heo
Ordne Help

De retour a la page d’accueil “CGI-bin”, cliquez sur “CGI” pour ouvrir les propriétés CGI:

9 /cgi-bin Home
Filter - 50 - G Show All | Group by: Area -
s ~
& = z s E= = =% =
%,’; e .til 9 m) | & b4 e Lu F o é’ﬂ,
Authentic... CGl Compression  Default Directory  ErrorPages  Handler HTTP Logging MIME Types  Modules
Document  Browsing Mappings Respon...
3 o=
= & §
Output Request  SSL Settings
Caching Filtering

Changez la valeur de “Utiliser la nouvelle console pour chaque appel” en “Vrai”. Cliquez
ensuite sur “Appliquer” pour enregistrer les modifications.

f-i CaGl

Display: Friendly Names =

4 Behavior
Time-out (hhimm:ss)

Use New Console For Each Invocation

| 4 Security

| Impersonate User

00:15:00

True

True
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3) Configurer ’autorisation d’extension CGI

La derniére étape consiste a autoriser 1I’exécution de 1’extension CGI sur le serveur. Cliquez
sur I’icone “Restrictions ISAPI et CGI”. Cela peut étre trouvé en cliquant sur le nom de la
machine dans le menu sur le c6té gauche de la fenétre.

o7 19 W) WIN-08MP70K44CH Home
Fikber: = Wi - show Al |Gompby: Area .-
-
= @ Defaut viob Sto 2 ot £ = = & 5| LI
¥ cgibin ) gil V] 132 o) N s
Authertication Gl Compression Defauit Drectary Error Pages FastCGl Mander Loggng
Documeant Browsing Sattngs Mappirgs
ez 3 a— =" )
e i 1 -
/1 (,,",’ﬂ oo o= < @y
MIME Typas Modulss Cutput Request Server Weorkar
Caching Fitering Certficates Processes
Manasgement
&a s
Configur ation Fasture Shared
Edrar Delegation  Configuration

Sur la page “Restrictions ISAPI et CGI”, cliquez sur “Ajouter ...” dans la partie droite de la
fenétre. Spécifiez maintenant le chemin complet du fichier “hb.exe” hébergé dans le dossier
Jet Clouding. Assurez-vous de cocher 1’option “Autoriser le chemin de I’extension a
s’exécuter”, comme illustré par les images suivantes:

0341 ISAPI and CGI Restrictions

IJse this feature to specfy the ISAPI and CGI extensions that can run on the Web serve

Group by: No Grouping -
Description | Restriction | path
Edit Feature Settings...
& Help
Orline Help
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Add ISAPI or CGI Restriction

ISAP| or CGI path:
|C:\Program Files (x86)\jetdoudind\ Clients\wwwi cgi-bin\hb.exe |

Description:
|cal |

Allow extension path to execute

OK Cancel

an ISAPI and CGl Restrictions

Use this feature to specify the ISAPl and CGI extensions that can run on the Web server,

Group by: No Grouping ¥

! Déscfibﬁé)n Restriction ' Path
Active Server P... Allowed Yawindir%\system32\inetsnasp.dlil
ASP.NET v2.0.5.., Allowed Yewindir%\Microsoft. NET\Framework64'w2.0.50727\aspnet_isapi.dll
ASP.NET v2,0.5... Allowed Fewindir%a\Microsoft. NET\Framework\v2.0,50727\aspnet_isapi.dll
ASP.NET v4.0.3... Allowed Zowindir?%\Microsoft. NET\Framework\v4.0.3031%\aspnet_isapi.dll
ASP.NET v4.0.3.... Allowed Fowindir®%\Microsoft. NET\Frameworkf4\v4.0.3031 9\aspnetiisapi.dll
| CGi Allowed C:\Program Files (x86)\jetdoudisgh Clients\wwwi cgi-bin\hb.exe !

4) Ajouter des types MIME dans I1S

Ouvrez une invite de commande en tant qu’administrateur et exécutez les commandes
suivantes:

% SystemRoot% \ system32 \ inetsrv \ appcmd set config / section: staticContent
/+[fileExtension=".dat’,mimeType="text/plain ‘]

% SystemRoot% \ system32 \ inetsrv \ appcmd set config / section: staticContent
/+[fileExtension=".",’mmType="text/plain ‘]

Redémarrez I1S.

5) Configurer les autorisations du répertoire 11S

Autorisez le groupe “Tout le monde” dans le répertoire “C: \ inetpub \ wwwroot”
6) Configurer Jet Clouding

Accédez a I’onglet Serveur Web de I’outil d’administration, puis choisissez 1’option “Utiliser
un autre serveur HTTP”:
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Th JetClouding - Console d'administration - 12.20.2.26 - X
% La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL
Serveur HTTP par défaut
Un serveur HTTP est inclut dans JetClouding
[ Aeepuicanions Vous pouvez néanmoins utiliser un autre (IIS ou Apache par exemple).
() Utiliser le serveur HTTP inclut
é IMPRESSION @ Utiliser un autre serveur HTTP

Si vous utilisez IS or Apache, son numéro de port HTTP doit étre 81,
(Le Tunnel assure la communication du port 81 vers le port HTTP public 80)

® we J

Portail Web Changer le répertoire racine
Vous pouvez changer le répertoire racine.
HTTPS Actuellement ce répertoire est:
C:\Program Files (x86)\JetClouding\Clients\www Sélecti un épertoire
Serveur Web

By rerme

o
o SESSIONS Options serveurs Web

Changer les numéros de port HTTP et HTTPS
ceci ne change pas les ports IIS ou Apache

HTTP: 80 =

@ AVANCE HTTPS: 443 =3

& ouiLs sYsTEME

{7 EXTENSIONS
Enregistrer et Redémarrer le Serveur Web

@57 LICENCE

Ensuite, dans la méme fenétre, cliquez sur “Sélectionner un nouveau chemin racine de serveur
Web” et indiquez le chemin du répertoire IIS, qui devrait ressembler a ceci: “C: \ inetpub \
wwwroot”. Maintenant, cliquez sur “Enregistrer et redémarrer I’outil d’administration”.

Th JetClouding - Console d'administration - 12.20.2.26 - X
<d‘ La meilleure alternative a Citrix/RDS
Jet clouding
{ar AccueL
Serveur HTTP par défaut
Un serveur HTTP est inclut dans JetClouding
D APPLICATIONS Vous pouvez néanmoins utiliser un autre (IS ou Apache par exemple).
() Utiliser le serveur HTTP inciut
Sh IMPRESSION @ Utiliser un autre serveur HTTP
Si vous utilisez IIS or Apache, son numéro de port HTTP doit étre 81,
(Le Tunnel assure la communication du port 81 vers le port HTTP public 80)
@ wes
Portail Web | Changer le répertoire racine
Vous pouvez changer le répertoire racine.
HTTPS Actuellement ce répertoire est:
C:\Program Files (x86)\JetClouding\Clients\www Sélecti un rtol
Serveur Web
B rerme
o
o SESSIONS Options serveurs Web

Changer les numéros de port HTTP et HTTPS
ceci ne change pas les ports IIS ou Apache

R ouTiLs sYsTEME 4 ]

83 AvANcE L e

> EXTENSIONS
Enregistrer et Redémarrer le Serveur Web

@7 LICENCE

Les messages suivants apparaitront:
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disabling Built-in HTTP X

| The built-in HTTP will not start anymore,
+  Make sure that ane other HTTP web server is active on port 81

Your web root path is now:
CA\inetpub\wwwroot

Attendre. L’admintool sera fermé automatiquement. Ensuite, ouvrez a nouveau I’outil
Admintool et cliquez sur la vignette Web.

Enfin, redémarrez les serveurs Web:

T4 JetClouding - Console d'administration - 12.20.2.26 = X
<» _
? La meilleure alternative a Citrix/RDS
Jet clouding
1 AccuEL
[ AappLicaTIONS D @
(EP IMPRESSION Nom machine: WIN-G3RDBDT2v83
1P Privée  149.202171.37 S
IP Publi 149.202:171.37 P - l b ‘
@ wes que 19920201 =
PortRDP 3389 /' Le serveur HTTP est en écoute sur le port 80
m FERME Connexions: 1 Q Le serveur HTTPS est en écoute sur le port 443
L, SESSIONS
% OUTILS SYSTEME @ Audit du systéme - En cours d'exécution (pas de probléme pour I'instant)
83 Avance ) . o
@ Version 12.20.2.26 - Vous utilisez la derniére version
£ EXTENSIONS
@ Licence activée - Enterprise edition - 3 utilisateurs
(@57 LICENCE
(2)  Date de Fin du Support : 3/3/2020

Francais x

7) Test avec I’hote local
Avertissement: Utilisez un compte d’utilisateur différent.
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Si vous essayez avec votre compte d’utilisateur actuel de votre propre session RDP sur le
serveur, vous serez déconnecté et ne pourrez pas vous reconnecter.

>
Jet clomg

‘Connecter:

e

OHTMLS @ Remotepp

Comment utiliser Apache plutdt que le serveur Web par défaut Jet Clouding
Conditions préalables

Il peut étre judicieux de mettre a jour Jet Clouding pour vous assurer que vous disposez des
derniers programmes Jet Clouding.

1) Lancez AdminTool et accédez a I’onglet Serveur Web.

Cliquez sur la vignette Gérer les serveurs Web, cochez la case Utiliser un autre serveur Web
HTTP car vous souhaitez utiliser Apache.
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: <
Jet’clouding
{Ar ACCuEL

[ appucations

(eh IMPRESSION

@ wes

Portail Web
HTTPS

Serveur Web

B rerme

2, SESSIONS

é\ OUTILS SYSTEME
63 AvANCE

D EXTENSIONS

(57 LICENCE

T} JetClouding - Console d'administration - 12.20.2.26

La meilleure alternative a Citrix/RDS

Serveur HTTP par défaut

Un serveur HTTP est inclut dans JetClouding
Vous pouvez néanmoins utiliser un autre (IS ou Apache par exemple).

O Utiliser le serveur HTTP inclut

(@ Utiliser un autre serveur HTTP

Si vous utilisez IIS or Apache, son numéro de port HTTP doit étre 81.
(Le Tunnel assure la communication du port 81 vers le port HTTP public 80)

Changer le répertoire racine

Vous pouvez changer le répertoire racine,
Actuellement ce répertoire est:
C:\Program Files (x86)\JetClouding\Clients\www Sélectionner un nouveau répertoire

Options serveurs Web

Changer les numéros de port HTTP et HTTPS
ceci ne change pas les ports 1IS ou Apache

HTTP: 80 -

HTTPS: 443 =

-

Enregistrer et Redémarrer le Serveur Web

Ensuite, utilisez le bouton Sélectionnez un nouveau chemin racine du serveur Web pour

indiquer & Jet Clouding ou sera la nouvelle racine du dossier Web.

Jet Clouding copiera les fichiers / dossiers demandés dans ce nouveau dossier racine et, a ce
stade, le parametre Jet Clouding pour Apache est presque terminé. Une fenétre contextuelle

vous recommandera de modifier le port HTTP Apache en 81.:

disabling Built-in HTTP

I The built-in HTTP will not start anymore.
: Make sure that one other HTTP web server is active on port 81

X

Il est maintenant temps de configurer Apache.

2) Mise en place d’Apache

Modifiez le HTTP de 80 a 81.

La maniére spécifique de procéder dépend de votre version d’ Apache et de vos paramétres

Apache actuels.

Nous vous conseillons de sauvegarder tous les fichiers de paramétres Apache avant de les

modifier, afin de pouvoir les restaurer si nécessaire.
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En général, vous pouvez modifier le port d’écoute Apache en modifiant le fichier httpd.conf
qui se trouve dans le répertoire “Apache \ conf”:

Listen 81

Une fois que c’est fait, redémarrez le service Apache.

3) Retour a I’outil de gestion des serveurs Web Jet Clouding

Vous pouvez définir les ports HTTP et HTTPS dans 1’outil de gestion Web Jet Clouding.

Nous vous recommandons d’utiliser des ports standard, mais cette fonctionnalité peut étre
pratique lorsque vous essayez d’éviter un conflit avec un autre processus.

Web servers options

Change the HTTP/HTTPS port numbers
Will not change I1S or Apache port settings

HTTF: ap
HTTPS: 443

4) Dernieres étapes
Pour I’imprimante universelle, nous devons pouvoir écrire dans le dossier PRINTS.

Donc, vérifiez que Tout le monde / Utilisateurs ... ont tous les droits sur le dossier ... / prints.

“ =5 v A » This PC > Windows (C:) > Program Files (x86) » JetClouding > Clients > www v U Search www R
A Nam o '~
o Quick access o Siz
= Desktop + well-known
4 Downloads  # cgi-bin
Docuriients o ConnectionClient
downloads
= Pictures ~' i
printS
software 8
prints
o RemoteAppClient
B Desktop software
I
2 Administrator fempiates
. var
= This PC
o custom 1 KB
~ Con FABIEN B iton 148
»~ D on FABIEN index 19 KB
@ Desktop index html.bak 19 K8
Documents B index_applications ox Document 5 KB
3 Downloads index_applications html.bak K8
»- F on FABIEN B index_redirection 8
B indexapp
M
B Mude B indexapp2
i B mobilelogoff
8 Videos B preview
m Libraries preview.htmi.bak

%4 Control Panel B preview_applications

24 items  1item selected
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| General | Sharing | Security | Previous Versions I Customize

Object name:  C:hprints

(Group or user Names:

52 Systéme

qi; Administrators {admin-PCAdministrators)
* 4 zers (admin-PChsers)

Q.‘l Ramnta MNacltam | leare fmdmin.P™ Ramnta Nacltan | leare”’ i
4 I

To change pemissions, click Edit.

Permissions for Users

Full cortral

Medify

Read & execute

List folder conterts

Read

Write b

For special permissions or advanced settings,
click Advanced.

Leam about access contral and permissions

OK || Cancel |

Sélectionnez ensuite le fichier .html que vous souhaitez utiliser comme page d’accés Web
dans:

C: \ Program Files (x86) \ JetClouding \ Clients \ www

et copiez-le sous le nom index.html dans votre dossier racine Web, il s’agit généralement du
répertoire “Apache \ htdocs”.

Sécurisez votre connexion
Authentification a deux facteurs

L’authentification a deux facteurs ajoute une couche de sécurité¢ supplémentaire et empéche
I’acces a la session de vos utilisateurs, méme si quelqu’un connait leur mot de passe. Une
combinaison de deux facteurs différents est utilisée pour atteindre un niveau de sécurité
supérieur:

1) Quelque chose qu’ils savent, un mot de passe

2) Quelque chose qu’ils ont, un appareil — tel qu’un smartphone — avec une application
d’authentification installée
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Chaque fois qu’un utilisateur se connecte a sa session distante, il aura besoin de son mot de
passe et d’un code de vérification disponible sur son téléphone mobile. Une fois la
configuration effectuée, 1’application d’authentification affichera un code de vérification lui
permettant de se connecter a tout moment. Cela fonctionne méme si son appareil est hors
ligne.

L’authentification a deux facteurs est disponible pour le portail Web Jet Clouding
uniquement. Ce mode d’authentification ne prend pas en charge la connexion via le client
Remote Desktop. Etant donné que I’authentification 2FA ne fonctionne qu’avec le portail
Web, les connexions RDP sont refusées pour les utilisateurs activés par 2FA.

Activation du module complémentaire d’authentification a deux facteurs

La fonctionnalité d’authentification a deux facteurs se trouve sous I’onglet Module
complémentaire de I’outil d’administration:

Tl JetClouding - Console d'administration - 12.20.2.26

[ . R
La meilleure alternative a Citrix/RDS

P> 4
Jet clouding

1 AccuEiL
JetClouding Security - Protégez votre serveur

[ AappuicaTiONS
Protégez votre serveur des attaques par force brute et des intrusions venant de pays étrangers.
Bloquez les rancongiciels avant qu'ils ne détruisent vos fichiers.

@ IMPRESSION Restreignez les accés des utilisateurs et verrouillez-les dans un environnement hautement sécurisé.
@ wes
m FERME \ Authentification a Double Facteur - Confirmez I'identité de vos utilisateurs

Les mots de passe peuvent étre perdus, volés par des attaques par hameconnage, et sont méme le plus souvent déchiffrés en

& SESSIONS quelques minutes.
L'authentification & Double Facteur résout ce probléme simplement et efficacement et fournit une couche de sécurité
supplémentaire en envoyant un code sur le téléphone portable de I'utilisateur.

& oumLs sYsTEME

@ AVANCE il,]  ServerGenius - Surveiliez votre serveur

C& EXTENSIONS ServerGenius permet d'optimiser les ressources logicielles et de réduire les coUts inutiles.
Présente les faits et les données concernant I'utilisation de vos serveurs (CPU, Mémoire, E/S, Disques).
Identifie les changements, I'utilisation des ressources et les événements importants avec des alertes email en temps-réel.

(@57 LICENCE

11 est disponible sous forme d’essai de 30 jours pour 10 utilisateurs. Pour activer votre licence,
copiez le numéro de série que vous pouvez trouver sur cette tuile:
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[Z) Administration Authentification Double Facteur - JetClouding

@ Administration Authentification Double Facteur

() Accueil
(® Désactivez l'authentification double facteur sur ce serveur.
7 Gérer les Utilisateurs

Réinitiatiser fes QR codes () Activer I'authentification double facteur pour un serveur JetClouding Gateway ou standalone.

O Activer I'authentification double facteur pour un serveur d'applications JetClouding.

T POFEOATID |

@ License d'essai: 6 jours restants. Cliquez iti pour activer une nouvelle licence.

Fournissez nous ensuite votre Pserial et vous obtiendrez votre fichier license.lic, puis cliquez
sur la vignette “Activer votre licence”:

Activer la licence X

Cuand vous aver passé votre commande, un fichier 'licenselic’ a été créé pour
vous,

Veuillez indiquer I'emplacement ol vous avez enregistré ce fichier 'license.lic’
pour activer I'authentification double facteur,

License pod

Your permanent license has been successfully activated!

serial Number: P

Activer I’authentification a deux facteurs

Effectuez les étapes suivantes pour activer 1’authentification a deux facteurs pour votre
serveur Jet Clouding ou votre déploiement. Si votre déploiement Jet Clouding est configuré
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pour utiliser plusieurs serveurs, effectuez cette tache sur le serveur Jet Clouding exposé en
tant que point d’entrée unique pour les utilisateurs ou disposant du rdole de proxy inverse.

1) Ouvrez I’application d’administration de I’authentification a deux facteurs. L’état de
I’authentification a deux facteurs et 1’état de la licence sont affichés:

Administration Authentification Double Facteur

() Accueil

@ Désactivez I'authentification double facteur sur ce serveur.
Gérer les Utilisateurs

Réinitialiser les QR codes O Activer I'authentification double facteur pour un serveur JetClouding Gat y ou standal

@ Activer I'authentification double facteur pour un serveur d’applications JetClouding.

URL du serveur d'authentification X

URL du serveur d'authentification: II | ;,3"' Enregistrer

) Entrez I'URL de la page Web de connexion sans le nom de 13 page (par exemple: https://app.mycompany.com), un nom réseau
Y ouune adresse [P,

@ License d'essai: 6 jours restants. Cliquez ici pour activer une nouvelle licence. POF EOA 13D

Par défaut, 2FA est activé pour la passerelle Jet Clouding et les serveurs d’applications
autonomes.

Vous pouvez I’activer uniquement pour les serveurs d’applications Jet Clouding, en entrant
I’URL du serveur d’authentification:

Ou le désactiver:
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[) Administration Authentification Double Facteur - JetClouding ol X
Administration Authentification Double Facteur

() Accueil
@ Désactivez I'authentification double facteur sur ce serveur.
Gérer les Utilisateurs

Réinitiatiser les QR codes : Activer I'authentification double facteur pour un serveur JetClouding Gateway ou standalone.

O Activer I'authentification double facteur pour un serveur d'applications JetClouding.

@ License d'essai: 6 jours restants. Cliquez ici pour activer une nouvelle licence. POF EOA 13D

Ajouter des utilisateurs et des groupes

Une fois que I’authentification & deux facteurs est activée, vous pouvez configurer les
utilisateurs pour 1’authentification a deux facteurs.

1) A partir de I’application d’administration de ’authentification & deux facteurs, cliquez sur
le menu Gérer les utilisateurs.

Manage Users

2) Cliquez ensuite sur Ajouter pour sélectionner des utilisateurs et / ou des groupes
d’utilisateurs. La boite de dialogue Sélectionner des utilisateurs ou des groupes s’ouvre.
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Two-factor Authentication Administration

e i~ Add Remove
" Manage Users
Users
') Reset QR Codes WIN-2308QJIP3VM6E\dominique WIN-2308QJIP3VM6\thomas
Groups
WIN-2308QJP3VME\Users Select Users or Groups X
Select this object type:
!Users or Groups ] Object Types...

From this location:
[WiN-2308Q.P3VME | | Locations...

Enterthe object names to select (examples):

| Check Names

Advanced... DK Cancel

3) Ajoutez autant d’utilisateurs et de groupes que nécessaire, puis cliquez sur OK. Les
utilisateurs et les groupes sont ajoutés a la liste et activés pour 1’authentification a deux
facteurs.

Supprimer des utilisateurs et des groupes

1) Pour désactiver 1’authentification a deux facteurs pour un utilisateur ou un groupe, a partir

de I’application d’administration de 1’authentification a deux facteurs, cliquez sur le menu
Gérer les utilisateurs.

Manage Users

2) Sélectionnez 1’utilisateur ou le groupe, puis cliquez sur Supprimer. Un message de
confirmation est affiché.
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Two-factor Authentication Administration

Howe -+~ Add Remove
* Manage Users
Users
', Reset QR Codes S WIN-2308QJP3VM6\dominique WIN-2308QJP3VME\thomas
Groups

. WIN-23080JP3VME\Users

Removing two-factor authentication for WIN-2308QJP3VM&\dominique

Do you really want to remove two-factor authentication for the selected
! user or group?

T

3) Cliquez sur Oui. L’utilisateur ou le groupe est supprimé de la liste et ne se connecte plus
via une authentification a deux facteurs.

Réinitialiser les codes QR
En cas de perte du périphérique d’authentification pour un utilisateur ou si I’utilisateur doit
afficher a nouveau le code QR secret, vous devez réinitialiser les parametres

d’authentification de 1’utilisateur.

1) A partir de ’application d’administration de ’authentification & deux facteurs, cliquez sur
le menu Réinitialiser les utilisateurs.

174



’ ‘ Documentation Jet Clouding — www.jetclouding.com

Two-factor Authentication Administration

H 5
e Reset
* Manage Users
2. WIN-2308QJP3VME\dominique 2 WIN-2308QJP3VME\thomas
) Reset QR Codes

Resetting secret key for user(s)

| Do you really want to reset the secret key of the selected user(s)?

2) Sélectionnez un ou plusieurs utilisateurs, puis cliquez sur Réinitialiser. Un message de
confirmation est affiché.

Réinitialiser la confirmation des utilisateurs

3) Cliquez sur Oui. Un nouveau code QR sera presenté aux utilisateurs sélectionnés lors de la
prochaine connexion et devra I’analyser dans 1’application d’authentification de leur appareil.

Inscrire un utilisateur pour une authentification a deux facteurs
Une fois qu’un utilisateur a été activé pour utiliser I’authentification a deux facteurs, un

message d’activation sera affiché lors de sa prochaine connexion réussie a partir du portail
Web Jet Clouding.
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Protect your account with 2-step verification

1. Open the authenticator app on yvour mobile phone.
2. Scan the QR code displayed below:

Afin de compléter les étapes requises, I’utilisateur doit installer une application
d’authentification sur un appareil portable, tel que son smartphone.

Vous pouvez utiliser 1’'une des applications d’authentification suivantes pour continuer. Ces
applications sont disponibles sur un large éventail de plates-formes:

— Authy

— Google Authenticator

— Microsoft Authenticator

Veuillez utiliser la documentation de chaque application pour plus de détails sur la procédure
a suivre pour ajouter votre compte Jet Clouding.

Connexion a I’aide d’une authentification a deux facteurs
Une fois qu’un utilisateur a configuré son compte Jet Clouding dans son application

d’authentification, il pourra se connecter a I’aide de son mot de passe et du code fourni par
son application d’authentification.
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O HTMLS @ RemoteApp

Log on

RDS-Knight

RDS-Knight est disponible en tant que module complémentaire sur I’ Administrateur d’outil
Jet Clouding depuis la version Jet Clouding 11.40 et est disponible sur I’onglet Add-Ons de la
version 12:

Th JetClouding - Console d'administration - 12.20.2.26 - %

S
La meilleure alternative a Citrix/RDS

Jet clou%g

1y AccueL

@ JetClouding Security - Protégez votre serveur

[ AppLicaTiONS
Protégez votre serveur des attaques par force brute et des intrusions venant de pays étrangers.
Bloquez les rancongiciels avant qu'ils ne détruisent vos fichiers.
@ IMPRESSION Restreignez les accés des et verrouillez-les dans un

@ wes

m FERME @ Authentification a Double Facteur - Confirmez I'identité de vos utilisateurs

Les mots de passe peuvent étre perdus, volés par des attaques par hameconnage, et sont méme le plus souvent déchiffrés en
2, SESSIONS quelques minutes.

L'authentification a Double Facteur résout ce p. é impl t et

supplémentaire en envoyant un code sur le téléph portable de I'utili

et fournit une couche de sécurité

& ouTiLs sysTEME
£ avance [I1] serverGenius - surveillez votre serveur
{x} EXTENSIONS S ius permet d'optimiser les logicielles et de réduire les colts inutiles,
Présente les faits et les données concernant I'utilisation de vos serveurs (CPU, Mémoire, E/S, Disques),
Identifie les changements, I'utilisation des es et les évé ts importants avec des alertes email en temps-réel.
@57 LICENCE

Vous pouvez trouver sa documentation compleéte sur cette page.
La force brute attaque la défense
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Le défenseur des attaques par force brute vous permet de protéger votre serveur public contre
les pirates informatiques, les scanners de réseau et les robots de force brute qui tentent de
deviner votre identifiant et votre mot de passe administrateur. En utilisant les identifiants de
connexion actuels et les dictionnaires de mots de passe, ils essaieront automatiquement de se
connecter a votre serveur des centaines, voire des milliers de fois par minute. En savoir plus
sur cette fonctionnalité sur cette page.

Sur le portail web

Les attaques par force brute sur le portail Web sont bloquées lorsque les utilisateurs saisissent
des informations d’identification incorrectes.

Apres 10 tentatives pendant une période de 10 minutes, le portail Web interdira a ’utilisateur
de se connecter pendant 20 minutes:

i, N
B

Headquarter

®© HTMLS @ RemoteApp

Too many failed attempts.
Please retry later.

Voici les paramétres par défaut personnalisables dans le fichier hb.exe.config situé dans le
dossier Jet Clouding:
JetClouding\ Clients \ www \ cgi-bin \ hb.exe.config dans le paragraphe “appSettings”.

Vous pouvez verifier toutes les connexions et tous les journaux bloqués sur la vignette Brute-
Force Defender de RDS-Knight Ultimate :
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Défense contre les Attaques

Automatiques
Statut du Defender

v Le service JetClouding-Security est en cours d'exécution - Vous étes

protégés

v L'audit des connexions Windows est activé - Les échecs sont
surveillés

v Le parefeu Windows est activé - Les IP bloquées ne peuvent pas se
connecter

Détection des Adresses IP

Nombre maximum d'échecs de connexion par adresse 3 5

Remettre les compteurs d'échecs 3 zéro aprés :

[ Ianorer les adresses IP locales et privées

W JetClouding Security - Défense contre les Attaques Automatiques

— X
Adresses |P bloquées

Adresse IP Date ()
= 81.171.98.243 3/4/2019 6:30 AM
= 176.67.84.205 3/4/2019 11:15 AM
Bl 7724319118 3/5/2019 1:55 AM
B 194 59.207.139 3/5/2019 3:51 AM
I+166.70.162.172 3/5/2019 3:53 AM
BE 75.71.96.170 3/5/2019 5:03 AM
B=317.36.149 3/5/2019 6:40 AM
=+ 92.241.66.38 3/5/2019 11:52 AM
W H37.187.84.137 3/5/2019 12:01 PM
BE 146.71.85.12 3/5/2019 12:07 PM
B 41,169.59.193 3/5/2019 1219 PM
==180.210.204.170 3/5/2019 12:30 PM
H051.15.191.156 3/5/2019 12:50 PM
B 184.105.233.235 3/5/2019 1:07 PM
EE 12.163.232.138 3/5/2019 1:15PM
= 178.20.189.220 3/5/2019 1:28 PM
BE 209.90.232.243 3/5/2019 1:37 PM
B 78316554 3/5/2019 1:58 PM
BE 146.71.85.14 3/5/2019 2:08 PM
£=78.108.40.253 3/5/2019 2.12PM
K3 194.209.125.94 3/5/2019 2:26 PM
i 20268.81.20 3/5/2019 3:00 PM
M 112.199.126.174 3/5/2019 3:13 PM
= 91.99.72.81 3/5/2019 3:46 PM
== 180.151.160.202 3/5/2019 4:01 PM
B 39.163.242.113 3/5/2019 4:12PM
BE 23.95.197.199 3/5/2019 4:40 PM
119.159.229.150 3/5/2019 4:40 PM
BE 73.131.216.131 3/5/2019 4:50 PM
= 202.134.160.111 3/5/2019 4:54 PM
BE 209.90.232.227 3/5/2019 5:15 PM v

Entrer une adresse IF ou un pays pour fiter i3 fiste des adresses IP bloguée

Débloquer

Cette fonctionnalité est visible et active apres la premiere connexion a Web Portal.

Certificat HTTPS gratuit et facile a installer

Vue d’ensemble

Depuis la version 9.20, Jet Clouding fournit une fonctionnalité facile a utiliser pour générer

un certificat HTTPS gratuit et valide.

En 3 clics de souris, vous obtiendrez un certificat valide, sécurisé, renouvelé automatiquement
et configuré automatiquement dans le serveur Web intégré de Jet Clouding.

Cette fonctionnalité utilise Let’s Encrypt pour fournir un certificat HTTPS gratuit et sécurisé

pour vos connexions HTTPS.

Conditions préalables

Veuillez vous assurer que votre serveur Jet Clouding réponde a ces exigences avant d’utiliser

Free Certificate Manager:
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Vous devez utiliser le serveur Web intégré de Jet Clouding en écoutant le port 80 pour HTTP.
Ceci est requis par le processus de validation de la propriété de domaine de Let’s Encrypt.

Le nom de domaine de votre serveur doit étre accessible a partir d’Internet public. Cela est
également nécessaire pour valider que vous étes le véritable propriétaire du domaine.

Vous devez executer ce programme sur le serveur de passerelle ou un serveur autonome, et
non sur un serveur d’applications (sauf si votre serveur d’applications est accessible a partir
d’Internet public et posseéde un nom de domaine public).

Il n’est pas possible d’obtenir un certificat pour une adresse IP, qu’elle soit publique ou
privée.

Il n’est pas possible d’obtenir un certificat pour un nom de domaine interne (c’est-a-dire un
domaine qui ne résout que dans votre réseau prive).

Interface graphique gratuite du gestionnaire de certificats

Pour ouvrir I’interface utilisateur du gestionnaire de certificats gratuit de Jet Clouding, ouvrez
I’outil d’administration de Jet Clouding, cliquez sur I’onglet “Web — HTTPS”, puis sur
“Générer un certificat HTTPS valide gratuit”, comme indiqué dans la capture d’écran ci-
dessous:

T;Jetclouding Console d'administration - 12.20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding
1y AccuelL

Générer un certificat HTTPS gratuit
[ AppuicaTiONS

. Outil de Génération d'un Certificat HTTPS

(P IMPRESSION
® wes
Protocoles et Chiffrements HTTPS
Portail Web
Protocoles
HTTPS [ sstv3 nsvi M nsvia TLSv12 M nsvi3
Serveur Web Chiffrements
[ SsL_DHE_DSS_WITH_3DES_EDE_CBC_SHA ~
By rerme |C] SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
|
] SSL_RSA_WITH_3DES_EDE_CBC_SHA
{
A
2, sessioNs ] SSL_RSA_WITH_RC4_128_MDS

|C] SSL_RSA_WITH_RC4_128_SHA
|C] TLS_DHE_DSS_WITH_AES_128_CBC_SHA
K OUTILS SYSTEME (] TLs_DHE_DSS_WITH_AES_128_CBC_SHA256

|[7] TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
|[] TLS_DHE_DSS_WITH_AES_256_CBC_SHA

88 Avance 7] TLS_DHE_DSS_WITH_AES_256_CBC_SHA256 v
> EXTENSIONS Désactiver les paramétres peu sécurisés Sauver
@57 LICENCE
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L’interface graphique de Free Certificate Manager s’ouvrira et vous rappellera les conditions
réalables, comme indiqué dans la capture d’écran ci-dessous:
| Generate a free valid HTTPS certificate — X

Prerequisites

Please take a moment to read this waming

This feature uses Let's Encrypt (http://letsencrypt.org) to provide a free and secure HTTPS
certificate for your HTTPS connections.
QOur Support Team might not be able to support this feature.

Requirements:

- You must run this program on the Gateway server or a Standalone server, not an Application
server

- You must use TSplus builtin web server listening on port 80 for HTTP

- Your server's domain name must be accessible from the public Intemet

Please only click "Nextif you fully understand the consequences.

Veuillez lire attentivement et vérifier que votre serveur répond a toutes les exigences, puis
cliquer sur le bouton “Suivant”.

Etape 1: Entrez votre email

Comme indiqué dans la capture d’écran ci-dessous, il vous suffit d’entrer une adresse
électronique valide.

Cet email ne sera pas utilisé pour vous spammer. En réalité, il ne sera méme pas envoyé a Jet
Clouding ou a un tiers, a I’exception de 1I’émetteur du certificat: Encryptons-nous.

IIs ne vous contacteront que si nécessaire, conformément a leurs conditions d’utilisation.
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| Generate a free valid HTTPS certificate — ol

Registration

Let's Encrypt account creation

Administrator Email:

Please enter a valid address.
Let's Encrypt will only contact you if required and only regarding the cerificate.

Entrez un email valide, puis cliquez sur le bouton “Suivant”.
Etape 2: acceptez les conditions d’utilisation

Comme le montre la capture d’écran ci-dessous, vous pourrez ouvrir Let’s Encrypt Terms Of
Service en cliquant sur le gros bouton.
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| Generate a free valid HTTPS certificate — dd

TOS Agreement

Let's Encnpt Tems OF Service

Click here to read Let's Encrypt TOS

[+l agree to Let's Encrypt TOS:

< Back Mext = Cancel

Pour accepter ces conditions d’utilisation et continuer, cochez la case puis cliquez sur le
bouton “Suivant”.

Etape 3: Entrez le nom de domaine du serveur.

Comme indiqué dans la capture d’écran ci-dessous, il vous suffit de saisir le nom de domaine
public de votre serveur.
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| Generate a free valid HTTPS certificate — x

Domain Validation

Automatic validation of domain ownership

Server Web Domain Name:

Please enter the fully qualified domain name of the cument server.

This is the domain you are using to access this server from the Intemet, without protocol {(http://)
and without port (;443)).

Example: server] example.com
Example: example .com www example.com

Il s’agit du nom de domaine accessible par Internet, quelque chose comme gateway.your-
company.com. Vous pouvez également entrer un autre nom de domaine ou un nom de sous-
domaine, sépares par une virgule. Exemple: “serverl.example.com,
www.server l example.com”

Comme expliqué dans ’interface graphique, n’ajoutez pas de préfixe de protocole et / ou de
suffixe de port; saisissez simplement le ou les noms de domaine propres.

Le certificat sera généré pour ce nom de domaine et ne sera valide que sur une page Web
hébergée sous ce nom de domaine. Si vos utilisateurs se connectent a votre portail Web a

I’aide de https://serverl.example.com:1234, vous devez entrer “serverl.example.com”.

Profitez de votre certificat!
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Generate a free valid HTTPS certificate — X

Finished

Certificate installed successfully!

Your free certificate has been installed successfully.
it will be automatically renewed every 2 months, without any downtime.

Le Gestionnaire de certificats gratuit de Jet Clouding utilisera désormais toutes les données
pour se connecter a Let’s Encrypt, confirmera que vous possédez bien le nom de domaine que
vous avez saisi et obtenez le certificat valide correspondant.

Une fois que le programme a recu le certificat, il gere automatiquement toutes les conversions
de format de fichier requises et recharge doucement le serveur Web intégre de Jet Clouding
afin d’appliquer le nouveau certificat a chaque nouvelle connexion. Le serveur Web n’est pas
redémarré et aucune connexion n’est arrétée.

Renouvellement de certificat

Les certificats Let’s Encrypt sont valides pendant 90 jours.

Jet Clouding renouvellera automatiquement le certificat tous les 60 jours pour des raisons de
sécurité. Une vérification est effectuée a chaque redémarrage du serveur Windows, puis toutes
les 24 heures.

Vous pouvez renouveler manuellement votre certificat en ouvrant I’outil Free Certificate

Manager. Il affichera le nom de domaine du certificat et sa date d’expiration, comme indiqué
dans la capture d’écran ci-dessous.
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| Generate a free valid HTTPS certificate — X

Certificate Renewal

Renew an existing certificate

Email; _ -
Domain: -
Expire: Feb 6 11:10:00 2018 GMT

Generated Certificates are valid for 50 days.
They will be automatically renewed every 60 days.

‘ Reset Domain
l Cancel

Pour renouveler manuellement votre certificat, cliquez simplement sur le bouton “Suivant”.

Le bouton “Réinitialiser le domaine” de cette fenétre supprime le certificat SSL et reconfigure
le serveur Web a son état d’origine avant d’utiliser le gestionnaire de certificats.

Les meilleures pratiques
Si aucune erreur ne se produit, Jet Clouding renouvellera automatiquement le certificat tous
les 60 jours. Nous vous recommandons de vérifier tous les 60 a 70 jours le renouvellement

automatique de votre certificat.

Nous vous recommandons également de sauvegarder au moins tous les mois le dossier suivant
et ses sous-dossiers:

C: \ Program Files (x86) \ JetClouding \ UserDesktop \ files \ .lego

I1 s’agit d’un dossier interne contenant votre clé privée de compte Let’s Encrypt, ainsi que la
paire de clés de votre certificat.

Dépannage
En cas d’erreur, veuillez contacter le support et envoyez-leur le fichier journal suivant:

C: \ Program Files (x86) \JetClouding \ UserDesktop \ files \ .lego \ logs \ cli.log
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Ce fichier journal (et peut-étre les autres fichiers du méme dossier) devrait aider notre équipe
de support technique a enquéter et & mieux comprendre le probléme.

Si vous souhaitez restaurer un certificat déja utilisé, accédez au dossier:
C: \ Program Files (x86) \ JetClouding \ Clients \ Webserver

I1 contiendra tous les fichiers “cert.jks” utilisés. Ce sont les fichiers “clés” et nous ne les
supprimons jamais, nous les renommons uniquement avec la date et I’heure de leur
désactivation.

Codes d’erreur

Erreur 801: Free Certificate Manager n’a pas pu enregistrer votre compte Let’s Encrypt.
V¢érifiez votre connection internet. Vérifiez que votre email n’est pas déja enregistré sur Let’s
Encrypt. Réessayez avec un autre email.

Erreur 802 et erreur 803: Le gestionnaire de certificats libre n’a pas pu récupérer 1’adresse
URL de Let’s Encrypt Terms of Service. Ceci est une erreur non bloquante: vous pouvez
toujours continuer et accepter les conditions d’utilisation de Let’s Encrypt — assurez-vous de
les lire d’abord a partir de votre navigateur.

Erreur 804: Free Certificate Manager n’a pas pu valider votre accord sur les conditions de
service de Let’s Encrypt avec les serveurs de Let’s Encrypt. Vérifiez votre connexion Internet.
Réessayer.

Erreur 805 et erreur 806: Free Certificate Manager n’a pas pu confirmer que vous étes le
propriétaire du domaine que vous avez entreé lors de la création du certificat (erreur 805) ou du
renouvellement du certificat (erreur 806). Vérifiez a nouveau tous les prérequis. VVérifiez votre
connection internet. Vérifiez que votre serveur Web écoute sur le port 80. Vérifiez que vous
n’utilisez pas de serveur Web tiers tel qu’lIS ou Apache. Vérifiez que votre nom de domaine
est accessible a partir d’Internet public.

Didacticiel sur les certificats HTTPS et SSL
Fonctionnalites HTTPS et SSL de Jet Clouding

Le serveur Web fourni avec Jet Clouding peut gérer le protocole HTTPS, le cryptage SSL
avec un certificat auto-signé ou un certificat CA délivré par une autorité de certification.

Le protocole HTTPS chiffre la communication entre le client et le serveur.

Le certificat unique, généré a partir d’une clé RSA 2048 bits, comprend la clé de cryptage et
la certification du serveur ou du nom de domaine sur lequel 1’utilisateur est connecté.

L’utilisateur est informé que la communication est cryptée et que le nom du serveur ou du
domaine est certifié par une autorité de certification.

Cette information apparait dans la barre d’adresse du navigateur, sous la forme d’un cadenas
vert.
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- é & GoCaddy.com, LLC (US| htbps: e, godaddy . com

You are connecked ko
godaddy.com
which is rum by

GoDaddy.com, LLC

Scatksdale
Arizona, US

verified by Goladdy.com, Inc,

The connection to this website is secure,

Dans ce didacticiel, nous allons apprendre a installer un certificat sur le serveur Web Jet
Clouding, en fournissant aux utilisateurs la securité HTTPS, le cryptage SSL 2048 et la
certification de nom de domaine.

Afin de recevoir un certificat SSL, nous vous recommandons de 1’acheter aupres d’un
fournisseur fiable, tel que GoDaddy ou DigiCert.

Suivez cette procédure pour commander et installer votre SSL sur la passerelle / serveur Jet
Clouding.

Contenu du tutoriel
Certificats et processus de certification

o Processus de certification

o Les certificats

o Certificats Propriétés

o Avis important concernant la paire de clés (clé privée)

Comment faire une demande de certification et obtenir un certificat

o Rappel — Processus de certification
« Comment obtenir un certificat SSL
e Comment générer ce dont j’ai besoin pour Jet Clouding?

Dépannage

o Jairecu un seul fichier (.crt ou cer) contenant le certificat MydomainName.com

o Maclé privée est .pem. Je ne peux pas importer ma clé privée dans Portecle

e Erreurs HTTPS

e Avis concernant le serveur Web Jet Clouding et Microsoft 11S

o Choisir vos suites de chiffrement pour renforcer la sécurité

e Vue d’ensemble

e TLS/SSL, lasécurité derriere HTTPS, peut utiliser plusieurs algorithmes différents
pour securiser, chiffrer et authentifier une connexion.
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e Le choix de I’algorithme a utiliser est décidé par un accord entre le serveur et le client,
en fonction des algorithmes disponibles de chaque cote.

e Une suite de chiffrement est une combinaison nommée d’algorithmes
d’authentification, de chiffrement, d’authentification de message et d’échange de clé.

o Le serveur Jet Clouding peut gérer un grand nombre de suites de chiffrements
différentes. Certains d’entre eux sont plus sécurisés que d’autres, mais certains
navigateurs anciens / hérités peuvent nécessiter des algorithmes relativement faibles
pour se connecter.

e (’est la raison pour laquelle Jet Clouding vous permet de choisir les suites de
chiffrement que vous souhaitez activer. Bien entendu, Jet Clouding dispose également
d’un paramétre simple pour désactiver les algorithmes les plus faibles, améliorant
ainsi la sécurité de vos connexions.

o Sélection de protocoles et de chiffrements HTTPS

e Pour voir Sélection des chiffrements Jet Clouding, ouvrez 1’Outil d’administration de
Jet Clouding, cliquez sur I’onglet “Web — HTTPS”, ou vous verrez les protocoles et
les chiffrements HTTPS:

nJe!Clouding Console d"administration - 12.20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding
{fa Accuel

Générer un certificat HTTPS gratuit
[ Aarpucations

Outil de Génération d'un Certificat HTTPS

(eh IMPRESSION
® wes
Protocoles et Chiffrements HTTPS
Portail Web
Protocoles
HTTPS O sstv3 Tsvi M 1svia TLSv12 M nsvia3
Serveur Web Chiffrements

[] SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
E FERME | SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
|[] SSL_RSA_WITH_3DES_EDE_CBC_SHA
|C] SSL_RSA_WITH_RC4_128_MDS
| SSL_RSA_WITH_RC4_128_SHA
[[] TLS_DHE_DSS_WITH_AES_128_CBC_SHA
% OUTILS SYSTEME ‘[Z] TUS_DHE_DSS_WITH_AES_128_CBC_SHA256
[] TLS_DHE_DSS_WITH_AES_128_GCM_SHA256
|4 TLS_DHE_DSS_WITH_AES_256_CBC_SHA

2 SESSIONS

@ AVANCE 7] TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
&> EXTENSIONS Désactiver les paramétres peu sécurisés Sauver
©57 LICENCE

e Activer / Désactiver une suite de chiffrement

« Vous pouvez facilement activer une suite de chiffrement en cochant la case
correspondante et désactiver une suite de chiffrement en la décochant.

o Lorsque votre sélection est terminée, cliquez sur “Enregistrer”.

o Celaenregistrera votre sélection et rechargera la nouvelle configuration dans le
serveur Web intégré de Jet Clouding. La sélection de vos nouvelles suites de
chiffrement est instantanément appliquée pour chaque nouvelle connexion a votre
serveur.

o Sélection de suites Ciphers recommandées

e Nous recommandons a la plupart des administrateurs d’utiliser notre sélection de
suites de chiffrement recommandée, en cliquant simplement sur le bouton “Désactiver
les parametres faibles”, puis sur le bouton “Enregistrer”.
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o Cette action désactivera toutes les suites de chiffrement actuellement considérées

comme faibles.
e Vous pouvez veérifier avec I’outil de test en ligne SSL Labs: sans ces suites de

chiffrements faibles, vous devriez obtenir la note maximale: Al

HTMLS5 CLIENT
Connexion a distance depuis un appareil iPhone / iPad / Android

Vous pouvez vous connecter a votre serveur Jet Clouding sur n’importe quel navigateur a
partir de tout appareil mobile prenant en charge la technologie HTMLY5, tel que:

e uniPhone

e uniPad

e un smartphone Android
e une tablette Android

Modifier les préférences pour les appareils mobiles

Depuis la version 11.20, le client HTML5 Jet Clouding a été considérablement amélioré pour
offrir la meilleure expérience utilisateur possible, méme a partir de smartphones ou de
tablettes. Le clavier a été repensé pour apparaitre automatiquement lorsque le focus est sur un
champ de saisie. Le pointeur de la souris a été repensé pour faciliter la sélection des boutons
et des champs méme s’il est situé a gauche ou en bas d’un Smartphone.

Vous pouvez configurer différents parametres HTMLS5 pour les périphériques mobiles ou les
ordinateurs sur la vignette client HTMLS de I’onglet Web:

T4 JetClouding - Console d'administration - 12.20.3.12

® < La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

Apparence du portail web
[ AppLicaTioNs

Préférences du Portail Web
(R IMPRESSION

@ wes

Portail Web

Portail d'Applications

HTTPS

Serveur Web Authentifications Web

By rerme

o
o~ SESSIONS | Client RemoteApp

ek OUTILS SYSTEME

83 Avance

> EXTENSIONS

Client HTMLS

Menu supérigur HTMLS

@ LICENCE
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HTMLS Client =%
Menu bar: All devices and computers -

File Transfer: Enable File Transfer

Ctr+Alt+Del: Mabile devices only -

Top menu preference: Transparency -
Default Colors: 16 bits w
Connection Timeout: 40 w
Waming Messages: [ Hide Waming Messages

Sounds: Flay Sounds Theming: U]
Background Calor Preference I:I Choose colar...
Add a logo to the background: Browse.. Remove the logo

Logon screen message:

|AE LE BGCOLOR=\#FFFFFFY BORDER=0 BORDERCOLOR=H#FFFFFF CELLP/

Change logon screen animated GIF: | Browse... Display time msec.: (5000
M Smartphone and tablets Preferences Use recommended values
Pointer settings

() No pointer () Small poirter (@) Medium poirter () Large pointer

Transparency 4 55 %
Software keyboard settings
Use soft. keyb. [ ] Automatically show the software keyboard
when the focus is in an entry field
Transparency a 95 %

@ Help... ‘ @ Reset ‘ @ Save ‘

Affichez la barre de menus pour tous les appareils et ordinateurs ou pour les appareils mobiles
uniquement.

Activer ou désactiver le transfert de fichier.

Autoriser le raccourci Ctrl + Alt + Suppr sur un type spécifique de périphérique.
Choisissez I’affichage de votre menu principal préféré, entre transparent et solide.
Le nombre de bits de couleur graphique.

Le délai de connexion.

Afficher ou masquer les messages d’avertissement.

Activer ou désactiver les sons.

Choisissez votre couleur de fond préférée.

Ajoutez un logo a I’arriére-plan.
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Modifiez le message de I’écran de connexion et le gif animé, ainsi que sa durée d’affichage en
millisecondes.

Préférences smartphone et tablette:

Si I’administrateur utilise le clavier logiciel, lorsqu’il masque un champ de saisie,
I’application est déplacée vers le haut et I’utilisateur peut toujours voir ce qu’il est en train de
taper.

L’administrateur peut sélectionner une petite, une moyenne ou une grande taille pour le
pointeur de la souris ou aucun point de la souris. Il est intuitif pour 1’utilisateur de naviguer a
I’intérieur de son application.

Il peut également sélectionner le niveau de transparence de la souris et du clavier.

Modifier le menu principal HTML5

Dans I’onglet Menu principal HTMLS, vous pouvez ajouter des applications a afficher au
premier ou au deuxieme niveau du menu supérieur en HTML5:

m)elclouding Console d'administration - 12.20.3.12

@ <« La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

7 Apparence du portail web
] AppLicATIONS

| Préférences du Portail Web
(Eh IMPRESSION

S35 Portail d'Applications

® wes

Portail Web

HTTPS

T Authentifications Web
By rerme
o o
o~ SESSIONS Il Client RemoteApp

% OUTILS SYSTEME

83 Avance

&> EXTENSIONS

Client HTMLS

Menu supérizur HTMLS

@ LICENCE

Au niveau 1, vous trouverez les fonctionnalités HTML5 intégrées: impression, transfert de
fichier et un presse-papiers. (Pour plus d’informations sur ces fonctionnalités, reportez-vous
aux pages suivantes: Universal Printer for HTMLJ5, Utilisation du transfert de fichier et
Utilisation du Presse-papiers.)

Sur cet exemple, Foxit et Excel sont publiés au niveau 2:
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HTMLS Top Menu

Manage HTMLS Client Top Menu lcons

== Level 1 E Add a new Application
== Print
--== File Upload to Server
== Clipboard Ij Edit Application
-:== File Download to Client
=== File Listing
-.z== Right Click (mobile only) Ij Remove Application
== Mouse Drag (mobile cnly)

=== Lewvel 2
E Fouxit m Move Up
@ Excel

ﬂ Mowve Down

Et peut étre trouvé sous les fonctionnalités intégrées dans le menu du haut dans la session
HTMLS:

De plus, I’icone en haut a droite vous permet de basculer votre session en plein écran.

Le client HTMLS intégré a Jet Clouding offre a I’utilisateur un menu entierement nouveau sur
les tablettes et les appareils mobiles. Avec ce nouveau menu, 1’utilisateur obtient un acces
facile au clavier mobile et a un clic droit, mais également au partage de fichiers et a notre
fonctionnalité d’impression universelle unique!
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A = 4

Veuillez vous référer a cette documentation pour savoir comment utiliser la mini-souris et le
clavier.

Sélection de la langue

Vous pouvez maintenant changer de langue avec le bouton de langue situé a droite du menu
du haut:

Vous pouvez choisir la langue du pays que vous souhaitez dans ce menu:
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Language Locale Value
Portal as_portal
Browser as_browser
Gateway as_gateway
Arabic ar_ar 1025
Belarusian be be 1059
Bulgarian bg bg 1026
Bengali bn_bn 1093
Bosnian (Cyrillic) bs cyrl ba | 8218
Bosnian (Latin) bs latn_ba | 5146
Catalan ca_ca 1027
Czech £s_CS 1029
£s_CZ 1029
Welsh cy_gb 1106
Danish da_da 1030
da_dk 1030
German (Swiss) de ch 2055
German de de 1031
Divehi dv_dv 1125
Greek el_el 1032
el_gr 1032
English (Canada) en_ca 4105

Client HTMLS5: Navigateurs pris en charge
Si votre navigateur affiche un avertissement rouge au démarrage a 1’aide du client HTMLS5

Cela signifie que votre navigateur ne supporte pas Websockets ou que votre navigateur ne
supporte pas Canvas.

Les navigateurs qui ne prennent pas en charge ces technologies sont IE6, IE7, IE8, IE9 et
nécessitent FLASH pour émuler ces fonctionnalités.

Navigateurs prenant en charge Websocket et Canvas

Navigateurs prenant en charge Websocket et Canvas

Browsers Canvas Websocket
FireFox Full Full starting with version 4
Chrome Full Full in most known versions on PC’s
Opera Full Full in newest versions
IE6 Flash  Flash (emulated and no proxy support)
Flash  XHR (with proxy support)
IE7 Flash  Flash (emulated and no proxy support)
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Flash  XHR (with proxy support)

IE8 Flash  Flash (emulated and no proxy support)
Flash  XHR (with proxy support)
IE9 Flash  Flash (emulated and no proxy support)
Flash  XHR (with proxy support)
IE10 Full Full
Android native Full XHR
Opera mobile Full Full in newest versions
Firefox mobile Full Full
Safari mobile Full Full in newest versions up i0S4, else emulated via XHR

Voir aussi: Quelle est la différence entre websockets et XHR?
Si votre navigateur recharge automatiquement les pages en adresse HTTPS

Cela signifie que le transport Websockets n’est pas pris en charge. C’est le cas sur plusieurs
navigateurs mobiles natifs Android.
Cela est d au fait que le navigateur bascule automatiquement vers le transport XHR.

Mais comme ce transport couche sur de longues distances avec le protocole HTTP, chaque
demande crée une nouvelle connexion. Il est trés lent et instable de créer de nouvelles
connexions (jusqu’a 20 nouvelles connexions par seconde). Par conséquent, pour éviter cette
instabilité, le programme est concu de sorte que la page se recharge automatiquement a
I’adresse HTTPS pour appliquer la connexion HTTPS.

Physiquement, vous obtenez également une connexion sécurisée essentiellement persistante et
beaucoup plus stable sur de longues distances. Ainsi, la logique du navigateur réutilise une
connexion SSL déja établie au lieu de créer une nouvelle connexion, comme par ’utilisation
du protocole HTTP.

Ce comportement peut étre modifié a I’aide de 1I’option suivante du fichier setting.js situé dans
le dossier du programme Jet Clouding sous ce chemin: Clients \ www \ software \ htmi5 \
settings.js:

forcesslforxhr = false;

Mais il n’est absolument pas recommandé de désactiver 1’utilisation de SSL en mode XHR.

* Si vous n’avez pas de fichier nommé “settings.js”” dans le dossier “C: \ Program Files (x86) \
JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre a jour votre
systeme ou contacter le support.

Client HTMLS5: utilisation de gestes sur des appareils mobiles (Touch)

Utilisation de la zone d’écran:

Toucher facile a I’écran = déplacer la souris a la position touchée et clic gauche de la souris
Double appui rapide sur 1’écran = déplacez la souris vers la position touchée et double-cliquez
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avec le bouton gauche de la souris

Touchez et maintenez enfoncé pendant une seconde a I’écran = déplacez la souris vers la
position touchée et cliquez avec le bouton droit de la souris.

Toucher et déplacer en dehors de la zone du curseur = faire défiler le cadre de session visible
(il s’agit du comportement des navigateurs natifs pour le défilement, particuliérement apres le
zoom par pincement)

Touchez dans la zone du curseur et déplacez = le curseur de la souris ne bouge que

Appuyez deux fois a I’intérieur de la zone du curseur et déplacez = la souris de gauche vers le
bas et la souris en mouvement. Utile pour deplacer une fenétre, déplacer des éléments,
redimensionner.

Tapez deux fois sur I’écran (en dehors de la zone du curseur) et déplacez le doigt vers le bas /
haut = défilement de la souris au milieu. Utile pour faire défiler les pages ou afficher des
fichiers PDF.

Pincez le zoom avec deux doigts = zoomez sur le cadre de la session RDP (il s’agit du
comportement des navigateurs natifs)

Utilisation de la zone du tapis de souris — fonctions supplémentaires situées au centre du
tapis de souris:

Toucher facile au milieu = clic gauche de la souris

Double tap au milieu = double clic gauche

Touchez et déplacez au milieu = déplacement de la souris et déplacement du tapis de souris
Touchez et maintenez pendant une seconde = clic droit de la souris

Mode clavier activé:

Toucher facile a 1’écran = focus perdu, clavier désactivé (il s’agit du comportement des
navigateurs natifs), mais cela déclenchera le déplacement de la souris et le clic gauche de la
souris.

Double tapotement rapide = déplacement de la souris et clic gauche de la souris (sans
désactiver le clavier). Utile pour repositionner le curseur, définir le focus sur un caractére
différent et rester au méme moment en mode clavier.

+ Fonctions du tapis de souris décrites ci-dessus

Client HTMLS5: Utilisation du transfert de fichiers

Utilisez le menu du haut pour le transfert de fichiers:

A (T
S H DY A

s

Contrairement a la vraie session RDP, les navigateurs ne permettent pas d’accéder
directement aux disques durs, le transfert de fichier est émule.

Le sous-dossier de la passerelle est monté en tant que périphérique WebFile dans votre

session RDP. Dans la session RDP, vous pouvez y accéder via Explorer en cliquant sur
“WebFile” ou en appelant directement “\\ tsclient \ WebFile™:
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@ <

B Select one remote file to be transferred From Server --> To your local PC X
&« = ~« M B, ThisPC v O Search This PC P
Organize ¥ BE » [H o
B Thic PC A« Devices and drives (4) i
[ Desktop .
N -~ WebFile on .OKUW2ASWSTHOKN
i=| Documents <
< Downloads ﬁ
. Flo Disk Drive (A:)
Music . PRy
11 \
& Pictures 4
Local Disk (C:)
B Videos SE I
37.3 GB free of 5.5 GB
= WebfFile on OKUW2ASWITHOKN ¥ 37.3 6B free of 59.5.GE
i Local Disk (C:
Lol sk i) W €D Nrive (N4 o
File name: v| (A v
Il existe trois maniéres différentes de transférer un fichier:
De I’ordinateur local au serveur:
@ Open X
b B O : = v N’ —j <« Users > john > Documents v O Search Documents r
[ 127.0.0.1/socket.io/uploadb?path=PLN
= Organize ¥ New folder =~ [[H 0
Click here to select your file! B This PC Name - Date modified Type
NCEPQ5K [ Desktop
— [ Documents 5] W — I15/20166:52PM  Microsoft Word (]
& Downloads
ﬁ Music
= Pictures

B Vvideos

“ae Local Disk (C:)

. v < >
File name: vI All Files v

Du serveur a ’ordinateur local:

&5
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B Select one remote file to be transferred From Server --» To your local PC
T ﬂ <« Local Disk (C:) » Users » john » Documents

Organize » Mew folder

) Mame

john
[25] Contacts _':I - —
B Desktop
;j Documents
-; Downloads
- Favorites
# Links
Iﬁ Music
& OneDrive

v £

v 0 Search Documents

Date modified Type Size

3/15/2016 :55PM. Microsoft.

File name:

v| Al (5

606 KB

Le gestionnaire de fichiers qui vous permet de transférer des fichiers de 1’ordinateur local vers

le serveur, avec un historique des fichiers transférés:

Click or drop files to upload

File Name Mar| Size
534
213

400
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Du c6té du navigateur, les fichiers sont affichés dans le menu de la liste du navigateur. Il peut
étre ouvert via le menu Action ou avec Shift + F12.

Lorsque vous copiez des fichiers avec Explorer dans le dossier WebFile, cela déclenche
automatiquement I’événement relatif a la création d’un nouveau fichier dans le dossier
WebFile et le menu du navigateur s’ouvre / s’actualise automatiquement pour afficher le
nouveau fichier:

C | [ 127.0.0.1/software/html5.htm

WebFile on .PLNC6PQ5KIZUO4
Share View
" == > ThisPC > WebFile on PLNC6PQ5KIZUO4

& OneDrive ” Name Date modified Type

Foxit Reader PDF ..

& ThisPC
[ Desktop

= Documents

J Downloads
D Music

| Pictures Click or drop files to upload

B videos File Name Size Action
== WebFile on .PLNC6PQ5KIZUO4 P 400.75KB X
% Local Disk (C:)

=¥ Network

TSplus-solutions-for...pdf 7 ¥ Showall downloads.. X

Lorsque vous utilisez un dossier personnalisé, assurez-vous que ce dossier existe coté client et
coté serveur. Vous pouvez définir le dossier de destination de chargement / téléchargement
sur la vignette des préférences de Web Portal sous I’onglet Web de 1’outil d’administration:
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-
Preferences
Default Values
Login:
Password:
Domain:
[V] Show the Domain field [¥] Remember last login
Advanced i
Keyboard: as_browser
Access Type
Available Clients: [VIHTMLS (iPad, iPhone, Android devices, computers)
[V] RemoteApp  (Windows PCs)
Gateway FPortal: [7] Generate a Gateway Portal enabled Web Page

lpload: Folderto select files. Download: Folder for all received files
@ User Desktop (default) @ User Desktop (default)

1 My Documents ") My Documents

(") WebFile folder (") WebFile folder

1 Custom folder; " Custom folder:

Select... (Select... |

Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server,

Downloaded files from the users PC will be stored in the specified folder,
{Drag/Drop from the user PC, Download button or File Transfer button)

@) Use Explorer to select files ) Use w0 GUI
@ Save ’
?

Help... | @ Reset

Si vous souhaitez éviter ce probléme, définissez la ligne suivante sur le fichier setting.js, le
chemin par défaut: C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ html5 \
settings.js:

—

Q Preview

dropboxonnewfile = 0;
De plus, vous pouvez définir:
sharedfolder = “yes”;

pour afficher le dossier partagé et partager vos fichiers avec d’autres utilisateurs (désactivé
par défaut).
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Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files
(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre a jour votre
systéme ou contacter le support.

Par défaut, I’explorateur est utilisé pour transférer des fichiers. Vous pouvez également
télécharger directement vos fichiers du serveur au client en cochant la case “Utiliser
I’interface graphique de Jet Clouding” et copier tous les fichiers dans le dossier de fichier
Web.

-
Preferences
Default Values
Login:
Fassword:
Domain:
Show the Domain field Remember last login
Advanced
Keyboard: as_browser
Access Type
Available Clients: HTMLS (iPad, iPhone, Android devices, computers)
Femotefpp  (Windows PCs)
Gateway Portal: [7] Generate a Gateway Portal enabled Web Page
Ipload: Folder to select files. Download: Folder for all received files
@ User Desktop {default) @ User Desktop (default)
i) My Documents 71 My Documents
(71 WebFile folder () WebFile folder
(7 Custom folder: {7 Custom folder:
Select... Select. ..
Folder path from where the user wil Folder where all downloaded files
select files to be uploaded. will be stored on the Server.
Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC, Download button or File Transfer button)
/IIF-'..\
Help... (@ Reset k_& Preview Save

Client HTMLS5: Utilisation du Presse-papiers

Le presse-papiers se trouve dans le menu supérieur HTMLS5, avec cette icone:
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La plupart des navigateurs, a 1’exception des anciens navigateurs MSIE, ne prennent pas en
charge la lecture et 1’écriture directes dans le Presse-papiers pour des raisons de sécurite.

4—I—> Clear ToIME Toclip Close

Utilisez le raccourci clavier Ctrl + C pour copier le texte d’une session a I’autre et utilisez le
raccourci Ctrl + V pour inserer le texte extrait du presse-papier.

Mais faites attention lorsque vous copiez le texte avec Ctrl + C, attendez quelque temps avant
de relacher les boutons Ctrl + C enfoncés, car si le texte du presse-papiers demandé arrive
apres que vous avez relaché cette combinaison de touches, le texte ne sera pas ajouté au
presse-papiers de votre environnement. Cette méthode utilise un support de copie de presse-
papiers natif du navigateur initié par Ctrl + C.

Vous pouvez également utiliser le menu du presse-papiers pour copier et insérer le texte dans
le presse-papiers de session RDP.

La, vous pouvez simplement insérer le texte dans le presse-papiers de la session RDP ou
I’ajouter au presse-papiers et initier automatiquement Ctrl + C du c6té de la session RDP pour
insérer du texte. Le menu du presse-papiers peut étre ouvert via le menu Action ou Maj +
F11.

Lorsque vous copiez le presse-papiers avec la souris dans une session RDP, le texte est
envoyé au navigateur. Des que vous quittez le focus du navigateur, le menu du presse-papiers
apparait automatiquement pour vous informer qu’il y avait un texte dans le presse-papiers et
que vous ne 1’avez pas ajouté. a votre environnement de presse-papiers.

Pour éviter ce probléme, définissez la ligne suivante du dossier Clients. Par défaut, le chemin
d’acces est le suivant: C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \
html5 \ settings.js:

openonclipblur = false;
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* Si vous n’avez pas de fichier nommé “settings.js”” dans le dossier “C: \ Program Files (x86) \
JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre a jour votre
systéme ou contacter le support.

Client HTMLS5: utilisation de deux langues

Tout d’abord, vous devez choisir la langue que vous souhaitez utiliser par défaut.

En fait, les navigateurs ne signalent jamais la langue du clavier définie, le navigateur ne
signale que la langue du navigateur, ou le programme peut supposer, quelle langue doit étre
préféree.

Par exemple, si votre navigateur est en francais, le francais est la langue standard. En
allemand, vous obtenez 1’allemand, etc.

Si vous installez accidentellement la version anglaise du navigateur au lieu de votre langue,

vous obtiendrez 1’anglais en tant que langue reconnue automatiquement.

Par conséquent, pour éviter cela, vous pouvez forcer votre langue sur la page Clients \ www \
index.html, a titre d’exemple pour I’allemand:

var lang = ‘de_de’;
N’oubliez pas que modifier cette variable dans Clients \ www \ software \ html5.html
n’affectera pas la langue, car cette variable est écrasée par la fenétre parente, a partir de

laguelle vous avez ouvert cette page.

Sur votre installation HTMLS5 dans Clients \ www \ software \ html5 \ languages \, vous
trouverez des langues connues.

Dans la session RDP, vous devez passer a la langue souhaitée, le programme basculera alors
automatiquement la table de traduction utilisée.

Comme il ne s’agit pas d’un client natif, mais utilisé via un navigateur, vous devez
synchroniser manuellement la langue de votre clavier local avec la langue RDP distante.

Cela signifie que si vous définissez I’allemand dans la session RDP, vous devez passer a
I’allemand sur votre systeme local pour pouvoir taper des caractéres allemands spécifiques.
Si vous définissez I’anglais dans la session RDP, passez également en anglais sur votre
systeme local également, et inversement.

Si vous remarquez des problemes avec la saisie au clavier, vérifiez d’abord que 1’option dans
Clients \ www \ software \ html5 \ settings.js

preferchars = true;
est vraiment défini sur true et non sur false.

* Si vous n’avez pas de fichier nommé “settings.js”” dans le dossier “C: \ Program Files (x86) \
JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
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ancienne et cette documentation ne s’applique pas. . Veuillez d’abord mettre a jour votre
systéme ou contacter le support.

Utilisation de la mémoire du serveur HTML5

Jet Clouding HTMLS Server s’exécute sur JAVA. Comprendre comment JAVA gere 1’aide de
la mémoire pour comprendre 1’utilisation de la mémoire de Jet Clouding HTMLS Server.

Mémoire assignée

Lorsque Java s’exécute, il tente d’allouer 25% de la mémoire physique de 1’ordinateur. Cette
mémoire est “affectée” mais n’est pas directement utilisée — ce n’est pas ’utilisation réelle de
la mémoire que I’on peut voir dans le Gestionnaire des tdches de Windows.

Plateforme JAVA: 32-bit vs 64-bit
Il'y a une grande différence entre ces deux plateformes:

JAVA 32 bits ne peut pas gérer plus de 4 Go de RAM par définition. Comme il allouera 25%
de toute la mémoire disponible, il allouera au plus 1 Go, en supposant qu’il y ait 4 Go de
mémoire physique. S’il n’y a que 2 Go de mémoire physique, 500 Mo seront alloués, etc.
JAVA 64 bits peut gérer beaucoup plus de 4 Go (théoriquement jusqu’a 16 exaoctets), de
sorte que la mémoire allouée ne dépend que de la mémoire physique.

Gestion de la mémoire JAVA

JAVA est une “machine virtuelle”. Cela signifie que JAVA gére lui-méme la gestion de la
mémoire. Une fois que JAVA a alloué de la mémoire, méme si elle n’en a plus besoin, elle ne
sera pas automatiquement restituée au systeme. Ceci pour des raisons de performances, car
I’allocation et la désallocation de mémoire sont des tdches gourmandes en ressources CPU.

JAVA attend généralement qu’il dispose d’une grande quantité¢ de mémoire inutilisée avant de
la restituer au systeme. La taille de ce gros morceau dépend directement de la taille de la
mémoire physique de 1’ordinateur. Plus la mémoire physique d’un ordinateur est importante,
plus JAVA alloue de la mémoire.

Utilisation de la mémoire du serveur Jet Clouding HTML5

Tous ces détails techniques sont la raison pour laquelle on peut ouvrir le Gestionnaire des
taches Windows et penser que Jet Clouding HTML5 Server utilise beaucoup de mémoire ou
que JAVA 32 bits utilise moins de mémoire que JAVA 64 bits.

En réalité, la mémoire réellement utilisée par Jet Clouding HTML5 Server est directement
liee au nombre de sessions HTMLS5 ouvertes. Plus la mémoire disponible sur 1’ordinateur est
importante, plus vous pouvez ouvrir de sessions HTMLS5.

Utilisation de la mémoire de session HTML5
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La mémoire utilisée par une session HTMLS5 dépend des activités de 1’utilisateur (applications
et programmes utilisés, Word / Excel par rapport aux programmes gourmands en dessins) et
de la méthode de connectivité établie entre Jet Clouding HTMLS5 Server et I’ordinateur client.

Dans le cas d’utilisation générale, une session HTMLS5 utilise 30 Mo de meémoire (utilisation
standard, connectivité binaires websockets). Dans le pire des cas, une session utilisera jusqu’a
100 Mo de mémoire (utilisation intensive, connectivité de secours “XHR” pour les
navigateurs plus anciens).

Jet Clouding App

L’application Jet Clouding vous permet de vous connecter a votre serveur Jet Clouding depuis
n’importe quel appareil, n’importe ou!

Tout comme Jet Clouding, il fournit des connexions a distance rapides et stables a partir de
tablettes et smartphones vers des ordinateurs de bureau Windows et des applications
professionnelles.

Accédez a vos applications et a vos données professionnelles en temps réel et imprimez
facilement tous les documents et photos dont vous avez besoin sur I’imprimante locale la plus
proche.

Pour plus d’informations et de liens de téléchargement, accédez a la page Jet Clouding App
de notre site Web.

Configuration matérielle requise et systémes d’exploitation

L’application Jet Clouding est disponible sur les PC, les mobiles et les tablettes avec les
systémes d’exploitation suivants: Windows, i0OS, Android a partir de la version 4.4 et Linux.
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Conditions préalables

Le site hote doit étre un systétme Web mobile ou d’entreprise Jet Clouding.
La version 11.30 (et plus) doit étre installee sur cet hote.

Configuration Jet Clouding App

Geérer vos serveurs

L’interface utilisateur et la configuration sont simples et intuitives.

15:37 © =

Commencez par ajouter un serveur Jet Clouding en
cliquant sur le bouton en bas a droite.

Tout d’abord, ajoutez un serveur Jet Clouding en cliquant sur le bouton en bas a droite:

I @ <
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Ajoutez ensuite les informations de votre serveur et configurez-le:

Entrez son nom d’hote ou son adresse IP.
SSL est désactivé par défaut, mais vous pouvez choisir de 1’activer.

Avertissement: I’activation SSL ne fonctionne que si vous avez installé un certificat SSL
valide sur votre serveur Jet Clouding. Voir cette documentation pour plus d’informations.

Entrez son nom d’affichage, ce qui est facultatif.

Entrez les informations d’identification de votre utilisateur avec le domaine ou le nom
d’utilisateur et son mot de passe.

1538 W @ ™ -

< Ajouter un serveur Jet Cl... 5 |

SERVEUR JET CLOUDING
Nom d'héte ou adresse IP

test.jetclouding.com

Utiliser SSL? d

Nom d'affichage (facultatif)
Serveur

IDENTIFIANTS

Domaine\utilisateur
test

Mot de passe
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Cliquez ensuite sur le bouton en haut a droite pour sauvegarder. VVous pouvez maintenant
cliquer sur votre serveur pour accéder a vos applications:

Remote App.

»

Jet douﬁ;ng

&) v
OpenOffice
418

1 O <

Impression

Imprimez facilement sur votre imprimante locale en utilisant I’'imprimante universelle.
Depuis la version Jet Clouding App 11.40, les documents imprimés s’ouvrent avec
I’application de lecture PDF par défaut.

Parametres et version

Dans le menu en haut a gauche, vous pouvez:
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Gérer vos serveurs
Gérer vos parameétres
Consultez les informations légales dans la section A propos de et la version de votre

application Jet Clouding.
Réglages

Divers paramétres sont disponibles dans la fenétre Paramétres:

1530 d © &4 - Feall 67% |
Parameétres
GENERAL
Langue Frangais i
AFFICHAGE
Niveau de zoom 50% ~
Reduire la consommation réseau »
Taille du pointeur de souris Moyen ~

I O <

Vous pouvez changer la langue.
Modifiez les paramétres d’affichage en modifiant le niveau de zoom a votre convenance,
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réduisez I’utilisation du réseau ou choisissez entre 3 tailles de pointeur de souris: petite,
moyenne ou grande.

Version

Dans la fenétre A propos de, vous pouvez voir les informations juridiques ainsi que la version
actuelle de votre application Jet Clouding:

1539 [d © &4 -

A propos de

3

Jet Clouding Remote Desktop

12.10.1

Copyright 2017-2019
JWTS
Tous droits réservés

11 O <
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Gestion Ferme / équilibrage de charge

Fonction de passerelle

La passerelle Jet Clouding présente de nombreux avantages.

Il vous permet d’attribuer des serveurs a des utilisateurs ou a des groupes. Ce faisant, vos
utilisateurs pourront accéder a leurs serveurs attribués.

Cette fonctionnalité est utile si vous prévoyez d’avoir un grand nombre d’utilisateurs et que
I’équilibrage de la charge est requis dans tous les cas.

Vue d’ensemble

Un serveur peut étre défini comme passerelle de votre batterie de serveurs.

Vous pouvez ajouter / modifier / supprimer des serveurs de votre batterie.

Vous pouvez affecter un ou plusieurs serveurs a un utilisateur / groupe local / groupe Active

Directory.

En fonction de ses informations d’identification, I’utilisateur pourra choisir le serveur auquel
il veut accéder dans la liste des serveurs qui lui sont attribues.

Si la batterie se trouve dans un domaine, la passerelle utilisera ses informations
d’identification AD et ’utilisateur se connectera a I’aide de Single Sign-On (SSO).
Sinon, il doit avoir les mémes informations d’identification locales sur chaque serveur.

Gestion des serveurs de la passerelle

Ouvrez I’outil d’administration et cliquez sur I’onglet Ferme, puis sur Serveurs assignés.
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P> <
Jet clouding
ACCUEIL
APPLICATIONS
IMPRESSION

WEB

FERME

B & & O ®

Gérer
Reverse-Proxy

Répartition de charge

Assignation de Serveurs

SESSIONS

OQUTILS SYSTEME

& L b

AVANCE

qp EXTENSIONS

Cliquez sur le bouton “Gérer les serveurs” pour ouvrir I’outil de gestion des serveurs Gateway
Portal:

213



’ ‘ Documentation Jet Clouding — www.jetclouding.com

Add, Edit or Remove Servers from your Gateway Portal

Servers

Add a new Server

E)

US1 (1921,245.245)
[{ Us2(192168126.126 )

[.:%l/ Edit Server

IE% Remove Server

Manage Users

Lorsque vous cliquez sur le bouton “Ajouter un nouveau serveur”, vous pouvez ajouter un
serveur Jet Clouding par nom complet et adresse IP (vous pouvez taper une adresse IP ou un
nom de domaine sans huméro de port):

Display Mame: us1

Server Address: 1921245245

@ Cancel ‘ O Save ‘

Lorsque vous avez terminé, cliquez sur le bouton “Enregistrer” pour ajouter le serveur a la
liste des serveurs.

Pour supprimer un serveur de la liste des serveurs, cliquez sur le serveur que vous souhaitez
supprimer, puis cliquez sur le bouton “Supprimer le serveur”.
Aprés un message de confirmation, le serveur sera alors supprimé de la liste.

Vous pouvez également modifier un serveur en le sélectionnant dans la liste et en cliquant sur
le bouton “Modifier le serveur”.
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Gestion des utilisateurs de la passerelle

Avertissement: N’ajoutez pas d’utilisateurs ou de groupes ici si vous souhaitez utiliser
I’équilibrage de charge.

Pour gérer les utilisateurs, cliquez sur le bouton “Attribuer des serveurs aux utilisateurs”. La
fenétre “Attribuer des serveurs par utilisateur ou par groupe” s’ouvre:

Jet‘EIoJaing

ACCUEIL
APPLICATIONS
IMPRESSION

WEB

B & & O o

FERME

Gérer
Reverse-Proxy

Répartition de charge

Assignation de Serveurs

SESSIONS

o
=
% OUTILS SYSTEME

3 Avanci

qp EXTENSIONS

Pour attribuer un serveur a un utilisateur, cliquez simplement sur 1’utilisateur dans la liste
“Utilisateurs et groupes” puis cochez la case correspondante dans la liste “Serveurs”.

Pour supprimer un serveur d’un utilisateur, cliquez simplement sur 1’utilisateur dans la liste
“Utilisateurs et groupes” puis décochez la case du serveur dans la liste “Serveurs”.
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Assign Servers - Local Users/Groups

Users and Groups

—n
- Users

-:E?.. Groups

Q_?., Administrators

- Backup Operatars

----- E; Cryptographic Cperators
3% Distributed COM Users
- Event Log Readers

5":, Guests

..... 22, 15 1USRS

]_'5:., Metwork Configuration Operators
2, Performance Log Users
5":,, Performance Menitor Users
----- 22 Power Users

-2 Remote Deskiop Users
-3 Replicator

k?';-., Users

@[ ust(192168.212)

SAP Server (192.168.1.44 )
|| Headquarters (1921581.23 )

L’é Manage Servers

Remarques

Le serveur doit d’abord étre ajouté pour 1’affecter a un utilisateur.

L’exemple ci-dessus concerne un domaine ou un groupe de travail.
Si vous utilisez un groupe de travail, les informations de connexion des utilisateurs doivent
étre identiques sur chaque serveur Jet Clouding que vous affectez.

Exemple de ce que vous obtiendrez lorsque les utilisateurs se connecteront a la passerelle
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John peut sélectionner le serveur. Il veut et il obtiendra une connexion automatique a ce
serveur:

S’il tape un mot de passe incorrect, John devra ressaisir son mot de passe:

“ Log on

john v
o0ee x

Domain:
l Headquarter Hl

© HTML5 @ RemoteApp

Invalid credentials

Julia a une liste différente de serveurs possibles:
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Quelqu’un essaie de pirater la passerelle. Il ne voit aucun serveur et la passerelle bloque son
acces Web.

|

J Log on

hacker ‘ X

O HTMLS @ RemoteApp
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Architecture de la ferme de serveurs Jet Clouding
Il existe 2 options pour déployer une batterie de serveurs Jet Clouding:

Option 1: Tous vos serveurs ont des adresses IP publiques et sont accessibles depuis Internet.

Oou
Option 2: seul le portail de la passerelle est accessible a partir d’Internet. La passerelle fournit

un «role de proxy inverse».
Dans les deux options:

e Chaque serveur a la méme configuration Jet Clouding.

e Chaque serveur a les mémes ports HTTP / HTTPS.

« Pour publier une nouvelle application, ajoutez-la simplement a vos utilisateurs /
groupes d’utilisateurs dans 1’outil d’administration.

Bien sdr, assurez-vous que cette application est installée sur les serveurs d’applications ciblés.
Tous les types d’acceés Web sont disponibles sans configuration spécifique: clients
RemoteApp et HTMLS.

Dans 1’outil d’administration, cliquez sur la vignette Web, puis sur la vignette Préférences de
Web Portal.

T4 JetClouding - Console d'administration - 12.20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding
{ar AccuelL

Apparence du portail web
[ appLicaTiONs

[T)  Prétérences du Portail Web

(P IMPRESSION
Portail d’Applications
@ wes 4
Portail Web
HTTPS
) ) .
ServetrWeb Authentifications Web
B rerme
o -
& SESSIONS | Client RemoteApp

% OUTILS SYSTEME

§83 Avance

7p EXTENSIONS

Client HTMLS

Menu superieur HTMLS

@57 LICENCE
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Cochez la case “Générer une page Web activée par le portail de la passerelle”, puis cliquez
sur “Enregistrer”.

- K
Preferences

Default Values
Login:

Passward:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clierts: HTMLS (iPad. iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Fage

Upload: Folderto select files. Download: Folder for all received files
@ User Desktop (defautt) @ User Desktop (default)
(71 My Documents () My Documents
(7) WebFile folder (71 WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC., Download button or File Transfer button)
@ Use Edplorerto select files (71 Use TSplus GUI

=
@ Help... ‘ @ Reset ‘ l\.r_\g Prewiew @ Save ‘

Sur la page Web Access, vos utilisateurs pourront choisir entre les serveurs qui leur ont été
attribués:
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\ccounting

Accounting

Option 1 — Tous les serveurs ont leur propre adresse IP publique et sont accessibles depuis
Internet.

C’est I’architecture recommandée pour utiliser la passerelle Jet Clouding.

Cette architecture suit les meilleures pratiques et permet a 1’administrateur informatique
d’industrialiser son environnement:

Chaque serveur a la méme configuration Jet Clouding

Chaque serveur a les mémes ports HTTP / HTTPS

Le déploiement d’un nouveau serveur d’applications ne prend que quelques minutes (il suffit
d’ajouter le serveur a la batterie de serveurs dans 1’outil d’administration sur le serveur de
passerelle).

Avec cette architecture, tous les types d’acces sont disponibles sans configuration spécifique:
clients Remoteapp et HTMLS5.

Cette architecture est décrite dans le schéma ci-dessous:
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Internet

| Gateway ‘

Public IP: 70.0.0.1
HTTP Port: 80
HTTPS Port: 443

Application Server A Application Server B
Public IP: 70.0.0.2 Public IP: 70.0.0.3
HTTP Port: 80 HTTP Port: 80
HTTPS Port: 443 HTTPS Port: 443

Option 2: seul le portail de la passerelle est accessible a partir d’Internet et comprend un «rdle
de proxy inverse».

La passerelle Jet Clouding peut également étre configurée avec une seule adresse IP publique.
La passerelle redirige toute demande de connexion externe vers tout serveur disponible. Si
vous n’utilisez pas la fonctionnalité d’équilibrage de la charge, les utilisateurs se connecteront

au (x) serveur (s) attribué (s).

Cette architecture est décrite dans le schéma ci-dessous:
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A\
'

Internet

= &

Client configured to connect to 70.0.0.1 Corporate Router

Public IP: 70.0.0.1
Port 80 is routed to 192,168.0.1:80

¥
Private IP: 192.168.0.1
HTTP Port: 80
HTTPS Port: 443

/“——1 e //_ /
Legend = [
——= Path took by the |n @ {‘- &= =
e -

client to access one of _~ = L s
Application Server A Application Server B Application Server C Application Server D
the farm servers. Private IP: 192.168.0.2  Private IP: 192,168.0.3 Private IP: 192.168.0.4  Private IP: 192.168.0.5

Pour plus d’informations sur le rdle de proxy inverse, consultez la documentation de la
fonction de proxy inverse.

Ferme Jet Clouding de serveurs sans équilibrage de charge

Vous pouvez définir une plage de serveurs d’applications. Chacune d’entre elles avec
différents types d’applications (serveur de comptabilité, serveur de paie, serveurs
d’automatisation de bureau,...).

Dans un tel déploiement, I’administrateur entrera dans une liste de serveurs et affectera des
serveurs aux utilisateurs.

Par exemple, I’utilisateur John sera autorisé a accéder aux 3 serveurs, mais 1’utilisateur Paul
n’aura acces qu’au serveur de paie.

Pour configurer ce type de batterie, veuillez lire le paragraphe ci-dessus sur la gestion des
utilisateurs de Gateway.

Equilibrage de charge et basculement:

La fonctionnalité de passerelle n’est pas compatible avec I’équilibrage de charge. Lorsque
I’équilibrage de charge est activé, I'utilisateur ne peut pas choisir le serveur sur lequel il veut
ouvrir une session.

C’est 1’équilibreur de charge Jet Clouding qui vérifie quel serveur est le moins chargé et
’assignera a la demande de I’utilisateur entrant.

Pour configurer une batterie de serveurs a charge équilibrée, veuillez lire la page concernée.
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Serveur de passerelle: empéchez I’accés RDP et autorisez HTTP

I1 existe 2 fagons d’accéder au serveur de passerelle:

e HTML5/HTML
o Session RDP (via la passerelle IP / DNS — numéro de port)

Comment VERROUILLER HTML / HTML5

Nous pouvons utiliser mstsc avec un numéro de port et RDP dans un serveur d’applications /
passerelle Jet Clouding.

Toutefois, si nous utilisons ces outils de sécurité avances situés dans la console
d’administration Jet Clouding sur le serveur de passerelle, accédez a la vignette / onglet
Sécurité, puis cliquez sur la vignette des options de sécurité avancées ...:

Tl Server advanced security options S=nEe X

Microsoft Remote Desktop Client Restrictions

Deny access from Microsoft RDP client
Deny access from Outside (only LAN)

[] Limit access to the members of Remote Desktop Users
[] Encrypts endto-end communications

[] Block all incoming access to this server

Disable UAC and enhance Windows access

Allow Windows Key
[] Allow onby users with, at least. one assigned application

Allow CUT/PASTE within a session

Web Portal Access Restrictions
! No Restriction

~1 Web Portal Access is mandatary for evenyone

@ M/eb Portal is mandatory, except for Admins

[] Prohibit the Web Portal for Admins accounts

... ’acces est refusé lorsque vous essayez de vous connecter a RDP. Pour éviter ce probléme,
sur le serveur de passerelle, vous devrez procéder comme sulit:

Allez a Gpedit.msc, puis sous Configuration ordinateur, cliquez sur le dossier Modéles
d’administration, sur le dossier Composants Windows et sur les services Bureau a distance:
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|
les| 2@ =@ v

File Action View Help

Jiiit

Local Computer Policy Setting State a

4 C})mputer Configuration " Internet Explorer

i | Software Settings

i | Windows Settings

4 || Administrative Templates
[ | Control Panel

" Internet Information Services
|| Location and Sensors

|1 NetMeeting

| Network Projector —

» [ Network e
| Printers | Online Assistance
b [ System | Parental Controls |

b 1 Windows Components | Presentation Settings

g
4 4%, User Configuration | RSS Feeds L
i | Software Settings | Search
&[] Windows Settings " Security Center
| Administrative Templates | Shutdown Options
| Smart Card
| Sound Recorder
[ Tablet PC
] Task Scheduler v
< KT ’

Extended )\Standard /

Cliquez ensuite sur le dossier Client de connexion Bureau & distance, double-cliquez sur le
parametre “Autoriser les fichiers .rdp des éditeurs inconnus” et activez-le, ainsi que sur
“Configurer I’authentification du serveur pour le client™:

File Action View Help

le=s 26 = @m ¥

[] Network Projector Setting State

i Online Assistance [ RemoteFX USB Device Redirection

,_]1 s:::::latci:::::ings |iz] Allow .rdp files from valid publishers and user's default .rdp ... Not configured
2 _j Reriots Deskiop Services 5] Aliow .rdp files from unknown publishers Enabled

> 1| Do not allow passwords to be saved Not configured

|| RD Licensing = L iy S . -
s | Remote Desktop Connection Client ] Specify SHAL thumbprints of certificates representing truste... Not configure
iz, Prompt for credentials on the client computer Not configured

[ | RemoteFX USB Device Redirection
i | Remote Desktop Session Host \iz| Configure server authentication for client Enabled

:_“} RSS Feeds < =

. Extended }, Standard /

Dans le menu Client Bureau a distance, cliquez sur le dossier Hote de session Bureau a
distance, puis sur le dossier Sécurité. Activez le parameétre “Demander 1’authentification de
I’utilisateur pour les connexions distantes a I’aide de 1’authentification au niveau du réseau”.
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File Action View Help

s 2@ =z H= T

4[] Remote Desktop Services || Setting State
J BB Licerising . . |iz] Server Authentication Certificate Template Not configured
I i || Remote Desktop Connection Client - 3 ; ; ] .
. 5 =] Set client connection encryption level Not configured
4 | Remote Desktog Session Host R X
. - |iz] Always prompt for password upon connection Not configured l
| Connections X g RPC o Nt 5 4 |
=i Device and Resouice Redirection ti=] equfre secure .commur.uca ion ot con !gure
iR Lianang |iz| Require use of specific security layer for remote (RDP) conn...  Not configured
j Printer Redirection || =] Do not allow local administrators to customize permissions Net configured
3 Profiles = {'_Ej Require user authentication for remote connections by usin... Enabled
| RD Connection Broker

| Remote Session Environment

| Session Time Limits

~| Temporary folders
| RSS Feeds
‘ | Search . |
| Security Center [ < i ‘ 2
ol 0 | ¢ \ Extended A Standard /

7 setting(s)

Fonction d’équilibrage de charge
Conditions préalables
Grace a cette fonctionnalité, vous pourrez gérer un environnement a charge eéquilibrée.

Cela signifie que la charge de tous vos utilisateurs sera répartie entre vos serveurs. La charge
de travail sera partagée entre tous les serveurs de votre batterie.

L’équilibrage de charge permet d’utiliser un nombre illimité de serveurs avec un équilibrage
de charge et est disponible avec 1’édition Enterprise (une licence valide par serveur). Cette
capacité trés puissante et avancée doit étre utilisée lorsqu’un grand nombre d’utilisateurs /
serveurs doit étre déployé.

Avertissement: L’équilibrage de charge n’est pas compatible avec la fonctionnalité de

passerelle (vous permettant d’affecter des serveurs a des utilisateurs / groupes, consultez
cette documentation pour plus d’informations.)
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Jetclouding
Windows
Active Directory

ferme de serveurs

Nous recommandons généralement d’utiliser un serveur pour 50 utilisateurs simultanés. Pour
les applications commerciales standard écrites en VB, C, C ++, Delphi ou Uniface, vous
pouvez utiliser jusqu’a 100 utilisateurs simultanés, en particulier si vous décidez d’utiliser XP
64 bits, qui, selon notre expérience, domine la plupart des systémes d’exploitation fournis par
Microsoft. XP ou Windows 7 sont des systémes d’exploitation beaucoup plus stables. Pour
W7, nous vous recommandons d’utiliser la version 64 bits.

Clients générés et acces Web
Il existe trois fagons de se connecter a un cluster a charge équilibrée:
o Utilisation d’un client généré (programme exécutable créé par Portable Client
Generator)
o Utilisation d’un portail Web Pour y accéder, activez-le dans la fenétre Préférences du
portail Web.
e Avec I’application Jet Clouding depuis votre appareil mobile.

Fenétre principale d’équilibrage de charge

Le gestionnaire d’équilibrage de charge se trouve sous 1’onglet Batterie du logiciel
AdminTool:
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Jet clouding
ACCUEIL
APPLICATIONS
IMPRESSION

WEB

FERME

B & & O o

Gérer

Reverse-Proxy

Répartition de charge

Assignation de Serveurs

SESSIONS

OQUTILS SYSTEME

& » b

AVANCE

QP EXTENSIONS

La fenétre principale vous permet de configurer 1’équilibrage de charge. Il répertorie tous les
serveurs de votre batterie de serveurs Load Balanced et vous permet d’ajouter un nouveau
serveur (en cliquant sur le bouton “Ajouter un nouveau serveur”) ou d’afficher un serveur
existant (en cliquant dessus). Il vous permet également d’activer, de désactiver et de
configurer 1’équilibrage de charge (plus d’informations a ce sujet ci-dessous).

Cliquez sur les boutons dans 1’image ci-dessous pour accéder aux informations
correspondantes:
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- X
Répartition de charge

Activer/Désactiver la Répartition de Charge Activer/Désactiver |'Affinité de Session

@ Répartition de Charge Désactivée @ L'Affinité de Session est Désactivée |

Poids pour la Répartition de Charge

Utiisateurs: 0% B 100%  Mémore: 0% [ | 100%
e A= C@ Réinttialiser |
Processeur: 0% . 100% 1/0: 0% ' 100%
20% 30
Serveurs
Serveurs ;@ Ajouter un Serveur
L:)/ Editer un serveur

"é Supprimer un serveur

Activer / désactiver 1’équilibrage de charge
En haut de la fenétre Load Balancing, vous verrez un gros bouton:

Ce bouton affiche 1’état actuel de 1’équilibrage de charge.

Si vous cliquez dessus, cela activera ou désactivera I’équilibrage de la charge en fonction de
son état actuel.

Voici le bouton lorsque 1’équilibrage de la charge est désactivé. Un clic dessus 1’activera et
désactivera 1’assignation Utilisateurs / Serveurs.

Enable/Disable Load Balancing

@ Load Balancing is Dizabled ‘

Voici le bouton lorsque I’équilibrage de la charge est activé. Un clic dessus le désactivera et
activera 1’affectation Utilisateurs / Serveurs.

Enable/Disable Load Balancing

O Load Balancing is Enabled ‘
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Comment Load Balancing choisit-il un serveur?

Lorsque 1’équilibrage de charge est activé, I'utilisateur sera envoy¢ au serveur le moins
chargé au moment de sa connexion.

Configuration du calcul de la charge des serveurs

Pour déterminer quel est le serveur le moins chargé, la charge de chaque serveur est calculée a
I’aide d’une moyenne pondérée entre plusieurs indicateurs de performance:

nombre d’utilisateurs connectés
utilisation du processeur
utilisation de la mémoire
utilisation du disque

Vous pouvez modifier le poids (importance) de ces indicateurs en utilisant les curseurs
suivants:

Load Balancing Weights
Users: 0% U 100%  Memory: 0% {J 100%
50% 70% =5

+ 4| Backto Default Settings

20% 0%

A I’aide de ces curseurs, vous pourrez affiner 1’équilibrage de charge et I’optimiser a vos
propres besoins. Par exemple, si vos utilisateurs lancent une application professionnelle
nécessitant beaucoup de mémoire, il pourrait étre judicieux d’accroitre I’impact de la RAM
dans le calcul de la charge a I’aide du curseur “Mémoire”.

Vous pouvez également réinitialiser ces valeurs en cliquant sur le bouton “Retour aux
parametres par défaut”.

Comment la charge du serveur est-elle calculée?

La charge de chaque serveur est calculée en fonction des besoins afin de déterminer le serveur
auquel I’utilisateur doit étre envoyé.

Pour ce calcul, nous utilisons une moyenne pondérée entre 4 métriques matérielles.

Les 4 curseurs vous permettent de donner plus (ou moins) de poids a chacun de ces
parametres, a savoir:

Utilisateurs: nombre d’utilisateurs connectés

CPU: pourcentage de temps de processeur non inactif
Mémoire: pourcentage de mémoire utilisée

I / O: pourcentage de temps de disque non inactif

Par exemple, si vous placez le curseur “Mémoire” a sa droite et tous les autres a gauche, la
charge de chaque serveur sera calculée en utilisant presque uniquement le pourcentage de
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mémoire utilisée — et vos utilisateurs seront envoyeés au serveur ayant le plus de mémoire
disponible.

Lorsqu’un curseur est complétement a gauche, le poids utilisé dans le calcul de la charge sera
de 1.

Lorsqu’un curseur est complétement a gauche, le poids utilisé dans le calcul de la charge sera
de 100.

De plus, la charge d’un serveur donné dépend du ratio [ressources utilisées / ressources
totales]; ainsi, si un serveur A est deux fois plus puissant qu’un serveur B, il faut envoyer
deux fois plus d’utilisateurs au serveur A qu’au serveur B (toutes choses égales par ailleurs).

Ajout d’un nouveau serveur

Pour ajouter un nouveau serveur, cliquez simplement sur le bouton “Ajouter un nouveau
serveur”. La fenétre suivante sera affichée:

Display Name:

Server Address:

hitp - l A

Please use your server's web server protocol, IP and port.

RDP Port: @ Same as web
() Specific:

[¥] Serveris Enabled

@ Cancel ‘

Le “Nom d’affichage” est le titre qui sera affiché pour vos utilisateurs sur la page HTML de
Web Access. Il est supposé étre plus convivial qu’une valeur technique (telle qu’une adresse
IP), par exemple “US Server” ou “Blue Zone”.

L’adresse du serveur est accessible avec les ports http ou https.

Lors de 'utilisation de 1’équilibrage de charge, le “Port RDP” ne sera pas utilisé. Il n’est
utilisé que lors de la connexion a I’aide d’un client généré. Nous vous conseillons de
conserver le parametre par défaut (“Identique a Internet”).

Vous avez également la possibilité d’activer ou de désactiver le serveur.

Modification d’un serveur existant
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Pour modifier un serveur existant, cliquez simplement sur le bouton “Modifier” du serveur
que vous souhaitez mettre a jour. La fenétre suivante sera affichée:

Loading Server's Data

La barre de progression indique la charge actuelle du serveur. Il vous confirme également que
le serveur est bien configuré et peut étre contacté par la passerelle.

Equilibrage de charge a I’aide d’un client de connexion

Vous n’utilisez pas le réle de proxy inverse de la passerelle (cas par défaut)

C’est le cas par défaut si vous venez d’installer Jet Clouding. Dans ce cas, si vous souhaitez
générer un client de connexion pour vous connecter a un serveur d’applications donné,

procédez comme suit:

Ne cochez pas la case “Utiliser I’équilibrage de la charge” dans I’onglet Portail de la
passerelle du générateur de client de connexion,
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Windows Client Generator

General | Display | Femote Deskiop clent| Seamless client| Local resources | Program | Security | Load-Ealancing

Enable Load-Balancing #

[ ] Uze Load-Balancing Gateway Web port number 80

When "Use Load-Balancing' is checked, t enables using the Gateway
with Load-Balancing to connect to an Application Server of the farm.

Prior using this advanced feature, please read our documentation

Client : i
ient name john.connect Create Client

Utilisez I’adresse IP publique ou le nom d’héte de votre serveur d’applications directement
dans le champ “Serveur”.

Toutefois, si vous souhaitez générer un client de connexion pour vous connecter au serveur
moins chargé et utiliser I’équilibrage de charge, alors:

Cochez la case “Utiliser 1’équilibrage de la charge” dans Connection Client Generator,
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Windows Client Generator

General | Display | Femote Deskiop clent| Seamless client| Local resources | Program | Security | Load-Ealancing

Enable Load-Balancing #

[¥] Uze Load-Balancing Gateway Web port number 80

When "Use Load-Balancing' is checked, t enables using the Gateway
with Load-Balancing to connect to an Application Server of the farm.

Prior using this advanced feature, please read our documentation

Client : i
ient name john.connect Create Client

Utilisez I’adresse IP publique ou le nom d’héte de votre serveur de passerelle directement
dans le champ “Serveur”.

Vous utilisez le role de proxy inverse de la passerelle (“/ ~~” dans I"'URL)

Voir cette page.

Activation de I’équilibrage de la charge pour un acces au portail passerelle

Activer 1’équilibrage de charge est vraiment facile. Cela ne prend que trois étapes:

1) Générez une page d’acces Web avec I’option “Geénérer une page Web activée pour le

portail Gateway” cochée en cliquant sur la vignette des préférences du portail Web de 1’onglet
Web:
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T4 JetClouding - Console d'administration - 12.20.3.12

.

La meilleure alternative a Citrix/RDS
Jet clmﬁing

Y AccueL
'?’ Apparence du portail web
) AppLicaTiONS

[™]  Prétérences du Portail Web

(= IMPRESSION
5% Portail dApplications
® wes 258 ‘App!
Portail Web
HTTPS
L ] sar o
Serveur Web 6, Authentifications Web
By rerme
O sessio
s s s D Client RemoteApp
OUTILS SYSTEME
A [] clentrmas
#? avance
Menu supérieur HTMLS
&> EXTENSIONS
@57 LICENCE
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- K
Preferences

Default Values
Login:

Passward:

Domain:

Show the Domain field Remember last login

Advanced
Keyboard: as_browser

Access Type
Available Clierts: HTMLS (iPad. iPhone, Android devices, computers)

Remotefpp  (Windows PCs)

Gateway Portal: Generate a Gateway Portal enabled Web Fage

Upload: Folderto select files. Download: Folder for all received files
@ User Desktop (defautt) @ User Desktop (default)
(71 My Documents () My Documents
(7) WebFile folder (71 WebFile folder
(7 Custom folder: (7 Custom folder:
Select... Select...
Folder path from where the user will Folder where all downloaded files
select files to be uploaded. will be stored on the Server.

Downloaded files from the users PC will be stored in the specified folder.
(Drag/Drop from the user PC., Download button or File Transfer button)
@ Use Edplorerto select files (71 Use TSplus GUI

=
@ Help... ‘ @ Reset ‘ l\.r_\g Prewiew @ Save ‘

2) Activez I’équilibrage de la charge en cliquant sur le bouton “Activer / Désactiver
I’équilibrage de la charge” (dans le Gestionnaire de 1’équilibrage de la charge, situé dans
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1’onglet Batterie du logiciel AdminTool):
T} JetClouding - Console d'admit

o <
Jet clouding
ACCUEIL
APPLICATIONS

IMPRESSION

WEB

B & & O 5

FERME

Gérer
Reverse-Proxy

Répartition de charge

Assignation de Serveurs

SESSIONS

OUTILS SYSTEME

AVANCE

s B L Do

EXTENSIONS

Enable/Disable Load Balancing

O Load Balancing is Enabled

3) Ouvrez un navigateur et accédez a la page d’acces au Web que vous avez générée a 1’étape
1 (par defaut: http: //localhost/index.html). Apres avoir tapé un login, vous verrez que la page
Web Access choisit le serveur le moins chargé de votre batterie:
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© HIMLS @ RemoteApp

Activer la fonctionnalité de session “collante”

Quelle que soit votre méthode de connexion, vous pourrez toujours activer la fonction de
session permanente en cliquant sur le bouton droit de la fenétre d’équilibrage de charge:

Enable/Tisable Sticky Sessions

O Slicky Sessions are Enabled

Cela vous permettra de vous reconnecter a une session déconnectée au lieu d’ouvrir une
nouvelle session sur un serveur différent.

Utilisation de la fonctionnalité de serveur proxy inverse
Cette fonctionnalité est disponible dans Jet Clouding Entreprise Edition.

Le systéme de proxy inverse agit en tant qu’intermédiaire pour que les serveurs associés
soient contactés par n’importe quel client.

L’avantage d’utiliser un proxy inverse est simple: vous n’avez plus besoin de créer autant de
regles de redirection de port que votre nombre de serveurs Jet Clouding.

Que vous utilisiez ou non la fonctionnalité d’équilibrage de charge, vous devez I’activer pour
pouvoir vous connecter a I’aide du proxy inverse. Dans Jet Clouding, il fournit un point
d’accés unique a une batterie de serveurs Jet Clouding a charge équilibrée:
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farm of
) load-balanced

Firewall Firewall

Ce point d’acces unique sera votre serveur Gateway Portal.

Etant donné que ce serveur sera accessible a distance, vous devrez configurer une régle de
redirection de port sur votre routeur, y compris les ports http ou https, selon vos préférences
(80 étant le port par défaut pour http et 443 pour https).

Cliquez sur I’onglet Ferme, puis sur I’onglet Reverse-Proxy:
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i

Gateway Status
Gateway Reverse-Proxy Mode is DISABLED.
To enable it, add some Applications Servers and Save.

Gateway Server
Gateway Public IP / DNS:

Protocol: @ HTTP CVHTTPS
Load-Balancing: [#] Enable Load-Balancing

Applications Servers

Add an Application Server

Server 1 (SRV- -192.168.1.201)
Server 2 (SRV- -192.168.1.202)
Server 3 (SRV- 192.168.1.203}
Server 4 (SRV- -152.168.1.204)

Edit Application Server | I Remove Application Server

Save Gateway Reverse-Proxy Settings

L’adresse IP publique de la passerelle doit étre définie avec une adresse IP valide fixe.

Sélectionnez Http ou Https pour votre méthode de connexion préférée. Les serveurs de votre
batterie de serveurs doivent pouvoir communiquer entre eux sur le port 80 ou 443, selon la
méthode de connexion utilisee. Il est également important que votre pare-feu Windows ne
bloque pas ces ports.

Activez la fonction d’équilibrage de la charge si vous souhaitez équilibrer la charge de votre
batterie de serveurs. Si vous n’activez pas cette fonctionnalité, vous devrez affecter les
serveurs de votre batterie aux utilisateurs ou aux groupes. Plus d’informations sur ce sujet
peuvent étre trouvées ici.

Cliquez sur “Ajouter un serveur d’application” et renseignez le nom d’affichage de votre
serveur, son nom d’hdte dans le champ Nom interne et son adresse IP privée (LAN), puis
cliquez sur “Enregistrer”.
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Dizplay Name:
Intemal Mame: {srv)

Private (LAN) IF:

Une fois que vous avez complété votre liste de serveurs, cliquez sur “Enregistrer les
parametres de proxy inverse de la passerelle” et redémarrez les services Web situés dans la
vignette Web de 1’outil d’administration.

Proxy inverse et clients de connexion générés

Vous pouvez générer un client de connexion qui se connectera a un serveur d’applications via
le serveur proxy inverse.

Pour ce faire, en supposant que votre passerelle posséde une adresse IP publique 1.1.1.1 et
que votre serveur principal porte le nom interne “srv2”, utilisez I"URL spéciale
1.1.1.1:443/~~srv2 dans le champ d’adresse du serveur de Connexion Client Generator.

Par exemple:

Windows Client Generator

General| Displa'_.r| Remote Desktop client| Seamless clent | Local resnun:es| F‘n::glam| Secuﬁt'_.r| Load-Balancing

Server
Server address Port number
[.5-,.“..“ 246 14 245 12:443/srv2 33389
|ser

Logan Passwaord
& jahin 'TIL

Domain name {without extension)

Prefemed display mode
(71 Remote Desktop client @ RemoteAPP client () Seamless client
(7 Disable background & animations for better peformances @ Fast network or Fiber optic
Cliert name: john.connect

Create Client
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N’oubliez pas de cocher également cette case:

Windows Client Generator

General | Display | Remote Desklop clent | Seamless client| Local resources | Program | Security | Load-Ealancing

Enable Load-Balancing #

[¥] Use Load-Balancing Gateway Web port number &0

When "Use Load-Balancing' is checked, t enables using the Gateway
with Load-Balancing to connect to an Application Server of the farm.

Prior using this advanced feature, please read our documentation

Client : i
ient name john.connect Create Client

Sauf si vous souhaitez vous connecter & un serveur d’applications donné.
Utilisation de serveurs derriere un proxy inverse

Il est possible d’utiliser des serveurs derriére des proxys inverses via Xhr-Polling, avec
certaines limitations.

Comme décrit, les Websockets ne font pas partie du protocole HTTP, méme si la premiere
requéte http ressemble a une requéte http, ce n’est pas le cas. Par conséquent, les proxys
inversés connus ne prennent pas en charge Websockets et omettent de nombreuses zones
importantes de la premiere requéte Websocket.

Si vous savez que le serveur est derriére un proxy inverse, désactivez Websockets en
définissant cette option dans Clients \ www \ software \ html5 \ settings.js:

disablewebsocket = true;

Cela imposera I’utilisation de la scrutation XHR et évitera les retards lors de la connexion.

242




’ < Documentation Jet Clouding — www.jetclouding.com

Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files
(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre a jour votre
systéme ou contacter le support.

Veuillez noter que I’utilisation de la scrutation XHR n’est pas aussi stable que Websockets en
raison de sa nature de connexion.

L’autre limitation a utiliser 1’interrogation Xhr via un proxy inverse est le faible support pour
le téléchargement de fichiers. Lorsque vous travaillez avec XHR en connexion directe, par

exemple via un proxy inverse Apache, Apache peut interrompre accidentellement le
téléchargement du fichier.

Caractéristiques de la ferme

Vue d’ensemble de la ferme

Appellation

L’objectif des fonctionnalités de la batterie de serveurs Jet Clouding est de permettre a
I’administrateur de gérer tous ses serveurs Jet Clouding a partir d’un seul serveur. Ce serveur

s’appelle le contréleur de batterie.

Les serveurs Jet Clouding de la batterie s’appellent les serveurs d’applications, ou simplement
les serveurs.

Enfin, application permettant a I’administrateur de gérer et de surveiller sa batterie s’appelle
Farm Manager.

Farm Controller

Farm
ﬁlﬁ.ﬂanager
(GUI)

] ] ]

Application Server Application Server Application Server
Historique des communiqués

e API 1.4 (publiée avec Jet Clouding 10.10)
. Surveillance centralisée Load-Balancing
. Activer / désactiver un serveur dans le gestionnaire d’équilibrage de charge Jet
Clouding
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. Traductions en plusieurs langues (la langue Jet Clouding sera utilisée)

. Plusieurs paramétres ajoutés + bugs d’affichage corrigés

API 1.3 (publiée avec Jet Clouding 9.70)

. Surveillance et gestion centralisées des paramétres (Paramétres généeraux / Panneau
flottant / Client RemoteApp / Client HTMLY5)

API 1.2 (publiée avec Jet Clouding 9.60)

. Gestionnaire de la ferme

. Gestion centralisée des serveurs (ajouter / supprimer)

. Surveillance et gestion centralisées des sessions (messages / déconnexion /
déconnexion)

API 1.1 (publié avec Jet Clouding 9.30)

. Internes d’équilibrage de charge

. Sessions collantes d’équilibrage de charge

Prérequis de la ferme

Exigences matérielles

Le controleur de batterie de serveurs et les serveurs d’applications ont la configuration
matérielle standard requise pour Jet Clouding.

Systéme d’exploitation requis

Le controleur de batterie et les serveurs d’applications doivent utiliser ’un des
systémes d’exploitation suivants:

Windows 7

Windows Server 2008 R2

Windows 8

Windows Server 2012

Windows 8.1

Windows Server 2012 R2

Windows 10

Windows Server 2016

Windows Server 2019

Les plates-formes 32 et 64 bits sont prises en charge.

Configuration réseau requise

Chaque serveur d’applications doit étre accessible a partir du controleur de batterie.
Plus précisément, le contréleur de batterie enverra des demandes a chaque serveur
d’applications sur son port d’API (19955 par défaut) et ce port doit Etre ouvert sur tout
pare-feu se trouvant entre le contrdleur de batterie et les serveurs d’applications.

La latence du réseau doit étre faible entre le contréleur de batterie et les serveurs
d’applications. Une latence inférieure a 200 ms est recommandée, une latence
inférieure a 2 000 ms est requise.

Logiciels requis

.NET 2.0 ou supérieur est requis — cela ne devrait pas poser de probleme, car une
version compatible .NET est activée par défaut sur chaque systéme d’exploitation pris
en charge pour la batterie de serveurs Jet Clouding.

Licence Jet Clouding et conditions requises

Jet Clouding doitposséder 1’option édition “Entreprise” sur le contrdleur de batterie et
sur tous les serveurs d’applications.

Tous les serveurs doivent également exécuter la méme version de Jet Clouding.
Configuration requise

Le controleur de batterie et les serveurs d’applications doivent avoir la méme date /
heure configurée. Il est vivement recommandé de synchroniser I’horloge Windows de
tous les serveurs avec un serveur de temps Internet, si ce n’est déja fait.
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Exigences des utilisateurs

Un Active Directory n’est pas requis. Toutefois, si vous en avez un, vos administrateurs
de domaine doivent également étre des administrateurs locaux du contréleur de batterie
pour pouvoir utiliser le Gestionnaire de batterie de serveurs Jet Clouding.
Configuration de la ferme

Promotion d’un serveur sur le role de contréleur de batterie

Ouvrez une session d’administrateur sur le serveur qui deviendra le contréleur de batterie
(il s’agit généralement du serveur “Gateway”).

Ouvrez Jet Clouding AdminTool, cliquez sur I’onglet “Passerelle”, puis sur “Gestionnaire
de ferme” comme indiqué ci-dessous:

@ < La meilleure alternative a Citrix/RDS
Jet clouding
{r Accuel

i’:v'":rJ Gestionnaire de Ferme

[0 AppuicaTiONS
Clé du Serveur Local

(ep IMPRESSION

® wes
B rerme

Gérer

Sur votre Controleur de Ferme, ouvrez le Gestionnaire de Ferme et copiez/collez cette clé pour ajouter le serveur actuel 3 votre Ferme.

Reverse-Proxy
Répartition de charge

Assignation de Serveurs

&, SESSIONS

€ oumiLs sysTEME

83 Avance

£ EXTENSIONS

(@ LICENCE v

La boite de dialogue suivante sera affichée:

CONTROLLER X

0 Ce serveur n'a pas le réle de Contréleur de Ferme.
Voulez-vous promouvoir ce serveur au réle de Contréleur de

Ferme ?

Yes No Cancel
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Cliquez sur “Oui” pour promouvoir le serveur actuel: il deviendra le controleur de votre
ferme.

Ensuite, la fenétre principale de Farm Manager s’affiche: il s’agit de Farm Manager,
I’interface utilisateur d’administration centralisée de la ferme.

Ajout d’un serveur d’applications a la batterie

Une fois qu’il existe un controleur de ferme, vous pouvez ajouter des serveurs
d’application a la ferme.

Pour ce faire, ouvrez une session d’administrateur sur le serveur d’applications que vous
souhaitez ajouter a la ferme.

C’est la “clé” du serveur. Cette clé est le “mot de passe” de votre serveur pour chaque
fonctionnalité liée a la batterie de serveurs Jet Clouding. Traitez cette clé comme un mot
de passe: ne la communiquez a personne, ne 1’affichez pas publiquement.

P <« La meilleure alternative a Citrix/RDS
Jet clouding
{r Accuel

7] Gestionnaire de Ferme

[ AppuicaTiONS
Clé du Serveur Local

(eh IMPRESSION

® wes
B rerme

Gérer

Sur votre Controleur de Ferme, ouvrez le Gestionnaire de Ferme et copiez/collez cette clé pour ajouter le serveur actuel a votre Ferme.

Reverse-Proxy
Répartition de charge

Assignation de Serveurs
o
L, SESSIONS
€ oumiLs sysTEME

83 Avance

£ EXTENSIONS

(= LICENCE :

Ouvrez maintenant une session d’administrateur sur le contréleur de batterie et ouvrez le
gestionnaire de batterie sur celui-ci:
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Servers Sessions Settings Load-Balancing

Connectto Server | (£ Details @Add Remove | %% Refresh

Sur I’onglet “Serveurs” par défaut, cliquez sur le bouton “Ajouter”. La fenétre suivante
sera affichée:

Mame:

|APP-SERVER-1 |

Haostname:

|app-snr-1 Example.org |
by
[X0000EO000000000000X |
Port:
| 19355 |

Save . Cancel |

Entrez les détails du serveur d’applications, ainsi que la clé que vous avez récupérée juste
avant, puis cliquez sur le bouton “Enregistrer” pour ajouter le serveur d’applications a la
batterie.

Gestionnaire de la ferme
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Vue d’ensemble

Farm Manager est I’interface utilisateur d’administration centralisée de la batterie de serveurs
Jet Clouding.

L’objectif de Farm Manager est que 1I’administrateur puisse administrer tous ses serveurs Jet
Clouding a partir d’un emplacement centralisé, a savoir I’application Farm Manager
s’exécutant sur le serveur Farm Controller.

Pour exécuter I’application Farm Manager, ouvrez une session d’administrateur sur le serveur
qui deviendra le contréleur de batterie, puis ouvrez Jet Clouding AdminTool, cliquez sur
I’onglet “Ferme”, puis sur “Gestionnaire de batterie” comme indiqué ci-dessous:

@ < La meilleure alternative a Citrix/RDS
Jet clouding
Y Accuel

::] Gestionnaire de Ferme

[ AappLicaTIONS
Clé du Serveur Local

(ep IMPRESSION

® wes
By rerme

Gérer

Sur votre Controleur de Ferme, ouvrez le Gestionnaire de Ferme et copiez/collez cette clé pour ajouter le serveur actuel 3 votre Ferme.

Reverse-Proxy
Répartition de charge

Assignation de Serveurs

o
2, SESSIONS

% OUTILS SYSTEME

83 Avance

P EXTENSIONS

(B LICENCE ¥

Les serveurs

L’onglet “Serveurs” est affiché par défaut lors du lancement de Farm Manager:
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“ Servers Sessions
i .

~| Connectto Server | (€9 Details "; emove nable __n isable | %% res
Bl C S Detail Add EJR 8 E |. Disable | % Refresh

Active

= = = = = = = |

ilii=aii=asl APP-SERVER-2° APP-SERVER-3 APP-SERVER-4 APP-SERVER-5 APP-SERVER-6 APP-SERVER-7 APP-SERVER-8

Dans cet onglet, vous pouvez voir la liste des serveurs d’applications de la batterie, ajouter un
nouveau serveur d’applications a la batterie et effectuer plusieurs actions sur un serveur
d’applications en le sélectionnant et en cliquant sur I’un des boutons suivants:

“Connect to Server”: ouvrez le client RDP par défaut et connectez-vous automatiquement au
serveur sélectionné. Si vos informations d’identification sont enregistrées dans MSTSC, elles
seront utilisées. Sinon, vous devrez entrer vos informations d’identification.

“Détails”: affiche une fenétre avec les détails du serveur sélectionné: nom, nom d’hoéte, ports,
versions.

“Supprimer”: supprime définitivement le serveur sélectionné de la batterie (vous pourrez
toujours le rajouter ultérieurement avec le bouton “Ajouter”).

“Activer”: définissez 1’état du serveur sélectionné sur “Actif” (il s’agit de 1’état par défaut).
“Désactiver”: définissez 1’état du serveur sélectionné sur “Désactiver” (cet état sera utilisé
ultérieurement pour la fonctionnalité d’équilibrage de la charge et les cas d’utilisation
épuisant les utilisateurs).

“Refresh”: actualise complétement la liste des serveurs d’applications.

Sessions

Cliquez sur le menu “Sessions” pour afficher I’onglet suivant:
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3 { Servers Sessions
i »

‘e Connect to Server | 53" Disconnect ‘ Logoff i Send Message... | %% Refresh

Er Fam ID  User Domain Status Session Client Name Client Address

-l APPSEENER ; PEVERELL 192.168.0.13
APP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-6
[5| APP-SERVER-7
“..[5 APP-SERVER-2

Dans cet onglet, vous pouvez voir la liste des sessions utilisateur sur n’importe quel serveur
d’application de la batterie, vous connecter au serveur d’application sélectionné et effectuer
plusieurs opérations sur une ou plusieurs sessions utilisateur en les sélectionnant, puis en
cliquant sur 1’une des options suivantes: boutons suivants:

“Déconnecter”: déconnecte la ou les sessions utilisateur sélectionnées (1’utilisateur pourra
toujours se reconnecter a sa session).

“Déconnexion”: déconnecte la ou les sessions utilisateur sélectionnées (chaque modification
non sauvegardée sera perdue, les applications seront arrétées brusquement).

“Envoyer un message’: affiche une fenétre permettant de saisir un titre et un texte, puis
envoie ce message a la ou aux sessions utilisateur sélectionnées.

“Refresh”: actualise complétement la liste des sessions utilisateur pour le serveur sélectionné.

La liste des sessions utilisateur est automatiquement actualisée toutes les 5 secondes. Cette
actualisation automatique s’arréte si le serveur sélectionné devient indisponible. Un clic sur le
bouton “Actualiser” reprend 1’actualisation automatique.

Réglages

Cliquez sur le menu “Paramétres” pour afficher I’onglet suivant:
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> <1
Servers Sessions Settings
‘ < g

edit.. | @) Apply all..

El'-{é\} Settings Name Value
i AdminTool background color Not Configured
AdminTool Language Not Configured
Visual Effect Not Configured

Floating Panel
Floating Panel Messages
Remote App Client

A I’aide de cette fonctionnalité, vous pouvez configurer tous les serveurs d’applications de
votre batterie a partir d’un emplacement centralisé.

Dans cet onglet, vous pouvez voir la liste de tous les paramétres pouvant étre gérés au niveau
de la batterie.

Pour modifier un paramétre, cliquez dessus dans la liste des paramétres et cliquez sur le

bouton “Modifier ...” ou double-cliquez simplement sur le parametre. La fenétre suivante sera
affichée:
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AdminTool Language

Description:

Set the Admin Tool interface language.

Walue:

() Mot Configured
(® Corfigured:
English v

Save Cancel

Si vous souhaitez appliquer ce paramétre a tous les serveurs d’applications de votre batterie,
cliquez sur “Configuré” et choisissez une valeur.

Si vous ne souhaitez pas définir ce parametre au niveau de la batterie, cliquez sur “Non
configuré”. Dans ce cas, les valeurs existantes ne seront pas modifiées sur les serveurs
d’applications.

Une fois que vous avez défini tous les parameétres que vous souhaitez modifier, cliquez sur
“Appliquer tout ...” pour appliquer tous les parametres configurés sur les serveurs de votre
batterie. La fenétre suivante sera affichée:

Please select the servers on which you want to apply all the
Fam-configured settings:

Farm Controller

AFPP-SERVER-
AFP-SERVER-2
APP-SERVER-3
APP-SERVER-4
APP-SERVER-5
APP-SERVER-E
APP-SERVER-7
AFP-SERVER-2

oK Cancel
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Cochez tous les serveurs sur lesquels vous souhaitez appliquer vos parametres configurés,
puis cliquez sur “OK”. La fenétre suivante s’affiche, vous permettant de suivre la progression
de la tache:

Applying all Fam-configured settings to the selected servers...

local' server: applying settings... Success!

‘APP-SERVER-1" server: applying settings... Success!
‘APP-SERVER-Z server: applying settings... Success!
‘APP-SERVER-3 server: applying settings... Success!
‘APP-SERVER-4" server: applying settings... Success!
‘APP-SERVER-5 server: applying settings... Success!
‘APP-SERVER-G server: apphyving settings... Success!
‘APP-SERVER-T server: applying settings... Success!
|'AF‘F‘-SEH"u"EH—E' server: applying settings... Success!

oK

Tous les parametres marqués “Configuré” ont maintenant été mis a jour sur tous les serveurs
sélectionnés.

L’équilibrage de charge

Cliquez sur le menu “Equilibrage de la charge” pour afficher I’onglet suivant:
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. : < .
' ' Servers Sessions Settings Load-Balancing
v

Connectto Server | %% Refresh

Name Hostname Status Enabled Users CPU {%) Memory (%) 170 (%)
[| APP-SERVER-1 demo tsplus net Up Yes 0 2 26 0
EI APP-SERVER-2 demo tsplus.net Up Yes 0 2 26 0
s APP-SERVER-3 demo tsplus.net Up Yes 0 i} 26 0
- APP-SERVER-4 demo tsplus.net Up Yes o 2 2 o
- APP-SERVER-5 demo tsplus.net Up Yes 0 2 26 0
l_:_J APP-SERVER-6 demo tsplus net Up Yes (1] g 26 (]
5| APP-SERVER-7 demo tsplus net Up Yes 0 4 26 0
];J APP-SERVER-8 demo tsplus net Up No 0 2 26 0

Dans cet onglet, vous pouvez voir la liste de 1’état des serveurs a charge équilibrée et effectuer
plusieurs actions sur un serveur d’applications en le sélectionnant et en cliquant sur I’un des
boutons suivants:

“Connect to Server”: ouvrez le client RDP par défaut et connectez-vous automatiquement au
serveur sélectionné. Si vos informations d’identification sont enregistrées dans MSTSC, elles
seront utilisées. Sinon, vous devrez entrer vos informations d’identification.

“Refresh”: actualise complétement la liste de 1’état des serveurs a charge équilibrée.

La liste de I’état des serveurs a charge équilibrée est automatiquement actualisée toutes les 5

secondes. Cette actualisation automatique s’arréte si la connexion devient indisponible. Un
clic sur le bouton “Actualiser” reprend ’actualisation automatique.
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@ <
Caractéristiques Avanceées

Fonctions avancées — Produit

Vue d’ensemble

Sur cet onglet, vous pouvez modifier les parametres Jet Clouding en ajoutant un code
d’identification AdminTool, en utilisant le role Windows RDS et en personnalisant la couleur

et la langue d’arriére-plan de I’AdminTool.

mlelclouding Console d'administration - 12,20.3.12

@ < La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueL

Sauvegarder / Restaurer les Paramétres du Serveur

[ AppLicaTIONS

Paramétres Avancés
(P IMPRESSION

“L, Produit Nom Valeur
o Sécurité Code de Sécurité Administrateur Par défaut ()
@ WEB . Session Utiliser le Réle RDS Par défaut (Non)
Couleur de fond de I'Outil d'Administration Par défaut (OxFFFFFF)
m FERME Langue de I'Outil d"Administration Francais
o
2, SESSIONS

R oumLs svsTmE

83 Avance

& EXTENSIONS

(@57 LICENCE

Code PIN de I’administrateur

L’administrateur peut sécuriser I’accés a 1’outil de I’administrateur en définissant un code PIN
qui sera demandé a chaque démarrage, sous 1’onglet Avancé de 1’Outil d’administration, sous

Parametres du produit:
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T et
" < La meilleure alternative a Citrix/RDS
Jet clouding
1 AccueiL
Sauvegarder / Restaurer les Paramétres du Serveur
[ ArpLicATIONS Tl JetClouding - Modifier le Paramétre X
Paramétres| Code de Sécurité Administrateur
(P IMPRESSION =
\ Produit| Description: Valeur
o Sécurité |15 Console d'Administration demandera un mot de passe si cette Par défaut
@ WEB Session| | valeur n'est pas vide. Par défaut (Non)
Par défaut (OxFFFFFF)
B rerme Francais
)
2, SESSIONS
< Valeur:
R OUTILS SYSTEME i
83 AvaNcE
<P EXTENSIONS

(@57 LICENCE

Utiliser le role RDS

Le role multi-session et le role Windows RDS ne sont pas compatibles. Vous pouvez
sélectionner le role Windows RDS ou le réle Multi-session Jet Clouding.

Lorsque vous utilisez un réle multisession, le réle Windows RDS doit étre désinstallé.
Lorsque vous utilisez le réle Windows RDS, ce role Windows doit étre installé.

AVERTISSEMENT: le changement de role nécessite le redémarrage du systéme. Lors de la

sélection du bureau a distance Windows, un seul utilisateur a la fois est autorisé sur un
systeme de poste de travail.
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Iﬂ ? - Edit Setting >
Use RDS role

Description:

Multi-session role and Windows RDS role are not compatible. A
You can either select the Windows RED5 role, ar Plutti-
session role.

-When using Multi-session role, the Windows RDS role must be
uninstalled.

When using the Windows RDS role, this Windows role must be
installed.

WARMNIMNG: changing role requires to reboot the system.

Value:
Mo

Save Cancel

Pour utiliser le rle Windows RDS, sélectionnez la valeur “Oui”, puis cliquez sur Enregistrer.
Modifier la couleur d’arriére-plan AdminTool

Personnalisez la couleur d’arriére-plan de AdminTool a I’aide d’un code hexadécimal (par
exemple: OXFFFFFF).

T - Edit Setting b

AdminTool background color

Description:

Customize AdminTool's background color using an hexadecimal
code (for example: OxFFFFFF),

Walue:
[xFFEFFE

Save Cancel

Modifier la langue AdminTool

Sélectionnez votre langue préférée pour 1’outil d’administration parmi les 21 disponibles.

257



‘ ‘ Documentation Jet Clouding — www.jetclouding.com

TI TSplus - Edit Setting et
AdminTool Language

Description:

Set the AdminTool interface language.

Value:

French
Geman
Dutch
Spanish
ttalian

Portuguese
Polish
Russian
|krainian

Traditional Chinese
Japanese

Korean

Arahic

Farsi

Hebrew

Amenian

Fonctions avancées — Sécurité
Vue d’ensemble

Dans la section Sécurité des fonctionnalités avancées, vous pouvez bloquer, désactiver ou
personnaliser les types de connexion pour les utilisateurs.

258



‘ ‘ Documentation Jet Clouding — www.jetclouding.com

nJetC!ouding Console d'administration - 12.20.3.12

La meilleure alternative a Citrix/RDS
Jet clouding

1 Accuer

Sauvegarder / Restaurer les Paramétres du Serveur
[ Appuications

Paramétres Avancés
(Eh IMPRESSION

2, produit Nom Valeur

@ _— e Bloquer les clients RDP standard Non
ESsion Désactiver Ia liste web des sessions existantes Par défaut (Oui)
Pas de Web pour les Administrateurs Par défaut (Non)
E FERME Bloquer les clients RDP WAN Par défaut (Non)
Portail Web Seulement Par défaut (Non)
Portail Web Seulement (pour les Utilisateurs) Par défaut (Non)
& SESSIONS Seulement les Utilisateurs avec Applications Par défaut (Non)
Liste blanche pour les Administrateurs sans Applications Par défaut (Oui)

% OUTILS SYSTEME
§63 Avance

> EXTENSIONS

(@57 LICENCE

Bloquer les clients RDP standard

Sélectionnez la valeur “Oui” si vous souhaitez refuser 1’accés aux clients RDP standard tels
que mstsc a vos utilisateurs.

Block standard RDP clients

Description:
Deny access to standard RDP clients such as mstsc.

Value:

Save Cancel

Désactiver la liste Web des sessions existantes
Cette liste est requise pour la fonction Load-Balancing Sticky Sessions et est activée par

défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenétre, puis
cliquez sur Enregistrer:
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Disable existing sessions web listing

Description:

Do not list current sessions in public server heartbeat. This
listing is required for Load-Balancing Sticky Sessions feature,

Value:

Yes

Save

Cancel

Pas de Web pour les administrateurs

Désactivez le portail Web pour les administrateurs en sélectionnant la valeur “Oui’”:

No Web for Admins

Description:

Web Portal is forbidden for Admins accounts.

Value:

Save

Cancel

Bloquer les clients WAN RDP

Refuser I’acces des clients RDP standard connectés de 1’extérieur du réseau local en
sélectionnant la valeur “Oui”.
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Block WAN RDP clients

Description:

Deny access from standard RDP clients connected from outside
the LAN.

Value:

Save

Cancel

Seulement le portail Web

Rendre I’acces au portail Web obligatoire pour tous les utilisateurs en sélectionnant la valeur
“Oui”_

Only Web Portal

Description:

Web Portal access is mandatory for every users.

Value:

Save Cancel

Seulement le portail Web pour les utilisateurs

Rendre I’accés au portail Web obligatoire pour tous les utilisateurs, a 1’exception des
administrateurs, en sélectionnant la valeur “oui”.
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Only Web Portal for Users

Description:

Web Portal access is mandatory, except for Admins.

Value:

No v

Save Cancel

Seulement les utilisateurs avec des applications

N’autorisez I’acces qu’aux utilisateurs ayant au moins une application attribuée en
sélectionnant la valeur “oui”.

Only Users with Applications

Description:

Allow access only for users with, at least, one assigned
| application.

Value:

Save Cancel

Liste blanche des administrateurs sans application

Autoriser 1’acces pour les administrateurs méme s’ils ne disposent d’aucune application et que
I’option “Utilisateurs uniquement avec desapplications” est activée. Cette fonction est activee
par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenétre,
puis cliquez sur Enregistrer:
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Whitelist Admin without Applications

Description:

Allow access for admins even if they do not have any assigned
application and "Only Users with Applications™ is enabled.

Value:

Yes

Save

Cancel

Fonctions avancées — Session

Vue d’ensemble

Documentation Jet Clouding — www.jetclouding.com

Cette section de 1’onglet Avancé vous permet de configurer les droits et les aspects des

utilisateurs sur leurs sessions.

uJetCIouding - Console d'administration - 12.20.3.12

Jet cIOLEIing

1 AccueL

[ ArpuicaTiONS

(P IMPRESSION ;
. Produit
‘. Sécurité
© we =

By rerme

2 SESSIONS

% OUTILS SYSTEME

83 Avance

> EXTENSIONS

@57 LICENCE

Paramétres Avancés

La meilleure alternative a Citrix/RDS

Sauvegarder / Restaurer les Paramétres du Serveur

Nom

Bureau pour tous les utilisateurs

Ligne de Commande Application

Menu Application a Distance

Titre du menu Application a Distance

Couleur de fond

Utiliser les raccourcis de bureau Tous les utilisateurs”

Chemin d'application par défaut si aucune application assign...

Désactiver la prise en charge d'un Processus Enfant
Déconnexion si aucune application
Autoriser I'économiseur d'écran

Dossier Téléchargements

Dossier Uploads

Utiliser le shell Windows

Forcer WinXshell

Ajouter un délai quand la session s'ouvre
Temps d'attente Processus Enfant
Explorateur de Fichiers

Utiliser WinXshell si nécessaire

Valeur

Non

Par défaut (Oui)

Par défaut (Oui)

Par défaut (My Remote Appli...
Par défaut (10841658)

Par défaut (Non)

Par défaut (Non)
Par défaut (Non)
Non
9%DESKTOP%
%DESKTOPS%

Par défaut (Qui)
Par défaut (Non)
Par défaut (0)
Par défaut (2000)
Utiliser I'Explorateur de Fichi...
Oui

Bureau pour tous les utilisateurs

Activez un bureau complet pour tous les utilisateurs en sélectionnant la valeur “Oui” dans
cette fenétre, puis cliquez sur Enregistrer:
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Desktop for all users

Description:

All the users will have a full desktop.

Value:

Save Cancel

Ligne de commande d’application

La ligne de commande de I’application peut étre spécifiée coté client. Cette fonction est
activée par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette
fenétre, puis cliquez sur Enregistrer:

Application Command Line

Description:

Application Command Line can be specified on client side,

Value:

Yes ~

Save Cancel

Menu d’application a distance
Le menu de I’application a distance sera ajouté sur le PC de ’utilisateur. Cette fonction est

activée par défaut. Si vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette
fenétre, puis cliquez sur Enregistrer:
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Remote Application Menu

Description:

Remote Application Menu will be added on user’s PC.

Value:

Save Cancel

Titre du menu de ’application distante

Vous pouvez modifier le titre du menu Application distante. Le nom par défaut est “Mes
applications distantes”. Si vous souhaitez le modifier, entrez le titre souhaité, puis cliquez sur
enregistrer:

Remote Application Menu Title

Description:

Title to display in Remote Application Menu

Value:

| Remote Applications

Save Cancel

Couleur de fond

Personnalisez la couleur d’arriére-plan des sessions utilisateur a 1’aide d’un code COLORREF
(par exemple, celui par défaut est: 10841658).
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Background Color

Description:

Customize the user sessions background color using a
COLORREF code (for example: 10841658).

Value:
[10841658

Save Cancel

Utiliser les raccourcis du bureau “Tous les utilisateurs”

Copiez les raccourcis existants dans le bureau partagé Windows dans la barre des taches et le
panneau flottant. Activez cette fonctionnalité en sélectionnant la valeur “Oui” dans cette
fenétre, puis cliquez sur Enregistrer:

Use "All Users" desktop shorcuts

Description:

Copy the shortcuts existing in Windows shared desktop in the
Taskbar and Floating Panel.

Value:
No v

Save Cancel

Chemin de ’application de secours s’il n’y a pas d’application assignée
Exécutez cette application si aucune application n’est attribuée a 1’utilisateur lorsqu’il se

connecte. Il n’y a pas de valeur par défaut. Activez cette fonctionnalité en entrant une valeur
“Oui” dans cette fenétre, puis cliquez sur Enregistrer:
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Fallback application path if no assigned application

Description:

Run this application if no application is assigned to the user
when he logs in.

Value:

Save Cancel

Désactiver le gestionnaire de processus fille

Ignorer la recherche de processus fille lors du lancement d’applications. Une déconnexion
prématurée sera provoquée si une application publiée utilise un processus fille. Cette
fonctionnalité est désactivée par défaut. Activez cette fonctionnalité en sélectionnant la valeur
“Oui” dans cette fenétre, puis cliquez sur Enregistrer:

Disable the daughter process handler

Description:

Skip daughter process search when launching applications. It
will cause premature logoff if a published application uses
daughter process.

Value:

No v

Save Cancel

Forcer la fermeture de session si aucune application assignée
L’utilisateur sera automatiquement déconnecté s’il ne dispose d’aucune application. Cette

fonctionnalité est désactivée par défaut. Activez cette fonctionnalité en sélectionnant la valeur
“Oui” dans cette fenétre, puis cliquez sur Enregistrer:
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Force logoff if no assigned application

Description:

The user will be automatically logoff if he has no application
assigned to him.

Value:

Save

Cancel

Autoriser I’économiseur d’écran

Cette fonctionnalité est désactivée par défaut. Activez I’économiseur d’écran Windows en
sélectionnant la valeur “Oui” dans cette fenétre, puis cliquez sur Enregistrer:

Allow screen saver

Description:

Disable Windows screensaver when set to "no”,

Value:

Save

Cancel

Télécharger le dossier cible

Les fichiers téléchargés seront placés sur le bureau par défaut. Si vous souhaitez le modifier,
entrez le chemin du dossier de téléchargement souhaité, puis cliquez sur enregistrer:
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Download Target Folder

Description:

Downloaded files will be put in this folder,

Value:

%DESKTOPY

Save Cancel

Télécharger le dossier cible

Les fichiers téléchargés seront placés dans ce dossier. Si vous souhaitez le modifier, entrez le
chemin du dossier de téléchargement souhaité, puis cliquez sur enregistrer:

Upload Target Folder

Description:

Uploaded files will be put in this folder.

Value:
%DESKTOP?%

Save Cancel

Utiliser Windows Shell
Définissez Windows Shell comme shell par défaut. Cette fonction est activée par défaut. Si

vous souhaitez le désactiver, sélectionnez la valeur “Non” dans cette fenétre, puis cliquez sur
Enregistrer:
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Use Windows Shell

Description:
Define Windows Shell as default shell.

Value:

Save Cancel

Force WinXshell

Cette fonctionnalité est désactivée par défaut. Forcer un autre shell WinXshell a la place du
shell par défaut en sélectionnant la valeur “Oui” dans cette fenétre, puis cliquez sur
Enregistrer:

Force WinXshell

Description:
Force WinXshell alternate shell instead of the default shell.

Value:

Save Cancel

Ajouter un délai a I’ouverture de la session
Ajoutez un temps d’attente supplémentaire a la connexion de la session utilisateur pour que

tout soit initialisé. La valeur par défaut est 0. Si vous souhaitez la modifier, entrez la valeur
souhaitée (en secondes), puis cliquez sur enregistrer:
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Add a delay when the session is opening

Description:

Add additional waiting time at user session logon to get
everything initialized.

Value:
m
0]

Save Cancel

Durée d’attente du processus fille

Temps d’attente (en millisecondes) avant de rechercher un processus fille lors du lancement
d’applications.

Daugther Process Wait Duration

Description:

Time to wait (in milliseconds) before searching for a daughter
process when lauching applications.

Value:

200

Save Cancel

Navigateur de fichiers

L’application sélectionnée sera affichée a I’utilisateur pour la sélection du fichier. Le
navigateur par défaut est Windows Explorer. VVous pouvez utiliser le navigateur de fichiers Jet
Clouding en le sélectionnant, puis en cliquant sur Enregistrer:
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File Browser

Description:

The selected application will be displayed to the user for file
selection.

Value:
Use Windows Explorer v

Save Cancel

Utilisez WinXshell si nécessaire

Autoriser le systeme a utiliser un autre shell WinXshell au lieu du shell par défaut lorsque
cela est recommandé. Cette fonction est activée par défaut. Si vous souhaitez le désactiver,
sélectionnez la valeur “Non” dans cette fenétre, puis cliquez sur Enregistrer:

Use WinXshell when required

Description:

Authorize system to use WinXshell alternate shell instead of the
default shell when recommended.

Value:

Yes v

Save Cancel

Documentation Avancée
Portail d’applications Web: paramétres dans I’adresse URL

Si vous souhaitez ignorer la page d’accés Web de connexion standard de Jet Clouding lors de
I’utilisation du portail d’applications Web et accéder directement a la page de portail
d’applications Web, vous devez spécifier plusieurs paramétres dans 1’adresse URL:

Utilisateur en ligne

mot de passe de I'utilisateur
domaine d’utilisateur
serveur
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Port
type de client (HTMLS5 ou Windows)

Voici un exemple d’adresse URL compléte pour 1’utilisateur “john” avec le mot de passe
“démo” sur le serveur localhost avec un client HTMLS5:

http://votre-
serveur.com/index_applications.html?user=john&pwd=demo&domain=&server=127.0.0.1&p
ort=3389&type=html|5

Les parameétres de domaine, serveur, port et type étant facultatifs, ’adresse URL suivante a
exactement le méme comportement:

http://votre-serveur.com/index_applications.html?user=john&pwd=demo
Pour utiliser un client Windows, utilisez:
& type = acces distant

En utilisant ces paramétres dans 1’adresse URL, vous pouvez accéder directement a la page
Web Applications Portal.

Il n’est pas nécessaire de spécifier tous ces parameétres en méme temps: les parametres non
spécifiés auront leur valeur configurée par défaut.

Page de connexion Web: Comment fermer le formulaire de connexion apres la
connexion

Vue d’ensemble

Sur la page de connexion Web, lorsque I’utilisateur clique sur le bouton “Connexion”, le
client choisi (HTMLS5 ou Windows) est ouvert dans un nouvel onglet de navigateur.

Parfois, et plus particulierement lorsque vous utilisez le client Windows, vous souhaiterez
peut-étre masquer le formulaire de connexion a I’utilisateur, par exemple pour éviter a
I’utilisateur de cliquer a nouveau sur le bouton “Connexion”.

Selon le navigateur Internet utilisé, vous avez le choix entre deux méthodes pour modifier ce
comportement par défaut. Les deux solutions nécessitent de modifier un fichier JavaScript.
Solution A: fermeture de I’onglet de connexion — pour Internet Explorer uniquement

Dans cette solution, lorsque 1’utilisateur clique sur le bouton “Connexion”, le client choisi
s’ouvrira dans un nouvel onglet de navigateur et I’onglet de connexion se fermera tout seul.
Selon la version d’Internet Explorer, une petite fenétre de message peut étre affichée a
I’utilisateur, lui demandant de confirmer qu’il souhaite fermer cet onglet.

Editez le fichier “common.js” qui est stocké dans le dossier “C: \ Program Files (x86) \

JetClouding \ Clients \ www \ software”. Nous vous conseillons d’utiliser un éditeur de texte
tel que Notepad ou Notepad ++ (n’utilisez pas Word).
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Rechercher ces lignes:

p = ‘software / remoteapp.html’;

window.name = “”’ + window.opforfalse;

si (cpwin! = false) {

cpwin.name = window.opforfalse;

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p));

} autre {

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse);

ks

Et remplacez-les par ces lignes:

p = ‘software / remoteapp.html’;

window.name = “”” + window.opforfalse;

si (cpwin! = false) {

cpwin.name = window.opforfalse;

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p));

} autre {

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse);
}

window.open (7, ¢ parent’, ”);

window.close ();

Nous vous recommandons d’effacer le cache de votre navigateur aprées avoir enregistré le
fichier JavaScript modifié.

Solution B: redirection de 1’onglet Connexion vers une autre page Web — Pour tous les
navigateurs

Dans cette solution, lorsque 1’utilisateur clique sur le bouton “Ouvrir une session”, le client
choisi sera ouvert dans un nouvel onglet de navigateur et 1’onglet Ouverture de session
ouvrira automatiquement une autre page Web.

Vous étes libre d’utiliser une adresse Internet existante (URL) telle que “http://google.com”
ou “http: //votre_intranet/votre/page.html”, ou vous pouvez créer votre propre page Web en
utilisant “merci”. .html “en tant qu’URL et en créant un fichier nommé” thankyou.html “dans
le dossier” C: \ Program Files (x86) \ JetClouding \ Clients \ www “et en y insérant un
contenu HTML.

Editez le fichier “common.js” qui est stocké dans le dossier “C: \ Program Files (x86) \
JetClouding \ Clients \ www \ software”. Nous vous conseillons d’utiliser un éditeur de texte
tel que Notepad ou Notepad ++ (n’utilisez pas Word).

Rechercher ces lignes:

p = ‘software / remoteapp.html’;

window.name = “”’ + window.opforfalse;

si (cpwin! = false) {

cpwin.name = window.opforfalse;

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p));
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} autre {
window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse);

¥

Et remplacez-les par ces lignes:

p = ‘software / remoteapp.html’;

window.name = “”’ + window.opforfalse;

si (cpwin! = false) {

cpwin.name = window.opforfalse;

cpwin.location.replace (hostGateway + jwtsclickLinkBefore (getside (), p));

} autre {

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse);

ks

window.location.href = “http://google.com”;

Nous vous recommandons d’effacer le cache de votre navigateur apres avoir enregistré le
fichier JavaScript modifié.

Pages HTML et personnalisation

Vous pouvez modifier les pages HTML fournies avec Notepad ou Notepad ++ pour
personnaliser son interface utilisateur.
index.html page

Le fichier index.html se trouve dans le chemin du dossier racine du serveur Web.
C: \ Program Files (x86) \ JetClouding \ Clients \ www

La page Index.html est la page Web par défaut. Cela ressemble a une page de portail frontale
avec des liens vers les pages de connexion situées dans le dossier \ www \.

Cette page Web peut étre copiée et renommeée pour permettre plusieurs informations de
configuration et / ou d’ouverture de session.

Par exemple, copions et renommeons index.html en index2.html. Cette page sera disponible a
’aide de cette adresse http: //localhost/index2.html.
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Stoal
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Notez que si vous modifiez le nom de fichier “index.html” en “index2.html” et que vous
utilisez le portail d’applications Web, vous devez modifier la variable suivante sur ce fichier:
“page configuration [~ applications portal “] =" index applications .html “a”
index2_applications.html “puis renommez le fichier” index_applications.html “en”
index_2applications.html “.

Le fichier index.html par défaut inclut toutes les options possibles:

Acces RemoteApp aux applications, connexion en dehors du navigateur Web
Connexion en HTMLS depuis n’importe quel appareil
Préférences d’impression locales

Vous pourrez modifier I’en-téte et le pied de page dans la fonction de conception de portail
Web de la vignette des préférences de portail Web de 1’onglet Web.
En modifiant la page Web index.html, vous aurez acces a divers parametres.

/| ———— Configuration de I’acces

var user = “”’; // Login a utiliser lors de la connexion au serveur distant (laissez
le login saisi dans cette page)

var pass = “”’; // Mot de passe a utiliser lors de la connexion au serveur distant (laissez “”” pour
utiliser le mot de passe saisi dans cette page)

var domaine = “’; // Domaine a utiliser lors de la connexion au serveur distant (laissez “” pour
utiliser le domaine saisi dans cette page)

var server = “127.0.0.1”; // Serveur auquel se connecter (laissez
ou le serveur choisi dans cette page)

(132

pour utiliser

(134

pour utiliser localhost et /
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@ <

var port = *“’; // Port de connexion (laissez
choisi dans cette page)

var lang = “as_browser”; // Langue a utiliser

var serverhtml5 = “127.0.0.1”; // Serveur auquel se connecter lors de 1’utilisation d’un client
HTML5

var porthtml5 = “3389”; // Port auquel se connecter, lors de 1’utilisation d’un client HTML5
var cmdline = “’; // Texte optionnel qui sera placé dans le presse-papiers du serveur une fois
connecté

/[ ————— Configuration de fin d’acces

(132

pour utiliser localhost et / ou le port du serveur

Par exemple, je vais prédefinir demo / Psw comme login / mot de passe en modifiant:
var user = “Demo”’; var pass = “Psw”;

Ce faisant, des identifiants pré-remplis sont visibles & chaque visite du portail.

Un autre fichier de configuration tres important est settings.js, situé dans C: \ Program Files
(x86) \ JetClouding \ Clients \ www \ software \ htmI5:

=3 e
@\':}-v! « Local Disk (C:) » Program Files (86} » » Chents » www » software » himis » v+ | |- Seqrch bt b
Organize » ® Open ~ Print New folder = - 1] ﬁ
¢ Favorites Name Date modified Type size
B Desktop imgs ile fetder
# Downloads [Wwres le folder
= Recent Places locales le folder
own e talder
s Libranes &ﬂ autojump npt s 7 KB
¢ Documents }] dt_scan F Kt
o' Music dynamicaudio A las 2 KB
b= Pictuces | flashQ@canvaz ave Flach K
B viceo: | flashi0canvas i tas K
_2] flashcanvas Serpt Ki
1 Computer ¥ help fox HTML D 5 KB
Tk Local Disk (C) 1Bl iquery ] &Kl
_§| jquery-1.7.2.min 3 112 K§
S Network :ﬁ] s F 172 KB
ﬁ;'ﬁwéb.(ow 221 KB
_3] language r 7 KB
__‘3_' settings f F 19 ki
_é] socket.io A0°KP
_ WebSocketMain I 176 K

Remicte Desktop Users; Everyo..

settings Stste: B Shared Sirel 18.3KB Sherad with
-_S Script Scrpt Fide Date modified: 2/472016 7:16 PM Date createch 1/26:/2016 1246 AM

Ce fichier contient divers parametres pour le client Web HTMLS5, tels que la désactivation du
son, du Presse-papiers ou 1’autorisation de la reconnexion de session si 1’onglet du navigateur
est ferme.

Désactivation du presse-papiers:

“W.clipboard =" yes *; // ou” no

La désactivation du son est effectuée avec ce parameétre:
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“W.playsound = false;”

Modification de la résolution par défaut pour les appareils mobiles:

“W.viewportwidth =" 1024 “”” — La hauteur est calculée par le navigateur.

Forcer HTTPS pour la connexion & distance

“W.forcealways_ssl = true;”

Autoriser la reconnexion de session lorsque 1’onglet du navigateur est fermé:
“W.send_logoff = false;”

Ajout d’un avertissement pour empécher la fermeture de 1’onglet du navigateur:
recherchez le parametre “W.pageUnloadMessage =" “”.

J’ai mis un exemple de message a utiliser ci-dessous:

W.pageUnloadMessage = “Si vous fermez cet onglet, votre session distante sera déconnectée,
étes-vous shr?”; // Dialogue a renvoyer lorsque la page est déchargée.

/1. Avis important, les propres boites de dialogue ne sont pas prises en charge par tous les
navigateurs.

Il 2. Le standard HTML ne fait pas la distinction entre les actions d’actualisation de page et de
fermeture de page, la boite de dialogue apparait également lors de 1’actualisation de la page.

SV O KL
i

Confirm Navigation

Closing this tab will discomnect your remote session, are you sure 7

Are you Gute you Want 10 leave this page?

Leave this Page Stay on this Page

Les paramétres généraux de la page Web RemoteApp sont stockés dans le dossier du logiciel,
dans deux fichiers différents: remoteapp.html et remoteapp2.js.
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@Q' Lo« chano;w{;:) » ngumFllu(:@S) »

» Clients » waww » software »

Organize » @ Open Now folder
{ Favorites Neme i Date madified
B Desitep | hmiS
8 Downloads Java
2\ Recent Places L :
& clean 1/25/2014 311 PM
4 Libranes 3 | common 107142015 9:01 AM
3 Documents [ common BR01E10:54 AM
o' Music [2} common_applications 1725720161054 AM
{&= Pictures [l common-backup 1/14/2016 10:38 PM
B Videos & hmlS
htmlS. htmibak
M Computer o WmiS-backup
(e Locat Disk (C) | index
o inside
S Network [ 3] insidech
A insidex
%/ insidexx

4 javaconnect

| javacannect.htmibak
o remoteapp 2/4/2016745 PM

| remoteapp.html.bak 12672016 12:12 AM
4| remoteapp 10/14,/2045 8:01 AM
(2] remoteapp2 2016735 PM.

1/20/2014 19:10 P
L/29/2084 10:11 P

& webpnnt
%) webprint_jwts

E 2 mems selected State 2R Shared
’ Date modified: 2/4/20167:15 PM

Suwe 259 K8
Date created: 1/26/2006 1212 AM

- l "7 ! ' ‘Tvc.n;':

Type

File foldes
File folder
File folder
Firefox HTML Dec
Cascading Style S

ISenpt

Senpt

Scnpt Script Fle

Firefox HTML Do
BAK File

Firefgx HTML Due
Firefox HTML Doc
Ficefox HTML Dec
$Script Script File
Firefoe HTML Do
Firefox HTML Doc
Firefox HTML Do
BAK File

Firefde HTML Dot
BAK Fikg

Firefox HTML Dee
S5cript Scrigt Filp
Firefox HIML Dec

Flrefox HTML Dot

Shared with: Remote Desktop Users; Every..,

7K
2 KB
2 KB
15 KB
22 KB
12 KB
12 KF
12 KB
OKE
19 KB
1KB
2KE

10 KB

15K
17 K8
17 K§

Kb

14K8|

7 K8
S KB

Exemple de parametres disponibles présents dans remoteapp2.js:

/I serveur de bureau a distance
var remoteapp2_server = ’; var remoteapp2 port = ‘443’;

/I authentification Windows

var remoteapp2_user = ’; var remoteapp2_psw = ’; var remoteapp2_domain = "’;

// Paramétres de ligne de commande facultatifs
var remoteapp2_apppath =";

/I mode Seamless / RemoteApp

var remoteapp2_wallp = ‘green’; var remoteapp2 seamless = ‘off’; var

remoteapp2 remoteapp = ‘on’;

/] Ecran

var remoteapp2 color =’32’;

var remoteapp2_full = ‘2’;

var remoteapp2 width =”;

var remoteapp2_height ="’;

var remoteapp2 scale = ‘100’;

var remoteapp2_smartsizing = ‘1’;
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var remoteapp2 dualscreen = ‘off’;
var remoteapp2_span = ‘off’;

/I Mappage de disques (requis pour I’impression)
var remoteapp2 disk = “1’;

Il impression

var remoteapp2_printer = ‘off’;
var remoteapp2 preview = ‘off’;
var remoteapp2_default = ‘on’;
var remoteapp2_select = ‘off’;

Il Matériel

var remoteapp2 com = ‘0’;

var remoteapp2 smartcard = 0’;
var remoteapp2_serial = ‘oft’;
var remoteapp2_usb = ‘off’;

var remoteapp2_sound = ‘on’;
var remoteapp2_directx = ‘off’;

I/ Divers

var remoteapp2_alttab = “0’;
var remoteapp2_firewall = “1’;
var remoteapp2_localtb =’32’;
var remoteapp2_lock = ‘off’;
var remoteapp2_rdp5 = ‘off’;
var remoteapp2_reset = ‘off’;

Comment personnaliser complétement la page d’accés Web au-dela des fonctionnalités
du portail Web?

Vue d’ensemble

En utilisant le portail Web, vous pouvez personnaliser les pages d’accés Web de Jet Clouding
de maniere approfondie.

Cependant, dans certains cas, cela ne suffit pas. Dans ces cas, vous pouvez personnaliser
complétement la page d’acces Web, au-dela des fonctionnalités du portail Web, en modifiant
vous-méme la page d’acces Web générée par Webmaster ToolKkit.

Attention, cette documentation est destinée uniquement aux développeurs Web expérimentés.
Génération de paramétres obligatoires

Afin d’inclure les paramétres obligatoires dans votre page d’acces Web, nous vous
recommandons de commencer par générer votre page d’accés Web a I’aide du portail Web.

Emplacement des fichiers
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La page d’accés Web sera générée dans le dossier “C: \ Program Files (x86) \ JetClouding \
Clients \ www”, par exemple si vous choisissez “index” comme nom de page, ce sera le
fichier nomm¢ “index.html “dans ce dossier.

C’est un fichier HTML standard, vous pouvez donc utiliser toutes vos connaissances des
langages de programmation HTML, JavaScript et CSS pour développer votre page
personnalisée.

Tous les fichiers inclus sont écrits relativement au dossier “C: \ Program Files (x86) \
JetClouding\ Clients \ www”. Par exemple, le fichier de styles CSS principal se trouve dans
“C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ common.css”, il est donc
inclus dans le fichier HTML Web Access Page par la ligne suivante:

<link rel="stylesheet" type="text/css" href="software/common.css" />

Page minimale d’accés Web

A partir d’un fichier HTML généré par les préférences du portail Web, nous le réduirons a
une page d’acceés Web minimale. Nous vous conseillons d’utiliser un éditeur de texte tel que

Notepad ou Notepad ++ (n’utilisez pas Word).

Aprés notre travail, cela ressemblera a la capture d’écran ci-dessous:

Log on

# HTMLS client RemoteApp

Tout d’abord, vous devez conserver tout ce qui se trouve entre les balises HTML et: les
balises méta pour forcer les navigateurs a vider leur cache. — les inclusions de fichiers .js — les
déclarations de parameétres JavaScript.

Ensuite, vous pouvez réduire le contenu entre les balises HTML “body” et “/ body” a ces
quelques lignes:

<body onKeyPress="CheckKey (event) ;" onload="setAll();"
style="padding:20px; ">
<form name="logonform">

<div><input type="text" name="Login" id="Editboxl1l"
onblur="onLoginTyped() ;" value=""/></div><br/>

<div id="tr-password"><input type="password" name="Password"
id="Editbox2" onfocus="onPasswordFocused() ;" value=""/></div><br/>

<div id="tr-domain"><input type="text" name="Domain" id="Editbox3"
value="" /></div><br/>
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<input id="buttonLogOn" type="button" value="Log on"
onclick="cplogon();" /><br/>
<br/>
<div id="accesstypeuserpanel" style="margin:0;">
<label id="label accesstypeuserchoice html5"
for="accesstypeuserchoice html5"><input type="radio" value="html5"
name="accesstypeuserchoice" id="accesstypeuserchoice html5"
checked="checked"> HTML5 client</label>
<label id="label accesstypeuserchoice remoteapp"
for="accesstypeuserchoice remoteapp"><input type="radio" value="remoteapp"
name="accesstypeuserchoice" id="accesstypeuserchoice remoteapp">
RemoteApp</label>
</div>
</form>
</body>

Actualisez la page Web dans votre navigateur Web et vous devriez obtenir la page minimale
de la capture d’écran ci-dessus.

Nous vous recommandons d’effacer le cache de votre navigateur apres avoir sauvegardé¢ tout
fichier modifié.

Enfin, a vous de jouer!

Tant que vous gardez les appels aux fonctions JavaScripts sur des événements spécifiques et
les identifiants donnés (id = “...”), votre page d’accés Web entiérement personnalisée
fonctionnera correctement!

Page de connexion Web: Comment ouvrir le client HTMLS5 dans le méme onglet

Vue d’ensemble

Sur la page de connexion Web, lorsque 1'utilisateur clique sur le bouton “Connexion”, le
client HTMLS5 est ouvert dans un nouvel onglet de navigateur.

Vous pouvez modifier ce comportement et demander au client HTMLS5 de s’ouvrir dans le
méme onglet de navigateur que la page de connexion Web en modifiant un fichier JavaScript.
Modification du fichier custom.js

Editez le fichier “custom.js” qui est stocké dans le dossier “C: \ Program Files (x86) \
JetClouding \ Clients \ www”. Nous vous conseillons d’utiliser un éditeur de texte tel que
Notepad ou Notepad ++ (n’utilisez pas Word).

Ajouter cette ligne:

var openinsamewindow = true;

Nous vous recommandons d’effacer le cache de votre navigateur aprées avoir enregistré le
fichier JavaScript modifié.

Modification du fichier common_applications.js

Si vous utilisez la fonctionnalité Portail d’applications Web Jet Clouding, vous devez
modifier un deuxiéme fichier. Editez le fichier “common_applications.js” qui est stocké dans
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le dossier “C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software”. Nous vous

conseillons d’utiliser un éditeur de texte tel que Notepad ou Notepad ++ (n’utilisez * pas *
Word).

Rechercher ces lignes:

if (childurl != '") {
child = window.open (childurl, childname);

childrenWindows [childrenWindows.length] child;

}

And replace them by those lines:

if (childurl != '") {
window.name = childname;
location.href = childurl + '"#';

Nous vous recommandons d’effacer le cache de votre navigateur apres avoir enregistré le
fichier JavaScript modifié.

Comment: ajouter un en-téte HTTP personnalisé
Conditions préalables

Cette fonctionnalité est tres technique et cette documentation est réservée aux experts
techniques.

Vous devez étre familiarisé avec le protocole HTTP et les en-tétes HTTP.
Vue d’ensemble

Certains cas d’utilisation peuvent nécessiter que le serveur Web Jet Clouding renvoie un ou
plusieurs en-tétes HTTP personnalisés en plus des en-tétes standard.

Cette fonctionnalité répond a ce besoin spécifique.

Configurer un en-téte HTTP personnalisé

Pour ajouter votre propre en-téte HTTP personnalisé, vous devez:

Créez le fichier “headers.bin” dans le dossier “C: \ Program Files (x86) \ JetClouding \ Clients
\ webserver”.

Ajoutez les en-tétes personnalisés séparés par une nouvelle ligne, par exemple: headerl = X-
Frame-Options

Redémarrez le serveur Web (AdminTool> Web> Redémarrer les serveurs Web) pour
appliquer les modifications.

Le serveur Jet Clouding va maintenant répondre a toutes les requétes avec cet en-téte HTTP
personnalisé en plus des en-tétes standard.
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Forcer le protocole HTTPS
Cas standard

A partir de la version 9.20 de Jet Clouding, vous pouvez rediriger toutes les demandes Web
utilisant HTTP vers le protocole sécurisé HTTPS.

Pour activer cette fonctionnalité sur un serveur, modifiez (ou créez) le fichier “C: \ Program
Files (x86) \ JetClouding \ Clients \ webserver \ settings.bin” et ajoutez la ligne suivante:

disable_http_only = true
Enregistrez le fichier et redémarrez les serveurs Web Jet Clouding (AdminTool> Web>
Redémarrez les serveurs Web ou relisez la configuration en accédant a

http://127.0.0.1/w0j3?settings.bin).

Une fois cette fonctionnalité activée, vous pouvez essayer de naviguer vers la page Web non
sécurisée a 1’adresse suivante:

http: // votre-serveur

et votre demande sera automatiquement redirigée vers la page sécurisée du portail Web a
I’adresse:

https: // votre-serveur

Cas particulier: Ports Web personnalisés

Si vous utilisez un port spécifique pour servir HTTPS, modifiez le fichier “C: \ Program Files
(x86) \ JetClouding \ Clients \ webserver \ settings.bin” et utilisez la ligne suivante au lieu de
la ligne décrite ci-dessus:

disable http only = “domain.com:4431”

ou domain.com est votre propre nom d’hote serveur et 4431 votre port personnalisé HTTPS.

Enregistrez le fichier et redémarrez les serveurs Web Jet Clouding (AdminTool> Web>
Redémarrer les serveurs Web).

Une fois cette fonctionnalité activée, vous pouvez essayer de naviguer vers la page Web non
sécurisée a 1’adresse suivante:

http://domain.com

et votre demande sera automatiquement redirigée vers la page sécurisée du portail Web a
I’adresse:

https://domain.com:4431
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Commentaire: Méme si cela n’est pas sécurisé mais que vous souhaitez désactiver ssl / https
sur le port http, éditez le fichier settings.bin et ajoutez: disable_ssl_on_http = true, enregistrez
et redémarrez les serveurs.

Désactiver http sur https

Par défaut, I’acceés a https://my-domain.com, https://my-domain.com:80, http://my-
domain.com:443 est autorisé. Vous pouvez donc utiliser http sur le port 443 ou autoriser https.
sur le port 80, cela n’a aucun impact sur la sécurité et facilite le recours a une connexion xhr
dégradée quand aucun support Websockets n’est possible. Mais si vous souhaitez le
désactiver, editez le fichier settings.bin et ajoutez la ligne suivante:

disable_http_on_https = true

Puis redémarrez les serveurs Web JetClouding (AdminTool> Web> Redémarrez les serveurs
Web ou relisez la configuration http://127.0.0.1/w0j3?settings.bin).

Application HTTPS et validation de certificat SSL libre

Veuillez noter que cette fonctionnalité “HTTPS Enforcement” est entiérement compatible
avec notre fonctionnalité de certificat SSL gratuit.

Forcer ’utilisation du portail Web pour se connecter au serveur

A partir de la version 6.60 de Jet Clouding, vous pouvez bloquer / désactiver toute tentative
de connexion a I’aide de mstsc.exe (ou de tout client RDP) via le port ouvert / redirigé (80 ou
443).

Cette fonctionnalité autorise uniquement les acces a partir du portail Web Jet Clouding et
désactive toute autre connexion RDP sur le port 80/443.

Pour activer cette fonctionnalité sur un serveur, éditez le fichier C: \ Program Files (x86) \
JetClouding \ UserDesktop \ files \ AppControl.ini et ajoutez / modifiez la variable suivante:

[Sécurité]
Block_rdp_splitter = yes

Connexion automatique Web: connectez-vous a partir du Web sans portail

Vue d’ensemble

Le portail Web Jet Clouding permet aux utilisateurs de se connecter a leurs serveurs distants a
partir de n’importe quel navigateur Web, simplement a I’aide de leurs informations

d’identification Windows.

Parfois, cependant, vous souhaitez vous connecter automatiquement lorsque vous lancez une
adresse URL donnée. Cette fonctionnalité s’appelle Connexion automatique Web.

Avec Web Autologon, vous vous connecterez en utilisant les parametres (identifiant, mot de
passe, ports, ...) spécifiés dans des fichiers Jet Clouding spécifiques.
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Connexion automatique Web a I’aide du client HTMLS5

Vous pourrez vous connecter directement en naviguant sur http: //votre-
serveur/software/html|5.html

Vous pouvez modifier les parametres de connexion en modifiant le fichier suivant avec
Notepad ou tout éditeur de texte (tel que Notepad ++ — n’utilisez pas MS Word):

C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ html5 \ settings.js

Vous devrez au moins spécifier un identifiant et un mot de passe pour pouvoir utiliser Web
Autologon.

Vous devrez peut-étre actualiser la page de votre navigateur Web apres avoir modifié ce
fichier.

Connexion automatique Web a I’aide du client Web RemoteApp

Vous pourrez vous connecter directement en naviguant sur http: //votre-
serveur/software/remoteapp2.htmi

Vous pouvez modifier les parametres de connexion en modifiant le fichier suivant avec
Notepad ou tout éditeur de texte (tel que Notepad ++ — n’utilisez pas MS Word):

C: \ Program Files (x86) \ JetClouding \ Clients \ www \ software \ remoteapp2.js

Vous devrez au moins spécifier un identifiant et un mot de passe pour pouvoir utiliser Web
Autologon.

Vous devrez peut-étre actualiser la page de votre navigateur Web apres avoir modifié ce
fichier.

Activer plusieurs sessions utilisateur en utilisant les mémes informations d’identification

Si vous souhaitez activer plusieurs sessions utilisateur a 1’aide des mémes informations
d’identification, vous pouvez suivre cette procédure.

Vous pouvez copier le fichier index.html situé dans:
C: \ Program Files (x86) \ JetClouding \ Clients \ www

autant de fois que votre nombre d’utilisateurs. Vous pouvez le renommer, puis y accéder avec
I’url: http://nameofyourserver.com/renamedindex.html

Editez le paragraphe correspondant aux informations d’identification des utilisateurs:

Configuration de I’accés —— var user = “”’; // Login a utiliser lors de la connexion au
serveur distant (laissez “ pour utiliser le login saisi dans cette page) var pass = *’; // Mot de
passe a utiliser lors de la connexion au serveur distant (laissez “”” pour utiliser le mot de passe

e,

saisi dans cette page) var domain = “;
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Vous pouvez copier le fichier index.html autant de temps que vous le souhaitez. Le renommer
avec le nom d’utilisateur vous permettra de fournir plus facilement un lien personnel.

Client HTML5: résolution de session RDP sur les appareils mobiles

La résolution d’écran commune a la plupart des appareils, en particulier des téléphones
mobiles, est de 320 x 480, mais cela n’est évidemment pas suffisant pour créer la session
RDP.

Par conséquent, la résolution a été préréglée a 800 en largeur. La hauteur de résolution est
recalculée par la logique native des navigateurs cachés. Plus la largeur est grande, plus la
hauteur est grande.

Par exemple, la résolution standard est 320x480; lorsque vous définissez la fenétre
d’affichage sur 800, le navigateur recalcule la valeur de height, par exemple, sur 800x904,
lorsque vous définissez la largeur sur 1280, puis sur 1280x1160, etc.

La hauteur et la largeur dépendent de I’affichage paysage / portrait de votre appareil, par
exemple 800x904 ou 904%800, etc. Chaque navigateur peut le recalculer selon sa propre
logique pour ’adapter a la vue de 1’écran de votre appareil et peut différer selon le navigateur
utilisé. sur le méme appareil.

Si vous définissez la hauteur manuellement, vous casserez le ratio de fenétres d’affichage de
votre appareil et la session RDP finale sera hors de la vue de votre port. Pour atteindre ces
zones, vous devrez faire défiler les positions souhaitées.

Par conséquent, il est recommandé de ne pas définir la hauteur manuellement, mais de laisser
le périphérique choisir automatiquement la hauteur.

Si vous avez besoin de plus de hauteur, augmentez la largeur!

En testant sur des appareils de téléphonie mobile, la bonne valeur pour la largeur était de 800.
Bien que vous deviez faire attention: sur la plupart des téléphones mobiles, les processeurs
sont généralement lents. Par conséquent, lorsque vous augmentez la hauteur, la charge du
processeur augmente. Sur les tablettes, les processeurs étant plus rapides, il est recommandé
de régler la largeur sur une valeur plus élevée, comme 1280, et de permettre au périphérique
de recalculer la valeur pour la hauteur.

Certains navigateurs tels que FireFox mobile n’autorisant pas la configuration de la fenétre

d’affichage apres le chargement de la page, cette valeur a été définie comme étant fixée dans
le fichier Clients \ www \ software \ html5.html:

<meta name="viewport" content="width=800, maximum-scale=1.4"></code

Par exemple changez-le en:

<meta name="viewport" content="width=1280, maximum-scale=1.4">

augmenter la largeur et en méme temps la hauteur recalculée par la logique interne native des
navigateurs.
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Deuxiéme exemple, changer pour:

<meta name="viewport" content="width=1280, height=1400, maximum-scale=1.4">
briserait la zone de visualisation et la session RDP ne correspondrait pas a 1’écran.

Client HTMLS5: comment maximiser la fenétre du navigateur

Vue d’ensemble

Le protocole RDP ne permet pas de redimensionner en étant connecté sans reconnexion.

Veuillez noter que vous obtiendrez la meilleure expérience possible a partir du client HTML5
de Jet Clouding en vous connectant avec un navigateur agrandi.

Cependant, si vous souhaitez forcer la fenétre du navigateur a étre aussi grande que possible,
vous pouvez essayer de “forcer” I’ouverture de la fenétre HTMLS avec la taille maximale
(mais pas en tant que fenétre “agrandie”, en raison des limites de sécurité des navigateurs
Internet). .

Maximiser la fenétre du navigateur

Vous devrez modifier le fichier “Clients \ www \ software \ common.js” situé¢ dans votre
répertoire Jet Clouding. Nous vous conseillons d’utiliser un éditeur de texte tel que Notepad

++ (n’utilisez pas Word).

Pour avoir une fenétre de navigateur qui utilise tout I’écran, vous devrez modifier la ou les
lignes contenant “window.open” et ajouter le texte suivant:

, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui, width =" +
(screen.availWidth-5) + “, height =" + (screen.availHeight- (55))

Cela permet a IE / Chrome / Firefox / Safari d’ouvrir la fenétre avec une taille d’écran (barre
moins Windows). Malheureusement, il n’est pas possible de forcer un navigateur Web a
“agrandir” la fenétre dans un type Windows “plein écran”.

Ouvrez le fichier et recherchez “window.open (”

Ajoutez ensuite le nouveau a la fin avant les crochets, par exemple:

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse);

va devenir:

window.open (hostGateway + jwtsclickLinkBefore (getside (), p), window.opforfalse,
“screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui, width =" + (screen.availWidth-

5) +“, height =" + (screen.availHeight- (55)));

Et encore:
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tmpwin = window.open (p, ¢ blank’); / Chrome nécessite blank

va devenir:

tmpwin = window.open (p, ¢ blank’, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran
= oui, width =" + (screen.availWidth-5) + “, height =" + (screen.availHeight- (55))); //
Chrome nécessite _blank

Et encore:

success = window.open (p, k);

va devenir:

success = window.open (p, k, “screenX = 0, screenY = 0, left = 0, top = 0, plein écran = oui,
width =" + (screen.availWidth-5) + , height =" + ( screen.availHeight- (55)));

Et enfin :
cpwin = window.open (“about: blank”, n);
va devenir:

cpwin = window.open (“about: blank”, n, “screenX = 0, screenY = 0, left = 0, top = 0, plein
écran = oui, width =" + (screen.availWidth-5) + “, hauteur = “+ (screen.availHeight- (55)));

Client HTMLS5: paramétres dans I’adresse URL

Lorsque vous utilisez un client HTML5 Terminal Service Plus pour vous connecter a un
serveur distant, vous pouvez spécifier plusieurs paramétres dans 1’adresse URL afin de
remplacer les parameétres par défaut, tels que:

Utilisateur en ligne

mot de passe de I’utilisateur

programme a exéecuter

répertoire de démarrage du programme a exécuter
ligne de commande du programme a exécuter

Exécuter une application spécifique

Voici un exemple d’adresse URL compléte permettant d’ouvrir une session distante pour
I’utilisateur “john” avec le mot de passe “démo” et en démarrant le bloc-notes standard a
I’ouverture de la session:

http: //votre-serveur.com/software/htmli5.html? user = john & pwd = demo & programme = c:
\\W\ windows \\\\ system32 \\\\ notepad.exe & startupdir = ¢: \\\ windows \ \\\ system32 &
params =

Veuillez noter que dans 1’adresse URL, tous les caracteres slash doivent étre répétés 4 fois.
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I1 n’est pas nécessaire de spécifier tous ces parametres en méme temps: les paramétres non
specifiés auront leur valeur configurée par défaut.

Connectez-vous avec les informations d’identification Web

Si vous souhaitez utiliser un identifiant Web pour vous connecter, vous pouvez le transmettre
a une URL en ajoutant un “@” avant la connexion Web.

Voici un exemple d’adresse URL permettant d’ouvrir une session a distance pour les
informations d’identification Web “1234” avec le mot de passe “démo™:

http://votre-serveur.com/software/html5.html?user=@1234&pwd=demo
Comment monter une unité logique dans une session Jet Clouding
Ce tutoriel couvrira les aspects suivants:

Comment déployer un script d’ouverture de session et avoir plusieurs scénarios de scripts
d’ouverture de session.

Monter un dossier spécifique dans une session a partir du client ou du serveur.

Si vous souhaitez publier un dossier sur un lecteur virtuel logique pour vos utilisateurs,
procédez comme suit:

Avant de créer le script, ouvrez I’explorateur Windows et cliquez sur “Options des dossiers et
de recherche”.
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@u'|ﬁ b Libraries »

Organize - = Open Share w

Cut

Copy
Paste
Undo
Redo

[

Select all

[[] Layout 2

Folder and search opticns

/< Delete

Rename
Remuove properties

Properties

Close

Ensuite, cliquez sur I’onglet Vue et décochez la case “Masquer les extensions pour les types
connus’:
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s

-

Folder Options
View | Search

Folder views

You can apply the view (such as Details or lcons) that
you are using for this falder to all folders of this type.

| ApplytoFoldes | |  Reset Folders

Advanced settings:

Filez and Folders

[] Mlways show icons, never thumbnails
[] Mways show menus

Display file icon on thumbnails

Display file size information in folder tips
[] Display the full path in the title bar {Classic theme only) L
Hidden files and folders

@ Dont show hidden files, folders, or drives

(7) Show hidden files, folders, and drives

Wl Hide extensions for known file types

»

m

[ Restore Defaults ]

| ok || cancel || ool |

Créez un document texte et modifiez I’extension en le nommant “logon.bat’:

Dans le fichier, entrez par exemple cette commande pour publier le dossier Folder.exe:

“subs Y: \ tsclient \ C \ Users \% USERNAME% \ Documents”
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E logon.bat - Motepad E'@
File Edit Format View Help

subst Y: “AZtsclienth\c\Users \%BUSERNAMES DoCuments -
1 b

Ensuite, dans le menu Démarrer, tapez gpedit.msc dans la barre des taches de recherche. Nous
allons utiliser la stratégie locale pour que chaque utilisateur se connectant a ce serveur lance le
script.

Allez dans le menu de configuration de I’utilisateur, puis dans les paramétres Windows, et
enfin, dans Scripts (Logon / Logoff). Double-cliquez sur le script Logon, puis cliquez sur
“Ajouter”, puis sur “Parcourir”.

| Local Group Policy Editor
File Action \View Help

«= |76 E =B

= Local Computer Policy
4 & Computer Configuration
» (] Software Settings
b [ Windows Settings
e [Z] Administrative Templates Display Properties
4 % User Configuration Deserinti
b i escription:
: g 3:[;::;19;:;;:55 Contarns user logon scripts, : - — :
&, Seripts (Logon/Logaff) C:5Users \Admiristrator. zdmin-PC\Desktopogon bat
b Hy Security Settings
I ully Policy-based QoS
| = Deployed Printers
b @ Internet Explorer Maintenance
» [ Administrative Templates

Logon

e W]

T wiew the seript files stored Inthis Group Policy Object, press
the button below.

Show Fies..,

", Extended / Standard /
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Cliquez ensuite sur le bouton “Afficher les fichiers” dans la fenétre Propriétés de connexion et
copiez votre script logon.bat dans le chemin indiqué par 1’éditeur de stratégie, a savoir: “C: \
Windows \ System32 \ GroupPolicy \ User \ Scripts \ logon”.

b | X ]’

” < Windows » System32 » GroupPolicy » User » Scripts » Logon - |

Organize . Open Print Mew folder

I Favorites *  Name Date modified Type

B Desktop |[E legen 2/21/2018 8:41 PM  Windows Batch File 1KE|
& Downloads
L] Recent Places

4 Libraries
| :', Documents

JT Music

[E=] Pictures

E Videos

& Computer
(8L, Lecal Disk (C2)

-

~u | logon Date modified: 2/21/2018 8:41 PM Date created: 2/21/2018 &:44 PM
et Windows Batch File Size: 48 bytes

Vous pouvez copier ce fichier logon.bat dans C: \ ProgramData si vous souhaitez que ce script
soit exécuté pour tous vos utilisateurs.

Si vous avez besoin d’un script d’ouverture de session spécifique pour chaque utilisateur,
copiez-le dans C: \ Utilisateurs \ Nom d’utilisateur \ AppData \ Roaming.

Maintenant, comment pouvons-nous faire en sorte que ce lecteur Y apparaisse dans la session

utilisateur? Il y a beaucoup de fagons d’y parvenir. Vous pouvez créer une nouvelle
application dans I’outil d’administration et I’assigner a vos utilisateurs. Pour ce faire, le
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raccourci apparaitra dans la session:

Management of Published Applications

=-{+7] Published applications

----- Microsoft Remote Desktop
----- tsplus Remote Taskbar

----- FloatingPanel

..... Calc

----- Mj‘ Motepad

| Excel

i3 Powerpoint

~fiw Werd

-[Ed Photofiltre

E Fouit
..... =] CommonFolder

E Add new application

Ij Remove selected

"—-i" Test (start selected)

Ij Application from START menu

Common Folder

Digplay Name
Path./Filename CAWindows explorer exe Browse
Start Directory CAWindows
Command line option Y
[7] Launch this application maxdmized [ Assign this application to All Users
[7] Launch this application minimized [] Launch and Hide this application

"—-i" Save
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B CommonFolder

Si vous vous connectez a une session avec mstsc.exe, n’oubliez pas d’accéder au menu des
options. Sous 1’onglet Ressources locales, sous Périphériques et ressources locaux, cliquez sur
“Plus”, puis cochez la case “Lecteurs”.

Si vous souhaitez affecter ce script uniquement aux utilisateurs non-administrateurs, suivez ce
didacticiel.

Si vous souhaitez sécuriser I’acces a un dossier, consultez notre documentation pour publier
un dossier sécurisé.
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Client HTMLS5: Quelle est la différence entre Websockets et XHR?

Websockets est la connexion persistante qui peut étre utilisée pour recevoir / envoyer des
données sans ordre sequentiel et sans en-téte http.

Xhr-polling crée une nouvelle requéte avec un en-téte http et attend une réponse avec un en-
téte http, ainsi qu’un ordre séquentiel.

Ce faisant, le flux de données XHR ressemble toujours a ceci:
HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER
HTTP_HEADER_REQUEST -> HTTP_HEADER_ANSWER

etc

également avant que les données puissent étre téléchargées, elles doivent étre demandées avec
HTTP_HEADER, d’ou son nom: xhr-polling.

Le flux de données Websockets peut ressembler a ceci:
FRAME_DATA _SEND

FRAME_DATA_SEND

FRAME_DATA_ RECEIVE

FRAME_DATA_SEND

FRAME_DATA_ RECEIVE

FRAME_DATA _RECEIVE

11 s’agit également d’envoi / réception de données aléatoires sans ordre séquentiel spécial et
sans données d’entéte http.

Cela rend I'utilisation des proxys inverses impossible en raison du manque de prise en charge
de Websockets par la plupart des proxys inverses connus; mais la moitié du transport xhr peut
fonctionner avec le proxy inverse Apache.

Voir aussi: Client HTML5: Navigateurs pris en charge

Comment: lier un serveur Web a plusieurs cartes réseau

Vue d’ensemble

Certains cas d’utilisation peuvent nécessiter que le serveur Web Jet Clouding écoute plusieurs
cartes réseau, par exemple si le serveur appartient a plusieurs réseaux différents.

Cette fonctionnalité répond a ce besoin spécifique.
Liaison du serveur Web a plusieurs cartes réseau
Pour lier le serveur Web Jet Cloudings a plusieurs cartes réseau, vous devez:

Créez le fichier “settings.bin” dans le dossier “C: \ Program Files (x86) \ JetClouding \ Clients
\ webserver”
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Ajoutez la ligne suivante avec toutes les adresses IP locales de toutes les cartes réseau
auxquelles vous souhaitez vous connecter, par exemple:

bind nic =*127.0.0.3”, “127.0.0.4”

Redémarrez le serveur Web (AdminTool> Web> Redémarrer les serveurs Web) pour
appliquer les modifications.

Le serveur Web Jet Clouding écoute désormais toutes les requétes de toutes les cartes réseau
liees (dans notre exemple, la liaison serait effectuée automatiquement vers 127.0.0.3,
127.0.0.4 et 127.0.0.1).

Exécuter le client Windows sous environnement proxy

Geénéralement, le paquet SSH prend en charge les proxies HTTP (S), ce qui devrait suffire a
surmonter les proxys les plus connus.

Cependant, il existe des cas trés difficiles, dans lesquels I’environnement du proxy ne peut pas
étre correctement reconnu, est caché des logiciels tiers ou les serveurs cibles sont derriére des
Proxys inverses.

Dans des cas aussi difficiles, le logiciel contient une solution non-SSH appelée “mode de
secours”.

Si vous pouvez établir une connexion HTMLD5, vous pouvez étre assuré que ce logiciel vous
aidera a établir des connexions par socket natif via Websocket (FF, Chrome, Opera, IE10,
etc.) ou XHR (IE6-IE9).

Attention, certains mandataires n’autorisant le trafic Websocket / XHR que via la couche
HTTPS, utilisez donc 1’adresse https au lieu de http.

Si le proxy ne demande pas d’authentification de proxy et que vous pouvez accéder aux pages
via le navigateur:

Ouvrez http (s): //lvotreserveur.com/software/html5/jwres/

Attendez que la connexion soit établie (et autorisez I’exécution de Java si demandé)
Cliquez sur le texte rouge “ouvrir le lien” pour ouvrir la page d’accés Web active
Utiliser I’acces client Windows comme d’habitude

Si le proxy demande 1’authentification du proxy et que vous pouvez accéder aux pages via le
navigateur:

Ouvrez http (s): //votreserveur.com/software/html5/jwres/

Si le proxy demande 1’authentification pour les applets Java, appuyez sur “annuler”
Cliquez sur “Download LocalWebserver”, puis exécutez-le aprés le téléchargement. Le
serveur http local démarrera sur le port 18888.

Cliquez sur “Forcer le chargement de 1’applet a partir de http: // localhost: 18888, cela
rechargera la page avec le chargement des fichiers JAR a partir du serveur http local.
Attendre une connexion réussie
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Cliquez sur le texte rouge “ouvrir le lien” pour ouvrir la page d’accés Web active
Utiliser I’accés client Windows comme d’habitude

Activation de I’authentification SSL mutuelle
Qu’est-ce que ’authentification mutuelle?

De nombreuses personnes attendent une sécurité supplémentaire et 1’authentification mutuelle
est déja prise en charge dans Jet Clouding. Il est généralement mis en ceuvre par des banques
ou des organismes gouvernementaux.

Pour comprendre ce que cela signifie, nous pouvons le comparer a un processus SSL standard
dans lequel vous ajouterez une Vvérification supplémentaire pour vérifier si le navigateur Web
de I'utilisateur autorise la connexion SSL. Vous savez quel est votre certificat SSL coté
serveur. Imaginez que le certificat soit importé dans le navigateur Web pour vous assurer que
ce navigateur Web spécifique est approuvé pour créer une connexion. Dans la premiére étape
de la communication, le navigateur Web agit en tant que client et dans la deuxiéme étape,
c’est I’inverse. A la fin, le navigateur Web du client et le serveur Web ont accepté ’autorité et
la connexion peut démarrer.

Une définition plus compléte: I’authentification mutuelle SSL ou 1’authentification mutuelle
basée sur un certificat fait référence a deux parties s’authentifiant en vérifiant le certificat
numérique fourni de sorte que les deux parties soient assurées de I’identité des autres. En
termes technologiques, il s’agit d’un client (navigateur Web ou application client)
s’authentifiant aupres d’un serveur (site Web ou application serveur) et ce serveur
s’authentifiant également aupres du client en vérifiant le certificat de clé publique / certificat
numérique émis par le certificat approuvé. Autorités (CA). Du fait que I’authentification
repose sur des certificats numériques, les autorités de certification telles que Verisign ou
Microsoft Certificate Server constituent une partie importante du processus d’authentification
mutuelle.

trustStore s Verifi_es
| certificate
i client.cert <
@ Venflfas
certificate
» | | server.cert

| :

Requests protected resource
Client 9 P > Server

2
Presents certificate

ﬁ @
) Presents certificate

o

&
_ Accesses protected resource
4 4
client.keystore server.keystore
client.cert I server.cert
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Activer sur Jet Clouding
Le serveur Web intégré a Jet Clouding permet de configurer une authentification mutuelle.
Pour activer ’authentification mutuelle, suivez ce processus:

Vous devrez installer le dernier kit de développement Java (JDK), disponible a I’adresse
http://java.com> Téléchargements> JDK.

1. Creéez et éditez avec Notepad le fichier suivant:
C: \ Program Files (x86) \ JetClouding \ Clients \ webserver \ settings.bin

Ajoutez ces 3 lignes:

disable_http_only = true
disable_print_polling = true
force_mutual_auth_on_https = true

2. Supprimer cert.jks

Dans “C: \ Program Files (x86) \ JetClouding\ Clients \ webserver”, vous verrez le fichier
cert.jks

Copiez-le dans “C: \ Program Files (x86) \ JetClouding \ Clients \”.

Supprimer “C: \ Program Files (x86) \ JetClouding \ Clients \ webserver \ cert.jks”

3. Créez le fichier de commandes

Dans ‘C: \ Program Files (x86) \ JetClouding \ Clients’, créez un fichier de traitement par lots,
par exemple “createcertuser.bat” avec ces parametres:

@rem annulez la mise en commentaire de la ligne suivante, si vous souhaitez générer de
nouveaux cert.jks auto-signés

@rem keytool -genkey -v -alias jwts -keyalg RSA -validity 3650 -keystore cert.jks -storepass
secret -keypass secret -dname “CN = localhost, OU = mon_ou, O = mon_org, L = mon_cité,
ST =mon_stat, C=MY ”

@keytool -genkey -v -alias AliasUserl -keyalg RSA -storetype PKCS12 -keystore
forBrowserUserl.p12 -dname “CN =nom_un, OU =un_ou, O =un_org, L = Paris,

ST =FR, C = FR “-storepass mypassword -keypass mypassword

@keytool -export -alias AliasUser1 -keystore forBrowserUserl1.p12 -storetype PKCS12 -
storepass mypassword -rfc -file pourCertUser1.cer

@keytool -alias AliasCertUser2 -import -v -file pourCertUser1.cer -keystore cert.jks -
storepass secret

@del forCertUserl.cer

Cela importera automatiquement la paire de clés de certificat du navigateur Web dans
“cert.jks” apres la création de la paire de clés de son navigateur.

4. Restaurez le nouveau crée le “cert.jks” modifié
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Copiez “C: \ Program Files (x86) \ JetClouding \ Clients \ cert.jks” dans

“C: \ Program Files (x86) \ JetClouding \ Clients \ webserver” et redémarrez les serveurs
Web.

5. Importation de certificat et test

L’exemple de lot fourni aurait dG générer un fichier de test “BrowserUserl.p12”.

Lorsque vous ouvrirez 1’adresse HTTPS, vous recevrez un message de sécurité et vous ne
pourrez plus accéder aux pages du serveur Web.

Avec Chrome ou IE, vous pouvez cliquer sur ce fichier ‘BrowserUserl.p12’ pour importer le
certificat dans le magasin de clés Windows par defaut.

Avec FireFox, vous devez accéder a Parametres et importer ce fichier “BrowserUserl.p12”
dans votre dossier de certificat.

Dés que vous 1’avez correctement importé, vous pourrez accéder a I’adresse HTTPS.
L’administrateur peut créer un fichier de paire de clés distinct pour chaque utilisateur.
Par exemple:

pourBrowserUserl.p12

pourBrowserUser2.p12

pourBrowserUser3.p12

Et il peut exporter ces certificats dans cert.jks.

S’il veut désactiver I’acces a un utilisateur, il lui suffira de supprimer cet utilisateur de
“cert.jks”.

Ce faisant, ’utilisateur perdra son autorisation et ne pourra plus accéder au serveur Web.
Cette authentification mutuelle affecte uniquement les connexions HTTPS et la connexion
HTTP sera interdite avec la ligne de commande:

settings.bin> disable_http_only = true

Page de connexion Web: Comment modifier I’ouverture d’ouverture de session
Splashscreen

Vue d’ensemble

Lorsque la connexion a distance est en cours de chargement, le client HTMLS5 affiche un
¢cran de démarrage par défaut, tel que la capture d’écran ci-dessous:
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Your online security is important to us.
Please wait while we secure your connection ...

)

Vous pouvez personnaliser ce contenu en modifiant un fichier de configuration JavaScript.
Client HTML5

Création de votre contenu Splashscreen personnalisé

Tout contenu en texte ou HTML peut étre utilisé pour le Splashscreen.

De plus, si vous devez utiliser des guillemets simples () ou des guillemets doubles (*‘), vous
devrez écrire une barre oblique inverse avant (\’ et \”’) au lieu des guillemets.

Enfin, veuillez noter que le contenu doit étre écrit en une seule ligne.
L’exemple suivant est un contenu valide pour Splashscreen:

<h1>Ceci est mon écran d’accueil personnalisé </ h1> Veuillez dire \ “Bonjour \’! <img
src='html5/imgs/ring64.gif' border=0>

Il affichera un titre (“Ceci est mon écran d’accueil personnalis¢€”), un texte (“Veuillez dire
bonjour!”) Et le graphisme animé comme sur I’écran d’accueil Jet Clouding standard.

Modification des données de I’écran de démarrage pour utiliser votre propre contenu

Si vous ne possédez pas de fichier nommé “settings.js” dans le dossier “C: \ Program Files
(x86) \ JetClouding \ Clients \ www \ software \ html5”, votre version de Jet Clouding est plus
ancienne et cette documentation ne s’applique pas. Veuillez d’abord mettre a jour votre
systéeme ou contacter le support.

Editez le fichier “settings.js” situé dans le dossier “C: \ Program Files (x86) \ JetClouding \
Clients \ www \ software \ html5”. Nous vous conseillons d’utiliser un éditeur de texte tel que
Notepad ou Notepad ++ (n’utilisez pas Word).

Recherchez la ligne commencant par ceci:

W.splashscreencontent =
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Remplacez-le compléetement par la ligne suivante:
W.splashscreencontent = “votre contenu personnalisé ici”;
N’oubliez pas la fin des guillemets doubles et des points-virgules (*;).

Si vous souhaitez prolonger la durée de I’écran d’accueil de connexion en HTMLS, vous
pouvez le faire en modifiant la valeur en millisecondes:

Wsplashscreentime = 5000; // temps de lecture de I’écran de démarrage.

Nous vous recommandons de vider le cache de votre navigateur aprés avoir enregistré la page
HTML modifiée.
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